Metode procjene rizika

Cic¢ak, Ivan

Undergraduate thesis / Zavrsni rad
2017

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: University of
Zagreb, Faculty of Mechanical Engineering and Naval Architecture / SveucilisSte u Zagrebu,
Fakultet strojarstva i brodogradnje

Permanent link / Trajna poveznica: https://um.nsk.hr/ur:nbn:hr:235:788376

Rights / Prava: In copyright/Zasticeno autorskim pravom.

Download date / Datum preuzimanja: 2024-04-19

Repository / Repozitorij:

Repository of Faculty of Mechanical Engineering
and Naval Architecture University of Zagreb

DIGITALNI AKADEMSKI ARHIVI I REPOZITORLIL

zir.nsk.hr


https://urn.nsk.hr/urn:nbn:hr:235:788376
http://rightsstatements.org/vocab/InC/1.0/
http://rightsstatements.org/vocab/InC/1.0/
https://repozitorij.fsb.unizg.hr
https://repozitorij.fsb.unizg.hr
https://zir.nsk.hr/islandora/object/fsb:3686
https://repozitorij.unizg.hr/islandora/object/fsb:3686
https://dabar.srce.hr/islandora/object/fsb:3686

SVEUCILISTE U ZAGREBU
FAKULTET STROJARSTVA I BRODOGRADNIJE

ZAVRSNI RAD

Ivan Ci¢ak

Zagreb, 2017.



SVEUCILISTE U ZAGREBU
FAKULTET STROJARSTVA I BRODOGRADNIJE

ZAVRSNI RAD

Mentor: Student:

Prof. dr. sc. Biserka Runje, dipl. ing. Ivan Ci¢ak

Zagreb, 2017.



Izjavljujem da sam ovaj rad izradio samostalno koriste¢i steCena znanja tijekom studija i

navedenu literaturu.
Zahvala

Tijekom razrade zadatka nailazio sam na niz problema pa bih stoga posebno zahvalio svojoj

mentorici prof. dr. sc. Biserki Runje na razumijevanju, podrsci i korisnim savjetima.

Ivan Cicak



SVEUCILISTE U ZAGREBU
\ E@ FAKULTET STROJARSTVA I BRODOGRADNJE

Sredi$nje povjerenstvo za zavrsne i diplomske ispite
Povjerenstvo za zavrsne ispite studija strojarstva za smjerove:
proizvodno inZenjerstvo, ratunalno inZenjerstvo, industrijsko inZenjerstvo i menadZment, inZenjerstvo
materijala 1 mehatronika i robotika

Sveugiliste u Zagrebu
Fakultet strojarstva i brodogradnje

Datum Prilog
Klasa:
Ur.broj:
ZAVRSNI ZADATAK
Student: Ivan Cidak Mat. br.: 0035189486

Naslov rada na
hrvatskom jeziku: METODE PROCJENE RIZIKA

Naslov rada na
engleskom jeziku: RISK ASSESSMENT METHODS

Opis zadatka:

Revizija norme ISO 9001:2015 uvodi znaajne promjene u upravljanju kvalitetom, a jedna od
klju¢nih promjena jest uvodenje razmi$ljanja temeljenog na riziku. Rizik, kao u¢inak neizvjesnosti u
ostvarenju ciljeva, postaje glavni ¢inilac u planiranju i organizaciji poslovanja, a time i upravljanju
kvalitetom. S obzirom na raznolikost zahtjeva postoji velik broj metoda za procjenu rizika. U cilju
upravljanja rizikom u radu je potrebno analizirati metode procjene rizika prema smjernicama norme
ISO 31010:2009. Proces procjene rizika ukljucuje identifikaciju, analizu te evaluaciju rizika. U radu
je potrebno razraditi metode prikladne za svaki korak procjene rizika.

U radu treba navesti kori$tenu literaturu i eventualno dobivenu pomoé¢.

Zadatak zadan: Rok predaje rada: Predvideni datumi obrane:
1. rok: 24. veljace 2017. 1. rok: 27.2. - 03.03. 2017.
30. studenog 2016. 2. rok (izvanredni): 28. lipnja 2017. 2. rok (izvanredni): 30. 06. 2017.
3. rok: 22. rujna 2017. 3. rok: 25.9.-29. 09. 2017.
Zadatak zadao:

v.d. predsjednika Povjerenstva:

T g P
= AN 2
z Pl VO <

e

Prof. dr. s¢' unje Izv. prof. dr. sc. Branko Bauer



1van CICAK METODE PROCJENE RIZIKA

SADRZAJ
POPIS SLIKA ...ttt ettt ettt et e et et e st e entesseenseesseeseenseensesseenseensesseensennes 11
POPIS TABLICA . ...ttt ettt ettt et sat e bttt e b e eaee II
SAZETAK ...ocviorierriere i seee st 11
SUMMARY .ttt ettt ettt e b et s bt ettt e s bt e bt et e sbe e bt et e e bt eae e 1
Lo UVIOD ettt et h et ettt b ettt ettt b et eate e 1
2. DEFINICIJE RIZIKA I OPCENITO O UPRAVLJANJU RIZICIMA .........ccooovvevrrernan. 2
3. ADEKVATNE METODE PROCJENE RIZIKA ......ccocooiiiiiiiiinieneeerteeeeeseeie e 5
3.1 ProOCIENA TIZIKA....couviiiiieiiecieeciie ettt ettt ettt et staeebeesaseebaessbeenseesaseensaeenseenns 5
3.1.1. Kvalitativni pristup procjeni riZikKa ..........cccccueervieeriieeiieeeiieeecieeeecieeesveeesveeesnee e 5
3.1.1.1. Metoda predefiniranih viijednosti........cccccveeeriieeiiiieiiieeie et 6
3.1.1.2. Rangiranje prijetnji prema procjeni TiZiKa ..........ccceeevireeciveeniieenieeeieeeeree e 7
3.1.1.3. Procjena vjerojatnosti ostvarenja i mogucih posljedica..........ccocoeeriieninnnenne. 8
3.1.1.4. Odvajanje prihvatljivih i neprihvatljivih rizika...........cccoooniininnininne. 9
3.1.2. Kvantitativni pristup procjeni rizika ...........ccecceeiuierieiiiieniieiierie e 10
3.1.3. Modificirana metoda za kvalitativnu procjenu rizika ...........cccecceevieeniienieeciiennnnn. 10
3.2. Norma ISO 310T0:2000 ....cueiiiiiiieiieiieieeesteee ettt s 12
3.3. Metode procjene rizika prema normi ISO 31010:2009..........ccccoeviieiiiininenienieeieeenn 13
3.3.1. BraiNStOTMINE . ... .eeiuiiiiieiieeiieeieetteette et esite et e sieeebeestaeesbeessaesnseessaeenseenssesnseensseans 15
3.3.2. Strukturirani i polu-strukturirani interVjU..........cccveervierieerreenieeeieesieesieeseeereeseneens 16
3.3.3. Tehnika DEIPhi.....cccuooiiiiiiiiieciieiieceeeeee ettt e eeeaa e e e 17
3.3.4. KONIOINE LISTE ....veeueiiieiieieeiesi ettt s 19
3.3.5. PHA - Preliminarna analiza OpasnoStl ...........cccueeerieeerireeiieeeciieesieeeeieeesveeesveeens 19
3.3.6. HAZOP — studija opasnosti i OPerativioSti......c.eeeeeueeeriureeriieeeniieenreeesreeesveeeseveens 20
3.3.7. HACCP —analiza opasnosti i kontrola kriti¢nih tocaka............c.cceeeveereiieniirnnnnns 22
3.3.8. Strukturirana What-If analiza (SWIFT) .......ccccooiiiiiiiii e, 23

Fakultet strojarstva i brodogradnje I



1van CICAK METODE PROCJENE RIZIKA

3.3.9. ANALIZA SCENATIJA ..eeeuvvieeeiieeiieeetieeeieeesteeeeteeestteeessteeesseessseesssaeessseeensseeessseeensseens 24
3.3.10. BIA — analiza utjecaja na poslovanje ..........cccccueeerieeeiiiesiieeeiee e eereeevee e 24
3.3.11. RCA - analiza znacajnih gubitaka.............ccceevviiieriiiiiiieeiiccee e 25
3.3.12. FMEA - analiza utjecaja i posljedica pogreSaka ............cccoooueriiiniiniienieniiieneens 26
3.3.13. FTA — analiza pomocu stabla rizika...........cccoeiiiniiiiiinie e 27
3.3.14. ETA - analiza pomocu stabla dogadaja............cccceveeriieniiniiiniiiieieeieee e 29
3.3.15. CCA — analiza uzroka i posljedica .........cccueeviieriieiiieniieieeieeieeee e 30
3.3.16. CEA —analiza uzroka i efekta..........ccooeriiniiiiniiniieeeeeee 31
3.3.17. DT — stablo 0dIUCIVANJA ...c..eeviieiiieiieiie ettt 31

4. POSTUPAK PROCJENE RIZIKA ......ooiiiiiiiiieteeeteseee ettt s 33
4.1. Prvi korak — prepoznati opasnosti 1 Opasne SIUACI]C.......ccueerueerveerreerreerieerreereenveennees 33
4.2. Drugi korak — prepoznati tko je izIoZen 1 Kako .......c.cccveeiieriieiiiiniieiicieceeeeeeeeee, 34
4.3. Treci korak — proCijeniti TiZiK.........cccueerieeiiiinieeiiieie ettt 35
4.4. Cetvrti korak — dokumentirati i zabiljeZiti rezultate procjene rizika............cccoeveene.... 36
4.5. Peti korak — odluciti o preventivnim i korektivnim mjerama ............cceeeeveeerveeennneenne 36
4.6. Primjeri ProCjene TZIKa .........cccuiieiiiieeiiieeeiieeeiee et et e e e eiae e teeeeaaeeesvee e sree e nseeennne 37
4.6.1. Procjena rizika uredskog radnog mjesta..........ccceevueeriiiiiieniiniienie e 38
4.6.2. Radnik na odrzavanju koji obavlja poslove uz pomo¢ ljestava ............cccceeeueenenn. 39

5. PROCJENA RIZIKA KORISTENJEM FMEA METODE ........cccoocvoiieieeeeeeeeseeeeeeenn. 41
5.1. Analiza rizika skladiStenja ljJeKOVa.........cceeoiiiiiiiiiiiiiiieecee e 41
5.2. Analiza rizika proizvodnje tableta............ccceciiriieiiieniiiieceee e 43

6. ZAKLIUCAK ..o siae sttt 46
LITERATURA ...ttt et sttt ettt et e bt et eea e bt entesaeenseenseas 47

Fakultet strojarstva i brodogradnje

II



1van CICAK METODE PROCJENE RIZIKA

POPIS SLIKA

Slika 1. Proces upravljanja rizikom [26]........ccccovuieriiiriieniiiiieiiecieesiee e e 2
Slika 2. Aspekti koji utjecu na zaStitu radnika [2] ....ccceeeeviieeiiiieiieecie e 4
Slika 3. Distribucija funkcije za procjenu rizika [3] ....ccccooeriiniininiiinieieeneceeeeceeeeene 6
Slika 4. Kumulativna distribucija funkcije za procjenu rizika [3] .......ccccevevierieniieenienieeieeen. 7
Slika 5. Distribucija funkcije za procjenu rizika [3] ....c.coovveriieriieriiiiiiecie e 8
Slika 6. Kumulativna distribucija funkcije za procjenu rizika [3] .....c.ccccvevevievienciienienieenieenen. 8
Slika 7. Distribucija rizika — modificirana metoda [3].......ccccveviiiiiiiieeieeeee e 11
Slika 8. Kumulativna distribucija rizika — modificirana metoda [3]........ccocceeviiriiinieniiieneens 12
Slika 9. Nacela Brainstorming metode [6]........cccueeuierieriiieiieeieerie ettt sve e 16
Slika 10. Tijek Delphi tehniKe [6].....c.cooiieiieiiiiiieiieeie ettt re e ebe e ens 18
Slika 11. Tijek procjene rizika HAZOP metodom [6] ........cccvveeiiieeiiieeiieeieeeeeeeee e 21
Slika 12. FMEA metoda [18] .....coiiiiieiiee ettt ettt et 27
Slika 13. Metodologija koristenja analize pomocu stabla rizika [20].......cccccoceeveriinennennenne. 28
Slika 14. Stablo dogadaja [21] ....cceeiiieiiieeiieieeee ettt ettt esbeenee e 29
Slika 15. Fisbone dijagram [23]......ccccueeeiiieeiiieeeiieeeieeestee et e e steeeseaeesaeeesaeeessseeessaeeessaeennnas 31
Slika 16. Stablo 0dIuCivanja [25] ....cccuieiiieiieie ettt 32
Slika 17. Pristup procjeni rizika u pet Koraka [2].......ccccveiiieiieniieiieiieeieeee e 33
POPIS TABLICA

Tablica 1. Matrica predefiniranih vrijednosti [3].......ccocceeriiriiiinieiiieieeieeee e 6
Tablica 2. Rangiranje prijetnji prema procjeni rizika [3]......cccceeevierieriiienieeiieenieeieesee e 7
Tablica 3. Matrica za ProCieNU [3] ....ccveiiciieeiieeeiieecieeeetee et e e rteeere e e teeesaeeessbeeeseseeesnseeenneas 9
Tablica 4. Matrica za odvajanje prihvatljivih 1 neprihvatljivih rizika [3] ......ccccoooviiiininnan 9
Tablica 5. Modificirana matrica za procjenu rizika [3].......cooeerieiiienieniierieeieeree e, 11
Tablica 6. Metode za procjenu riZiKa [27] ....cccvieeieeiiieniieiieie ettt 13
Tablica 7. Tabli¢ni prikaz analize opasnosti [12] .....cccocieriieriieriieiierie et 20
Tablica 8. Tabli¢na procjena rizika [2] .....cccceeceieeiiireiiie e e 35
Tablica 9. Razine riZiKa [2] ..cccvvieeoiiieeiie ettt et e e e e sare e e eaeeenes 36
Tablica 10. Analiza rizika skladiStenja lijekova.........ccccoeeiieiiiiiiiiniiiiiieeeeeeeee e 41
Tablica 11. Analiza rizika proizvodnje tableta..........cccccverieeiieriiiiieiecieeee e 43

Fakultet strojarstva i brodogradnje II



1van CICAK METODE PROCJENE RIZIKA

SAZETAK

Tema zavr$nog rada su “Metode procjene rizika®. Uz pomo¢ metoda za procjenu rizika Zeli se
osigurati strukturirani pristup upravljanja sigurnoSéu zbog kontrole sigurnosnih rizika u
poslovanju. Proces procjene rizika ukljucuje identifikaciju, analizu i evaluaciju rizika. Norma
ISO 31010:2009 sadrzi smjernice prema kojima su opisani koraci provedbe pojedinih metoda
za procjenu rizika. Kljuéna stavka norme je uvodenje razmisljanja temeljenog na riziku.
Tijekom razrade tematike zavrSnog zadatka, prvotno je dan uvid u procjenu rizika. Nakon
toga su razmotrene i detaljnije opisane metode za procjenu rizika. Na kraju zavr$nog rada su
izneseni relevantni zakljucci na temelju prethodno razradene tematike. Svrha ovog rada je

teoretski opisati metode procjene rizika i prikazati analizu na nekoliko primjera.

Kljucne rijeci: rizik, vjerojatnost, nesigurnost, analiza, ISO 31010:2009

SUMMARY

The aim of final task is to describe "methods of risk assessment." With the help of methods
for risk assessment aims to provide a structured approach to safety management for control of
security risks in the business. The risk assessment process involves the identification, analysis
and evaluation of risks. ISO 31010:2009 provides guidelines to which are steps of the
implementation of certain methods for risk assessment. The key point is the introduction of
standard reasoning based on risk. During the elaboration of the topic of the final task, the first
offers an insight into the risk assessment. Later they discussed and detailed the methods
described in the risk assessment. At the end of the final work are presented relevant
conclusions on the basis of pre-set themes. The purpose of this study is theoretically describe

the methods of risk assessment and show analysis on few examples.

Key words: risk, probability, uncertainty, analyze, ISO 31010:2009
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1. UVOD

Cilj svakog proizvodnog, poslovnog ili nekog drugog sustava je funkcioniranje bez nezeljenih
zastoja. U svim podru¢jima se donose odluke o koriStenju resursa koje su povezane s
odredenom neizvjesmoscu ili rizikom. Postoje razlicite vrste rizika koje je potrebno analizirati
kako bi se sprijecile Stete u poslovanju kao Sto su strateski rizici, rizici vodenja poduzeca ili
neki drugi. Tijekom analize rizika koriste se razliiti tipovi metoda koji u sebi sadrze
identifikaciju, procjenu i evaluaciju rizika. Revizija norme ISO 9001:2015 uvodi znacajne
promjene u upravljanju kvalitetom, a jedna od kljucnih promjena jest uvodenje razmisljanja
temeljenog na riziku. Rizik kao uc€inak neizvjesnosti u ostvarenju ciljeva, postaje glavni
¢inilac u planiranju i organizaciji poslovanja. S obzirom na raznolikost zahtjeva postoji veliki

broj metoda za procjenu rizika.

Fakultet strojarstva i brodogradnje 1
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2. DEFINICIJE RIZIKA I OPCENITO O UPRAVLJANJU RIZICIMA

Prema normi ISO 31010:20009 rizik se definira na sljede¢i nacin:

Rizik predstavlja ucinak koji odstupa od ocekivanog. Ciljevi mogu imati razli¢ite aspekte kao
§to su financijski, zdravlje i sigurnost ili ciljevi zastite okoliSa. Isto tako mogu biti na

drugacijim razinama kao §to su strategija, organizacija, projekt, proces ili produkt. [26]

Rizik moze biti okarakteriziran i pozivanjem na potencijalne dogadaje i njegove posljedice ili
kombinacijom ta dva faktora. U terminologiji se Cesto navodi kao kombinacija posljedica

nekog dogadaja i vjerojatnosti pojavljivanja dogadaja.

Upravljanje rizikom (Risk managemenet) predstavlja aktivnosti za direktnu kontrolu nad
organizacijom s naglaskom na rizik. Pruza temelje i organizacijsko uredenje za konstruiranje,
implementaciju, pregledavanje i kontinuirano unaprjedivanje upravljanja rizikom kroz

organizaciju. [26]

Organizacijsko uredenje ukljucuje planove, veze, izvore, procese i aktivnosti, dok temelji
ukljucuju politiku, zadatke i opredjeljenje za upravljanje rizikom. Proces upravljanja rizikom

je prikazan na slici 1.

'—"{uspostavljanje konteksta]~—~

procjena
J identifikacija rizika  |s
komunikacije i nadzor i
konzultacije analiza rizika pregled
| evaluacija rizika r

.—.{ tretman rizika }-—-

Slika 1. Proces upravljanja rizikom [26]

Fakultet strojarstva i brodogradnje 2
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Prema odredbama hrvatskog zakonodavstva moraju se zadovoljiti odredbe kao Sto su:
e procijeniti rizike u pisanom obliku

Poslodavac je prema Zakonu o zaStiti na radu duzan izraditi i pribaviti procjenu rizika u
pisanom obliku. Isto tako, radi poboljSanja zaStite zdravlja i1 sigurnosti pri radu obavezan je
procijeniti rizike po Zivot i zdravlje radnika, te utvrditi mjere za otklanjanje ili smanjenje

rizika. [2]
¢ informirati osoblje o rezultatima procjene rizika

Nakon utvrdivanja postoje¢ih rizika, poslodavac je duzan informirati radnike o svim
opasnostima i rizicima koji mogu utjecati na njihovu sigurnost i zdravlje. Prema Zakonu o
zastiti na radu, duzan je informirati i 0 mjerama zastite i prevencije koje je prema rezultatima

procjene rizika potrebno poduzeti. [2]
e pridrzavati se osnovnih nacela prevencije i zastite na radu
Poslodavac moja primjenjivati pravila zastite na radu koriste¢i sljede¢a nacela prevencije [2]:

O suzbiti opasnosti po sigurnost i zdravlje u izvoristu,

O izbjegavati rizik koji utjece na sigurnost i zdravlje,

0 procijeniti rizike koje nije moguée otkloniti primjenom osnovnih pravila
zaStite na radu,

O zamijeniti opasne radne tvari bezopasnim tvarima ili manje opasnim
tvarima,

0 davati prioritete kolektivnim mjerama zastite pred pojedinacnim.
Ova nacela su odredena prema Zakonu o zastiti na radu.
e osigurati trazene podatke za dokument Procjene opasnosti

Potrebno je osigurati sve potrebne podatke za izradu procjene opasnosti, a prema Pravilniku o

izradi procjene opasnosti, procjena opasnosti mora sadrzavati sljedece [2]:

opc¢e podatke,
podatke o postoje¢em stanju,

analizu i procjenu prikupljenih podataka,

O O O o

plan mjera za smanjivanje razine opasnosti,

Fakultet strojarstva i brodogradnje 3
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0 tekstualne i graficke priloge.
e uvaziti sljedec¢e odrednice iz Pravilnika o izradi procjene opasnosti [2]:

O imenovati radnu grupu kojoj Clanovi moraju udovoljavati zahtjevima u
pogledu stru¢nosti,

O procjena rizika mora sadrzavati analizu svih poslova, aktivnosti, prostorija i
mjesta rada,

O procijeniti razinu rizika na osnovi obavljene analize,

O plan mjera za smanjenje razine rizika mora biti detaljno izraden

0 dokument Procjene opasnosti mora biti razmotren i prihva¢en od strane
Odbora za zastitu na radu i Radnickog vijeca,

O revizije procjene opasnosti ili djelomi¢ne revizije moraju biti redovito

provodene.

Na slici 2 su prikazani aspekti koji utje€u na zastitu radnika.

Radni uvjeti

Meduljudski odnosi

Cistoéa, higijena

Prevencija nesreca Stetni faktori

ZADOVOLJ-

Tehnicka
sigurnost

Sanitarni uvjeti

) ZDRAVLJE

Tehnoloska
sigurnost

Zdravstvena
prevencija

'SOCIJALNA
SIGURNOST

Prevencija vecih

opashosti Odnosi na poslu

Radno
opterecenje

Osjetljive skupine
radnika

Ljudski faktor

Slika 2. Aspekti koji utje€u na zastitu radnika [2]

Fakultet strojarstva i brodogradnje 4
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3. ADEKVATNE METODE PROCJENE RIZIKA

3.1. Procjena rizika

Procjena rizika se temelji na inZenjerskim i operativnim metodama analize zbog utvrdivanja
radi li se o prihvatljivom riziku. Odvija se odredivanjem veli¢ine rizika i utvrdivanjem mjera
koje je potrebno provesti kako bi rizik ostao u granicama prihvatljivog. Procjena rizika
svakako nije konacan proces ali doprinosi kontroli rizika i svodi je na prihvatljivu ili
podnosljivu razinu sigurnosti. Ona predstavlja drugi korak u procesu upravljanja sigurnosnim
rizicima nakon §to se u prvom koraku odredene moguée opasnosti i njegovi ucinci. Procjena

rizika se svodi na sljede¢im kriterijima kao Sto su [1]:

e ozbiljnost utjecaja,
e vjerojatnost pojave,

e prihvatljivost u¢inaka.

Isto tako, kako bi se rezultati procjene rizika smatrali valjanim, proces mora udovoljiti

sljede¢im kriterijima [3]:

e pouzdanost,
e jednoznacnost,
e objektivnost,

e repetabilnost.

3.1.1. Kvalitativni pristup procjeni rizika

Postoje cetiri metode kvalitativne procjene rizika [3]:

e matrica predefiniranih vrijednosti,
e rangiranje prijetnji prema procjeni rizika,
e procjena vjerojatnosti ostvarenja i mogucih posljedica,

e odvajanje prihvatljivih i neprihvatljivih rizika.

Fakultet strojarstva i brodogradnje 5
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3.1.1.1. Metoda predefiniranih vrijednosti

Ova metoda za procjenu rizika koristi tri parametra kao Sto su vrijednost resursa, prijetnje i
ranjivosti. Svaki parametar se promatra u odnosu na moguée posljedice, a prijetnje se
promatraju u odnosu na odgovarajuce ranjivosti. Vrijednost resursa se odreduje koristenjem
numericke vrijednosti u rasponu od 0 ako je mala vrijednost i 4 ako je vrlo velika vrijednost.
Ranjivost i prijetnje se odreduju numerickom vrijednosc¢u od 0 ako je niska razina do 2 ako je
visoka razina, dok se razina rizika odreduje sumom vrijednosti parametara. U tablici 1 je
prikazana matrica predefiniranih vrijednosti kao i prethodno pojasnjeni parametri i njihove

numericke vrijednosti. [3]

Tablica 1. Matrica predefiniranih vrijednosti [3]

Na temelju raspona vrijednosti proracunavaju se minimalne i maksimalne vrijednosti
procijenjenog rizika. Uz pomo¢ tako dobivenih rezultata prikazuju se distribucija i

kumulativna distribucija prethodno definirane metode za procjenu rizika na slikama 3 i 4.

Distribucija rizika - metoda 1

Broj
O = MW sy~ 0O

Procijenjeni rizik

Slika 3. Distribucija funkcije za procjenu rizika [3]
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Kumulativna distribucija rizika - metoda 1

Broj

Procijenjeni rizik

Slika 4. Kumulativna distribucija funkcije za procjenu rizika [3]

Koristenjem ove metode omoguceno je rangiranje rizika prema njihovoj vrijednosti tijekom
procesa upravljanja rizikom. Veliki nedostatak ove metode je §to se ne razmatraju moguce
vjerojatnosti ostvarenja i posljedice koje se inace implicitno koriste za procjenu veli¢ine svih

parametara. [3]

Vrijednosti odredene prijetnje i ranjivosti moraju odgovarati vjerojatnosti realizacije pojedinih

dogadaja dok je nezavisno promatranje prijetnje i ranjivosti gotovo nemoguce u praksi.

3.1.1.2. Rangiranje prijetnji prema procjeni rizika

Ova metoda koristi dva parametra kao Sto su utjecaj na resurs 1 vjerojatnost ostvarenja
prijetnje. Prijetnje se promatraju u odnosu na odgovarajuce ranjivosti dok se podrazumijeva
implicitno kako je utjecaj na resurs ekvivalentan vrijednosti resursa. U ovom slucaju je
procijenjeni rizik funkcija vise parametara. Prethodno navedeni parametri koriste isti raspon
numericke vrijednosti koje se kre¢u od 1 za malu do 5 za vrlo veliku. Razina rizika je

odredena umnoskom tih dvaju parametara. [3]

Tablica 2. Rangiranje prijetnji prema procjeni rizika [3]
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Na temelju postoje¢ih vrijednosti odreduju se minimalne i maksimalne vrijednosti
procijenjenog rizika ¢ija je distribucija, odnosno kumulativna distribucija prikazana na

slikama 51 6.

Distribucija rizika - metoda 2

1 2 34 5 6 7 8 & 101112 1314 15 16 17 18 19 20 21 22 23 24 25

Procijenjeni rizik

Slika 5. Distribucija funkcije za procjenu rizika [3]

Kumulativna distribucija rizika - metoda 2

Broj

1 2 3 4 5 6 7 &8 9 1011 12 13 14 15 16 17 18 19 20 21 22 23 24 25

Procijenjeni rizik
Slika 6. Kumulativna distribucija funkcije za procjenu rizika [3]

3.1.1.3. Procjena vjerojatnosti ostvarenja i mogucih posljedica

Ova je metoda je dosta sloZenija nego $to je to bio slucaj u prethodno dvije a provodi se u dva
koraka. Vrijednost resursa se bazira na potencijalnim posljedicama u slucaju ostvarenja neke
prijetnje i prvo se ta vrijednost definira. Na temelju ranjivosti i prijetnji se odreduje
vjerojatnost ostvarenja, dok se rizik procjenjuje kombinacijom vrijednosti resursa i
vjerojatnosti ostvarenja. Za odredivanje vrijednosti resursa se koristi raspon od 0 za malu do 4

za vrlo veliku vrijednost, dok se za odredivanje ozbiljnosti ranjivosti i prijetnji koristi raspon
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od 0 za malu do 2 za veliku. Ukupnu rizik predstavlja suma vrijednosti resursa i vjerojatnosti

ostvarenja. Tablica 3 prikazuje matricu za procjenu rizika. [3]

Tablica 3. Matrica za procjenu [3]

Prijetnja 0 1

Ranjivost O | S 2 RO SIS B2 OS2
Vjerojatnost ostvarenja | t|12|1]12]3]2]|3[4

Vrijednost resursa 0 1 2 3 4

Vjerojatnost ostvarenja

0 0 1 2 3 4

1 1 2 3 4 5

2 2 3 4 5 6

3 3 4 5 6 7

4 4 5 6 7 8

Dijagrami distribucije su identicni kao kod metode koriStenja matrice predefiniranih
vrijednosti pa stoga nisu prikazani. Medutim, razlika izmedu tih dviju metoda je u tome $to se
kod procjene vjerojatnosti ostvarenja i mogucih posljedica na temelju procjene ranjivosti i

prijetnji odreduje pripadajuca vjerojatnost ostvarenja. [3]

3.1.1.4. Odvajanje prihvatljivih i neprihvatljivih rizika

Metodu odvajanja prihvatljivih 1 neprihvatljivih rizika karakterizira procjenjivanje rizika
binarnim vrijednostima pri ¢emu se kao 0 oznacava prihvatljiv a kao 1 neprihvatljiv rizik.
Kod ove metode matrica procijenjenih vrijednosti je binarna za razliku od ostalih. Tablica 4

prikazuje jednu takvu matricu. [3]

Tablica 4. Matrica za odvajanje prihvatljivih i neprihvatljivih rizika [3]

Vrijednost resursa | 0 1 2 3 4
Vjerojatnost ostvarenja

0 0 0 0 0 1

1 0 0 0 1 1

2 0 0 1 1 1

3 0 1 1 1 1

4 1 1 1 1 1

Ova metoda predstavlja kombinaciju metode koriStenja matrice predefiniranih vrijednosti i
metode procjene vjerojatnosti ostvarenja i mogucéih posljedica, te kao takva ima sve prednosti

1 nedostatke kao navedene metode.
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3.1.2. Kvantitativni pristup procjeni rizika

Kvantitativni pristup se temelji na koristenju egzaktnih numerickih vrijednosti kod kojih se
parametrima za izracun rizika Zele odrediti tocne vrijednosti. Vrijednost resursa se prikazuje u
novCanim jedinicama. Kod ove metode se ranjivosti, prijetnje i posljedice promatraju kao
faktor izloZenosti koji se izrazava u postotku gubitka vrijednosti resursa u slucaju ostvarenja
pojedine prijetnje. U ovom slucaju se vjerojatnost razmatra u zadanom vremenskom periodu
pa se u skladu s tim provodi kvantifikacija rizika za vremenski period u kojem se razmatra

vjerojatnost. [3]

Mora se uzeti u obzir kako ovaj pristup nije adekvatan za sve poslovne procese iz razloga $to
vrijednosti uzete na temelju knjigovodstvene vrijednosti ne moraju predstavljati pravu

vrijednost resursa.

Problem odnosno nedostatak ove metode je Sto je faktor izlozenosti gotovo nemoguce odrediti
¢ak ni priblizno. Isto tako, vjerojatnost ostvarenja je tesko procijeniti ¢ak i onda kada se mogu
pronaci statisticki podatci jer se njihovim koriStenjem mogu uzrokovati pogreske u procjeni
rizika. Moze se zakljuciti kako kvantitativni pristup procjeni nije sasvim prikladan jer
dobivene vrijednosti ne moraju biti to¢ne zbog nepouzdanosti svih parametara koji se koriste

za izracun. [3]

3.1.3. Modificirana metoda za kvalitativhu procjenu rizika

Predlaze se koriStenje modificirane metode za kvalitativnu procjenu rizika jer svaka od
prethodnim metoda ima svoje nedostatke koji mogu uzrokovati nepouzdanost rezultata

procjene rizika. Ova metoda se temelji na sljede¢im pretpostavkama [3]:

e prijetnja ima vjerojatnost ostvarenja koja ovisi o okolnostima,

e prijetnja ima moguce posljedice ¢ija veli¢ina ovisi o okolnostima,

e svaki resurs ima svoju vrijednost,

e ako ranjivost sustava postoji onda postoji i barem jedna prijetnja koja je moze
iskoristiti,

e ranjivost pojedinog sustava postoji ili ne.
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Kako bi ova metoda napravila osjetljivom na razlike u veli¢inama odredenih parametara
koristi se operacija mnoZenja umjesto operacije zbrajanja, dok je raspon vrijednosti koju svaki
od parametara moZze poprimiti proizvoljan. U tablici 5 je prikazana modificirana matrica za

procjenu rizika. [3]

Tablica 5. Modificirana matrica za procjenu rizika [3]

Na slikama 7 1 8 je prikazana distribucija, odnosno kumulativna distribucija ovako definirane

funkcije za procjenu rizika.

Distribucija rizika - modificirana metoda

1235456 73 9%10111213415161718192021222324252627282030313233343536373839 404142434445

Procijenjeni rizik

Slika 7. Distribucija rizika — modificirana metoda [3]
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Kumulativna distribucija rizika - modificirana metoda

Broj

WT | —

1 23 4567 8 92 1W0WINNRIIIMISISITIZIL202122232425262728203031 3233 4353637839 80414243445

Procijenjeni rizik
Slika 8. Kumulativna distribucija rizika — modificirana metoda [3]

3.2. Norma ISO 31010:2009

Prema normi ISO 31010:2009 rizik predstavlja bilo koje stanje koje odstupa od oc¢ekivanog
stanja. Oni mogu imati razlicite aspekte kao §to su financijski, zdravlje, sigurnost i ekoloski
aspekti a mogu biti 1 na razli¢itim razinama kao S$to su strateska razina organizacije, projekta,
proizvoda ili procesa. Rizik se prema navedenoj normi tretira kao referenca potencijalnim
dogadajima i posljedicama. Moze se izraziti i kao kombinacija posljedica odredenog dogadaja

1 povezane vjerojatnosti pojave. [5]

Uvijek mora postojati koja osoba koja je odgovorna za upravljanje rizicima. Ceste kontrole
predstavljaju mjere koje modificiraju rizik. Te kontrole ukljucuju bilo kakav proces, politiku

ili neku drugu radnju koja mijenja rizik.

Norma ISO 31010:2009 zagovara odgovorno djelovanje koje ukljuCuje pravovremeno
donosenje odluka, obvezivanje odgovora na odluku i obvezu odgovaranja na nastalu situaciju.
Korporativno upravljanje predstavlja nafin kojim se upravlja organizacijom kako bi se
postigli traZeni ciljevi. Takvo upravljanje ¢ini organizaciju pouzdanijom u postizanju Zeljenih
ciljeva i dovodenja rizika na prihvatljivu razinu. Upravljanje rizikom osigurava otpornost

organizacije. [5]
Prema normi ISO 31010:2009 upravljanje rizikom treba [5]:

e stvarati vrijednost,

e biti sastavni dio organizacijskog procesa,
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e biti dio odlucivanja,

e Dbiti sustavno 1 strukturirano,

e Dbiti bazirana na raspolozivim informacijama,

e Dbiti uzet u obzir ljudsku faktor,

e biti dinamicno, iterativno i reagirati na promjene,
e biti sposobno za stalno poboljsanje i unaprjedenje,

e biti prilagodljivo.

Isto tako, politika upravljanja rizicima mora biti jednostavna, razumljiva i ostvariva s jasnim

ciljevima.

3.3. Metode procjene rizika prema normi ISO 31010:2009

Norma za upravljanje rizicima ISO 31010:2009 (Risk management — Principles and guideline

dijeli procjene rizika na tri dijela, a to su identifikacija, analiza 1 evaluacija rizika.

Identifikacija predstavlja pronalazenje, prepoznavanje i opisivanje rizika dok analiza rizika

podrazumijeva shvacanje prirode rizika i odredivanje razine rizika. Evaluacija rizika je proces

usporedbe rezultata dobivenih analizom rizika s ciljem odredivanja utjecaja rizika u

promatranom procesu. U tablici 6 su sadrzane metode za procjenu rizika prema normi ISO

31010. [27]
Tablica 6. Metode za procjenu rizika [27]
Proces procjene rizika
Analiza rizika
Alati i tehnike Identifikacija Evaluacija
Vjerojatn | Razina
rizika Posljedice rizika
ost rizika
Brainstorming SA' NA* NA NA NA
Structured or semi-
_ ‘ SA NA NA NA NA
structured interviews
Delphi SA NA NA NA NA
Check-lists SA NA NA NA NA
Primary hazard analysis SA NA NA NA NA
Hazard and operability 3
SA SA A A A
studies (HAZOP)
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Hazard Analysis and
Critical Control Points SA SA NA NA A
(HACCP)
Environmental risk
SA SA SA SA SA
assessment
Structure « What if? »
SA SA SA SA SA
(SWIFT)
Scenario analysis SA SA A A A
Business impact analysis A SA A A A
Root cause analysis NA SA SA SA SA
Failure mode effect
SA SA SA SA SA
analysis
Fault tree analysis A NA SA A A
Event tree analysis A SA A A NA
Cause and consequence
_ A SA SA A A
analysis
Cause-and-effect analysis SA SA NA NA NA
Layer protection analysis
yerp Y A SA A A NA
(LOPA)
Decision tree NA SA SA A A
Human reliability analysis SA SA SA SA A
Bow tie analysis NA A SA SA A
Reliability centred
) SA SA SA SA SA
maintenance
Sneak circuit analysis A NA NA NA NA
Markov analysis A SA NA NA NA
Monte Carlo simulation NA NA NA NA SA
Bayesian statistics and
NA SA NA NA SA
Bayes Nets
FN curves A SA SA A SA
Risk indices A SA SA A SA
Consequence/probability
) SA SA SA SA A
matrix
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Cost/benefit analysis A SA A A A

Multi-criteria decision

analysis (MCDA)

Y SA — strongly applicable
2 NA - not applicable
3 A - applicable

3.3.1. Brainstorming

Metoda Brainstorming ukljuCuje stimuliranje i poticanje razgovora u skupini raznorodnog
znanja kako bi se identificirale povezane opasnosti, rizici, kriteriji za donoSenje odluka i
mogucnosti popravka. Sam pojma ,,Brainstorming “ predstavlja bilo kakvu grupnu diskusiju

koja moze potaknuti kreativnost grupe u raspravi. [6]

Brainstorming kao takav predstavlja konceptualni pristup kojim se stru¢na skupina ljudi
potiCe za izlaganje raznovrsnih ideja u kratkom vremenskom roku. Koraci za uspjeSno

provodenje Brainstorming metode su [7]:

dobro definiranje problema,
e struc¢ni tim ljudi za znanjem o postoje¢em problemu,
e  Brainstorming tehnika,

moderator

Proces moze biti formalan ili neformalan. Formalan proces je viSe strukturiran i ima bolje
definiranu svrhu, strukturu i ishod. Neformalni proces je puno manje definiran i moze biti
predstavljen na konferenciji pri ¢emu svatko izlaze $to misli. Ishod ove metode moze biti i
popis ideja ali se one uglavnom nece ozbiljno vrednovati. Prednosti Brainstorming metode

su: [7]

e poticanje maste,
e identifikacija novih rizika i novih rjesenja,
e ukljucivanje klju¢nih sudionika i poticanje komunikacije cijele organizacije,

e brzijednostavan za postavljanje.

Nedostaci ove metode su [7]:
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e (Cesta nemoguénost dohvacanja svih potrebnih vjestina i znanja u grupi,
e dominacija u grupi od nekoliko pojedinaca,
e socijalni fenomen poznat kao ,,groupthink .

sve ideje
] bez cenzure

A

Brainstorming
mapa

razmisljanje

koriStenje znanja .
fokusiranje na temu

Slika 9. Nacela Brainstorming metode [6]

3.3.2. Strukturirani i polu-strukturirani intervju

Strukturirani intervju se vodi u skladu s unaprijed definiranim pitanjima dok polu-
strukturirani intervju dozvoljava viSe slobode u razgovoru i moguénost otvaranja novih
pitanja. Moze se koristiti za davanje 1 primanje informacija.[6] Karakteristike polu-

strukturiranog intervjua su [8]:

e voditelj intervjua i ispitanici sudjeluju u formalnom razgovoru,

e popis pitanja i tema koje trebaju biti pokrivene tijekom razgovora u odredenom
redoslijedu,

e voditelj intervjua slijedi vodiC ali je u stanju pratiti tematske putanje u razgovoru

koje se odmicu od vodica.

Prema Bernardu (1988) najbolje je koristiti metodu polu-strukturiranog intervjua kada nece
biti viSe od jedne prilike za intervjuirati osobu od koje se mogu prikupiti bitni podatci za
procjenu rizika. Polu-strukturirani intervju nudi jasan skup uputa za voditelja intervjua i moze
pruziti pouzdane i usporedive kvalitativne podatke. Omoguéuje istraziva¢ima da razviju
zadovoljavaju¢i nacin za suzbijevanje rizika. [8] Relevantna tema je u pocetku definirana 1
omogucuje odnos izmedu teme i pitanja kao Sto su dostupnost, trosak i u¢inkovitost. Iako nisu
sva pitanja definirana unaprijed jer se na taj nacin ostvaruje fleksibilnost za detalje i

raspravljanje o pitanjima. [9]
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Tijekom provodenja polu-strukturiranog intervjua, voditelj intervjua sadrzi papirnati zapis
koji tijekom rasprave slijedi. Medutim, s obzirom na to kako intervju ¢esto sadrzi pitanja koja
odstupaju od vodica obi¢no se koristi traka za snimanje rasprave koja se nakon toga odvodi na

analizu. [8]
Glavna svrha ove metode je sljedeca [9]:

e dobiti specifi¢ne kvantitativne 1 kvalitativne podatke iz uzorka populacije,
e dobiti opc¢e informacije koje se odnose na probleme,

e ste¢i nova saznanja o konkretnim pitanjima.

Prednosti ove metode za procjenu rizika su u tome Sto se pitanja mogu unaprijed pripremiti i
omogucuje slobodu izrazavanja vlastitog razmisljanja u njihovim vlastitim uvjetima. Osim
toga, ova metoda poti¢e dvosmjernu komunikaciju pri ¢emu moze posluziti i za ucenje.
Informacije dobivene s polu-strukturiranog intervjua osiguravaju odgovore ali 1 razloge za

odgovore. Tijek polu-strukturiranog razgovora se odvija na sljedeci nacin [9]:

e voditelj razgovora definira temu 1 priprema prethodno definirana pitanja,

e uspostavlja se veliCina uzorka i metoda uzimanja uzorka,

e anketari mogu u praksi provesti nekoliko intervjua kako bi se upoznali s pitanjima i
dobili povratne informacije o komunikacijskim vjestinama.

e biljeze se biljeske tijekom intervjua i odmah nakon razgovora se razraduju.

3.3.3. Tehnika Delphi

Tehnika Delphi predstavlja proceduru postizanja koncenzusa misljenja eksperata, a sudionici
izrazavaju svoje misljenje individualno 1 anonimno uz uvid u tuda misljenja. Koraci u

proceduri su sljedeci [6]:

e formiranje tima za nadzor,

e izbor grupe panelista,

e razvoj upitnika za 1. krug,

e testiranje upitnika,

¢ individualno popunjavanje upitnika u 1. krugu,

e analiza prikupljenih podataka se dijeli panelistima na doradu,

e proces se ponavlja.
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Ova metoda je Siroko rasprostranjena i prihvacena za prikupljanje podataka od ispitanika u
okviru njihovih domena struénosti. Tehnika Deplhi predstavlja komunikacijski proces koji
ima za cilj postizanje odgovora na pitanja koja se postavljaju u cilju procjene rizika. Koriste
se u razli¢itim podrucjima studija kao Sto su planiranje programa, procjena, odredivanje
politike 1 koriStenje resursa za razvijanje niza alternativa i istraZzivanja. Ova metoda se moze

koristiti za postizanje sljedecih ciljeva [10]:

e odredivanje i razvijanje niza mogucih programskih alternativa,

e odredivanje ili izlaganje temeljnih pretpostavki ili informacija koje dovode do
razli¢itih zakljucaka,

e trazenje informacija koje mogu generirati konsenzus o ispitanoj grupi,

e dovesti u vezu sve odluke o razmatranoj temi koja obuhvacéa Sirok raspon

disciplina.

Na slici 10 je shematski prikazan tijek tehnike Delphi.

Reformulacija
pitanja

Reformulacija

| Sinteza I

Slika 10. Tijek Delphi tehnike [6]
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3.3.4. Kontrolne liste

Kontrolne liste se koriste za identifikaciju opasnosti i rizika ili za procjenu ucinkovitosti
kontrola. Mogu se koristiti u bilo kojoj fazi zivotnog ciklusa proizvoda, procesa, sustava ili
kao dio drugih tehnika procjene rizika. Najkorisnije su kada se koriste nakon opcenitih
tehnika koje samo identificiraju moguce probleme i rizike. Izlazna informacija ove metode

procjene rizika moze biti i popis neadekvatnih kontrola ili lista rizika. [6]
Karakteristike procjene rizika metodom kontrolnih lista su sljedece [11]:

e upravljanje rizikom treba biti informirano i razmjerno,

e osoba koja provodi analizu mora biti u stanju razumjeti koja stavka ¢e biti pod
utjecajem bilo kakve akcije ukljucujuéi i institucije, partnere na projektu i
korisnike. Moraju se pretpostaviti i moguce posljedice takve akcije,

e mora se koristiti plan za procjenu rizika i za analizu koji svi rizici utjecu izravno na
projekt te shodno tome treba provoditi odredene strategije,

e glavna karakteristika metode kontrolnih lista je ta Sto se koriste tabli¢ni zapisi

3.3.5. PHA - Preliminarna analiza opasnosti

Preliminarna analiza opasnosti predstavlja induktivnu metodu analize koja za cilj ima
identificirati opasnosti i opasne situacije koje mogu uzrokovati Stetu za odredenu aktivnost,
objekt ili sustav. Uglavnom se koristi za sustave o kojima postoji malo informacija i za ranu
fazu razvoja sustava. Ova metoda sluzi kao preliminarna informacija i korisna je za procjenu
operativnih rizika kod uvodenja nove opreme ili sustava. Izlaznu informaciju PHA metode
procjene rizika predstavlja lista opasnosti i rizika, preporuke u obliku prihvacanja rizika,

kontrola, specifikacija dizajna ili zahtjeva za detaljniju detaljnu procjenu. [6]

Glavna svrha ove metode je stru¢na analiza redoslijeda dogadaja koji mogu potencijalnu
opasnost pretvoriti u nesretni slucaj. Nakon toga se nesretni slucajevi vezu za klase opasnosti
te se razmatraju mjere koje se mogu poduzetu kako bi se navedene opasnosti eliminirale. U

tablici 7 je prikazan tabli¢ni prikaz analize opasnosti. [12]
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Tablica 7. Tabli¢ni prikaz analize opasnosti [12]

Klasa opasnosti I Katastrofalne posljedice: jedan ili viSe smrtnih
slucajeva i totalna Steta na postrojenju
Klasa opasnosti I1 Kritiéne posljedice: ozbiljne posljedice, Stete na
postrojenju i totalni prekid proizvodnje
Klasa opasnosti 111 Marginalne posljedice: manje povrede i Stete na
postrojenju uz umjerenu smanjenost proizvodnje
Klasa opasnosti I Zanemarive posljedice: nema povrede niti Stete na
postrojenju
Dio Opasan Opasan Opasno  Neposredni Klasa Preventivne
opremeili element dogadaj stanje uzorak opasnosti mjere
funkcija
Ugraden
Posudas  Tlak plina Istjecanje Oslobodeni  Plamen, [i1I sustav za
plinom uslijed plin elektricitet gasenje
pucanja poZara

3.3.6. HAZOP - studija opasnosti i operativnosti

Studija opasnosti 1 operativnosti HAZOP (Hazard and Operability Study) predstavlja
strukturiran 1 sustavni pregled planiranih ili postoje¢ih proizvoda, procesa, postupaka ili
sustava. To je tehnika koja u samim pocecima sluzila kao metoda za analizu kemijskih
procesa, dok je kasnije proSirena i na druge sustave. Uz pomo¢ ove metode se identificiraju
rizici za ljude, opremu, okoli$ i organizacijske ciljeve. Glavni zadatak ove studije je dati
prijedlog rjeSenja za pojedinacni rizik, objasnjenje terminologije, odstupanja, moguce uzroke,
akcije koje je potrebno provesti za eliminiranje identificiranih problema i osobe odgovorne za

djelovanje. Odstupanje koje nije moguce ispraviti potrebno je procijeniti. [6]

Uz pomo¢ studije opasnosti i operativnosti se procjenjuje rizik za nesto slozenija postrojenja.
U praksi se na osnovu ove metode rizik odreduje iz pogonskih stanja u kojima vrijednosti
pojedinih parametara odstupaju od intervala predvidenih samim projektom. Opasnosti se traze
razmatranjem devijacija pogonskih parametara za svaku vaznu komponentu postrojenja.
Sistemati¢nost i1 temeljitost mogu znacajno utjecati na vrijeme potrebno za provedbu procjene
i troskove. Moze se primijeniti u svim fazama koje prolazi neko postrojenje, odnosno tijekom

projektiranja 1 pogona. Rezultati procjene predstavljaju temelje za upravljanje ukupnim
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rizikom postrojenja. Vazan preduvjet za koristenje rezultata je kriticko razmatranje rezultata

analize kada je u pitanju kompletnost i preciznost. [13]

Kako bi se Sto uspjeSnije upotrijebili rezultati metoda procjene rizika bitan je nacin
provodenja. Bitno je paznju usmjeriti na pripremne, provedbene i zavrSne faze procjene a u to
se ubraja izbor tima, prikupljanje podataka, nacin identificiranja uzroka nesrece, klasificiranje
nesreca, izrada izvje$¢a i definiranje preporuka za smanjivanje rizika. Za provodenje ove
metode se predlaze racunski program zbog povecanja kvalitete 1 preglednosti ako se radi o
velikom broju komponenti i modova rada. Postoji mnogo racunskih rjeSenja manje ili vece
slozenosti kod kojih je prednost organizacija provodenja procjene, prilagodavanje

specifi¢cnom podrucju i dokumentacija provedene procjene rizika i rezultata. [13]

Jedan od vecih nedostataka ove metode je $to nije moguce analizirati sloZenija stanja i
kompleksne sustave kao Sto su stanja nastala kod istovremenog dogadanja vise neovisnih

dogadaja. Na slici 11 je prikazan tijek procjene rizika HAZOP metodom.

HAZOP proces

Odabrati opremu

Identificirati uzroke

Posljedice

Rangiranje rizika

Poduzete aktivnosti

Pracéenje do zavr§etka|

Slika 11. Tijek procjene rizika HAZOP metodom [6]
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3.3.7. HACCP —analiza opasnosti i kontrola kriti¢nih toCaka

Metoda HACCP (Hazard Analysis and Critical Control Points) osigurava strukturu za
utvrdivanje opasnosti i uspostavljanja kontrola u svim relevantnim dijelovima procesa.
Upotrebljava se za zaStitu od opasnosti i odrzavanje kvalitete, pouzdanosti 1 sigurnosti
proizvoda. Glavni cilj analize opasnosti i kontrola kriti¢nih toc¢aka je osiguravanje da su rizici
kontrolirani i minimizirani tijekom cijelog procesa. Zapis analize opasnosti mora sadrzavati

sljedece pojedinosti [6]:

opasnosti koje se mogu pojaviti, povecati ili umanjiti,

e je li opasnost predstavlja znacaj rizik,

opravdanje znacajnosti,

opravdanje uvodenja nadzora ili kontrola za svaki korak.

Sustav povrgnut HACCP metodi temeljito proucava proizvodni proces i njegov utjecaj na
sigurnost. Uz njegovu pomo¢ se utvrduje stupanj proizvodnog procesa na kojem se s
kontrolnom radnjom moze sprijeciti potencijalna opasnost. Potrebno je uspostaviti postupke

nadziranja, ispraviti nepravilnosti i sve postupke dokumentirati. [14]
Postoji sedam principa na kojima se temelji uspostavljanje HACCP sustava [14]:

e obaviti analizu rizika, sastaviti dijagram tijeka, identificirati rizik 1 specificirati
mjere kontrole,

e odrediti kriticne kontrolne tocke,

e utvrditi kriti¢ne granice, ciljne razine i razinu tolerancije,

e uspostaviti sustav nadzora planiranim testiranjem i promatranjem,

o utvrditi kolektivne mjere ako jedna kriti¢na kontrolna tocka nije pod kontrolom,

e uspostaviti postupke verificiranja koji uklju¢uju dopunske pokuse zajedno s
izvjes¢em koje potvrduje ucinkovitost HACCP-a,

e dokumentirati sve postupke i zabiljeske koje se odnose na ova nacela i njihovu i

primjenu.
HACCEP analiza se provodi po sljede¢im fazama [14]:

1. analiza postojeceg stanja prostora i opreme,

2. izrada prijedloga mjera za otklanjanje poteskoca,

Fakultet strojarstva i brodogradnje 22



1van CICAK METODE PROCJENE RIZIKA

formiranje HACCP tima i definiranje obaveza,
opis proizvoda,

izrada dijagrama tijeka,

identifikacija opasnosti,

identifikacija kriti¢nih kontrolnih tocaka,

odredivanje kriti¢nih granica,

o ® N N kW

izrada potrebnih radnih uputa i standardnih postupaka,

10. izrada planova preventivnog odrzavanja opreme i uredaja,
11. uspostavljanje postupaka dokumentacije i sljedivosti,

12. provjera funkcioniranja HACCP plana,

13. verifikacija,

14. revizija.

3.3.8. Strukturirana What-If analiza (SWIFT)

Strukturirana What-If analiza se uglavnom koristi za procjenu opasnosti u kemijskoj 1
petrokemijskoj industriji. Ona ustvari predstavlja jednostavniju ina¢icu HAZOP metode za
slucajeve analize posljedica kod promjene parametara rizika. Tijekom primjene metode

analiziraju se [6]:

e poznati rizici i opasnosti,
e dosadasnje iskustvo i incidenti,
e poznate i postojece mjere i kontrole,

e regulatorni zahtjevi 1 ogranicenja.

Ova metoda se bazira na kvalitativnoj procjeni rizika na jednostavnijim postrojenjima.
Prednost SWIFT analize je jednostavno u€enje kako provesti procjenu i u kratkom vremenu
potrebnom za procjenu provedbe. Upravo to dovodi do niskim troskova procjene rizika.
Ovakva metoda ne garantira kompletnost analize i ovisi o subjektivnosti analiticara.

Individualnost i1 iskustvo tima znacajno utjecu na sadrzaj i rezultate. [13]

SWIFT analiza se u na¢inu provodenja i u pojedinim karakteristikama prakticki poistovjecuje
s HAZOP metodom te se iz tog razloga ova metoda detaljnije od navedenog ne razmatra. U
poglavlju 3.3.6. je opisana HAZOP metoda te se u tre¢em odlomku mogu saznati odredene

karakteristike HAZOP metode koje vrijede i za SWIFT metodu.

Fakultet strojarstva i brodogradnje 23



1van CICAK METODE PROCJENE RIZIKA

3.3.9. Analiza scenarija

Analiza scenarija je metoda koja opisuje modele buducih ishoda i koristi se za identifikaciju
rizika s obzirom na moguc¢a buduca kretanje 1 implikacije. Postavljaju se scenariji koji opisuju
najbolji 1 najgori moguci slu€aj. Uglavnom sluzi za analizu mogucih posljedica i njihove
vjerojatnosti kao oblik analize osjetljivosti pri analizi rizika. Analiza scenarija koristi sljedece

parametre:

e promjene eksternih vrijednosti,

e odluke koje je potrebno donijeti u bliskoj buduénosti ali koje bi mogle imati
razli¢ite ishode,

e zahtjeve sudionika,

e promjene u makro okruzenju.

Niti jedan scenarij nije savrSen ali daje bolji uvid u postojece opcije zbog prilagodbe postupka

u trenutku promjene indikatora.

3.3.10. BIA — analiza utjecaja na poslovanje

Analiza utjecaja na poslovanje BIA (Business Impact Analysis) nudi odgovor na pitanje kako
odredeni poremecaji utjeCu na poslovanje organizacije i identificira te kvantificira kljucne

upravljacke sposobnosti. Analiza utjecaja na poslovanje nudi sljede¢a objasnjenja [6]:

e koje su kriti¢nosti kljuénih poslovnih procesa, funkcija, i pripadaju¢ih resursa te
njihove ovisnosti,

e kako razorni dogadaji utjecu na kriticne poslovne ciljeve,

e kapacitet i sposobnosti potrebne za upravljanje posljedicama i povrat organizacije
na zadovoljavajuéi nivo operativnosti,

e definira prioritete kritinih procesa,

e dokumentiraju se financijski i operativni utjecaji nakon gubitka kriticnog procesa,

e definiraju se sredstva podrske potrebna za identificirane kriti¢ne procese.

BIA predstavlja bitnu komponentu poslovnog plana organizacije $to ukljucuje istrazivacku
komponentu za razvoj strategije za smanjenje rizika. Rezultat ove analize je poslovni

izvjeStaj mogucih rizika koji su opasni za organizaciju. Glavna pretpostavka analize utjecaja
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na poslovanje je da svaka komponenta organizacije utjeCe na funkcioniranje svake druge
komponente. Primjerice, ako se u odredenoj organizaciji mora zatvoriti kantina, posao ¢e se
mo¢i normalno odvijati. Medutim, ako dode do pada informacijskog sustava dolazi do

potpunog zastoja. [15]

BIA analiza utvrduje novonastale troskove ako dode do katastrofe. Ujedno i kvantificira
vaznost poslovnih komponenti i predlaze odgovarajuce raspodjele financijskih sredstava za
mjere koje Ce ih zastiti. Procjenjuje se utjecaj katastrofe na sigurnost, financije, marketing,
poslovni ugled, pravne uskladenosti i osiguranje kvalitete. Mora se procijeniti i vrijeme

potrebno za oporavak, prioritete i zahtjeve za resursima. [15]

BIA procjenjuje posljedica prekida kriti€nih poslovnih funkcija i pokusava kvantificirati
financijske i nefinancijske troSkove povezane s katastrofom. Pozornost se skre¢e na dijelove
organizacije koji su najvazniji te se ispituje RTO (Recovery Time Objectives) i RPO

(Recovery Point Objectives). [15]

3.3.11. RCA - analiza znacajnih gubitaka

Analiza znacajnih gubitaka se provodi zbog prevencije ponovnih incidenata 1 fokusirana je na
gubitke imovine uzrokovane kvarovima uz analizu financijskih ili ekonomskih gubitaka
uzrokovanih vanjskim faktorima. Glavni fokus je na uzrok gubitka zbog mogucih poboljsanja
procesa. Izlazne informacije ove metode su dokumentacija o prikupljenim dokazima,
pretpostavke uzete u obzir, zaklju¢ak o izvornom uzroku kvara ili gubitka i1 preporuke za

korektivne mjere. [6]

Svrha ove metode je saznati $to se dogodilo, zaSto se dogodilo i odrediti koje promjene je

potrebno napraviti. Koraci tijekom provodenja RCA metode su sljedeci [16]:

e identificirani dogadaj treba istraziti 1 prikupiti preliminarne informacije,
e odabrati ¢lanove tima i voditelja tima,

e opisati Sto se dogodilo,

e prepoznati faktore koji su doprinijeli nezeljenom dogadaju,

e identificirati uzroke,

e osmisliti 1 provesti promjene kako bi se uklonili uzroci,

e procijeniti uspjeh promjena.
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3.3.12. FMEA - analiza utjecaja i posljedica pogreSaka

FMEA (Failure mode and effects analysis) metoda se koristi za identifikaciju nacina na koji
sustavi 1 procesi ne ispunjavaju svrhu za koju su namijenjeni i predstavljaju tradicionalnu

analizu pouzdanosti. Uz pomo¢ FME metode se identificiraju [6]:

e greske u komponentama sustava,
o efekte koje greske izazivaju u sustavu,
e mehanizme kvara,

e nacin kako izbje¢i greske i1 kvarove.

Analiza utjecaja 1 posljedica pogreSaka je sustavna metoda kojom se identificiraju i1
sprjeCavaju problemi na proizvodu ili u procesu prije njegova nastanka. Primjenjuje se
tijekom dizajna usluge, definiranja i razvijanja procesa kao i na ve¢ postojec¢im proizvodima
koji zahtijevaju poboljSanje. Ovom metodom se mogu posti¢i maksimalne koristi u cilju
poboljSanja kvalitete proizvoda, procesa ili cjelokupnog sustava kvalitete poduzeca. SluzZi za

vrednovanje bilo kojeg sustava na kojem se potencijalne pogreske mogu dogoditi. [17]

Za svaku prepoznatu pogreSku se radi procjena vjerojatnosti pojavljivanja, vaznosti i
vjerojatnosti otkrivanja. Glavni cilj je minimiziranje vjerojatnosti pojavljivanja pogreske.
Osnovna karakteristika prepoznatljivosti FMEA metode je njezina orijentiranost na prevenciju
svih mogu¢ih potencijalnih problema i njihovo potpuno eliminiranje. Cesto je u upotrebi jer je
jednostavna i prilagodljiva svim podru¢jima promatranja nekog problema te Cinjenica da su

potrebu primjene analize utjecaja prepoznale medunarodne organizacije. [17]
Postoje Cetiri osnovne vrste analize utjecaja i posljedica pogresaka a to su [17]:

e FMEA sustava,
e FMEA dizajna,
e FMEA procesa,
e FMEA usluge.

Sustavna FMEA se koristi tijekom analize sustava i podsustava u ranom razvoju koncepta
dizajna. U centar paznje se stavljaju potencijalne greske koje nastaju u meduovisnosti
pojedinih funkcija sustava. Analiza FMEA dizajna se koristi za analizu proizvoda prije nego

bude realiziran u proizvodnji. Kod FMEA analize se analiziraju procesi pri ¢emu se definiraju
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ulazni 1 izlazni zahtjevi, kontrolne mjere 1 potrebni resursi za uspjesnu realizaciju pojedinih
procesnih koraka. FMEA usluge se primjenjuju za analizu usluge prije nego $to ona bude

pruzena korisniku usluge. [17]

Na slici 12 je prikazan osnovni princip FMEA metode.

Korak 1:

Locirati pogresku

Korak 5: Korak 2:
Odredivanje Ozbiljn(-)st
prioritetnog rizika /dogadeua
Korak 4: Korak 3:
Vjerojatnost | e Vjerojatnost
otkrivanja pojavljivanja

Slika 12. FMEA metoda [18]

3.3.13. FTA — analiza pomodu stabla rizika

FTA (Fault Tree Analysis) je metoda koja sluzi za identifikaciju faktora koji mogu doprinijeti
nezeljenom glavnom dogadaju (top event). Faktori rizika Cine takozvano stablo po ¢emu je
metoda i dobila ime. Navedeni faktori su povezani s ljudskim greSkama, greSkama opreme 1
ostalim dogadajima koji su povezani s glavnim dogadajem. Glavne izlazne informacije koje
se dobivaju su vjerojatnost glavnog dogadaja, lista individualnih putova do glavnog dogadaja

1 graficka predstavka nacina na koji se glavni dogadaj ostvario. [6]

Ovom metodom se sistematski odreduju moguci dogadaji kada se status nekog dijela sustava
ili neki drugi faktor izmijeni. U slu€ajevima gdje postoje mogucénosti ekstremne opasnosti ili
ako se radi o proizvodu visoke vrijednosti, kriterij je poveéan te se uspjeh moze
okarakterizirati kao vrlo malo postotak moguénosti neuspjeha ijednog od dijelova sustava. Na

slici 13 je prikazana metodologija koriStenja analize pomocu stabla rizika. [19]
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Slika 13. Metodologija koriStenja analize pomocu stabla rizika [20]

Stablo rizika konstruira analiti¢ar koji koristi standardizirane oznake za pojedine elemente, a

koraci tijekom konstruiranja su sljede¢i [19]:

definira se krajnji nepozeljni polozaj koji predstavlja dogadaj koji se zeli sprijeciti dok

se kao pocetni dogadaj postavlja onaj koji se zeli postici,

e koristiti podatke i profesionalnu prosudbu te na temelju njih odrediti moguce razloge
nastanka nepozeljnog dogadaja,

e analizira se svaki dogadaj iz prethodnog koraka i odreduje se razina ostalih uzroka,

e finalizacija i pregled kompletnog stabla. Zavrsetak stabla je mogu¢ samo na temeljnim
uzrocima,

e ocjenjivati vjerojatnosti zbivanja svakog od temeljnih uzroka i raCunaju se statisticke

vjerojatnosti od dna prema vrhu.

Preporuke kojih se treba drzati nakon konstruiranja stabla u svrhu to¢nosti i kompletnosti su

[19]:

e stablo mora biti logi¢no postavljeno,
e mora biti jednostavno koliko to slozenost sustava dozvoljava,
e odabrani opisi moraju biti jednostavni, jasni i saZeti,

e sustav numeriranja dogadaja mora biti jasan,
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e moraju se koristiti simboli za vezu medu dogadajima kako bi se izbjeglo ponavaljanje

identi¢nih grana.

3.3.14. ETA - analiza pomodu stabla dogadaja

ETA (Event Tree Analysis) metoda je graficka tehnika koja prikazuje dogadaje koji iskljucuju

jedan drugoga i nastavljaju se na inicijalni dogadaj. Rezultati ovakve analize mogu biti

kvalitativni opisi potencijalnih problema prikazanih kao kombinacija dogadaja, kvantitativne

procjene kombinacije dogadaja, lista preporuka za smanjenje rizika i kvantitativna evaluacija

ucinkovitosti preporuka. [6]

Stablo dogadaja je bazirano na binarnoj logici u kojoj se analizira ho¢e 1i do odredenoj

dogadaja doc¢i ili nec¢e. Razmatraju se i moguce posljedice pojedinih dogadaja. Stablo

dogadaja je prikazano na slici 14. Stablo poc€inje s inicijatorom dogadaja kao $to je primjerice

komponenta u kvaru. Posljedice odredenih dogadaja su prikazane na stazama stabla. [21]

Inicirajuci Brzo Sirenje | Prskalicene | Ljudine mogu Nastali Scenarij
dogadaj vatre rade pobjeci dogadaj
]
A ) '
vise[smrtnih slucajeya
It
: ¥
P=0 N ' 2
Il Y gubitak / iteta
Poiar I‘r N
[ — 1 3
B poZarlkontroliran
\J
e - :
P=09 poZarlkontroliran
Slika 14. Stablo dogadaja [21]
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3.3.15. CCA — analiza uzroka i posljedica

CCA (Cause-Consequences Analysis) metoda, odnosno analiza uzroka i posljedica predstavlja
kombinaciju FTA 1 ETA metode. Ova metoda je razvijena kao alat za provjeru pouzdanosti
sigurnosnih sustava kriti¢nih sustava. Pokazuje logiku kvarova i neispravnosti ukljucujuéi i

posljedice i omogucuje ukljucivanje vremenskog faktora u analizu. [6]

Ova metoda se moze koristiti za analizu lanca posljedica i moze biti pojedinacno koristena ili
kao potpora drugim metodama analize. Svrha je prepoznati posljedice u razvoju pogresaka ili
drugih nezeljenih dogadaja te procijeniti njihove vjerojatnosti. Ova analiza je formirana od
dva razlicita tipa stabla zajedno. Takvo stablo je izgradeno s lijeva na desno kao Sto to
prikazuje slika 16 pri ¢emu ukljucuje primarni dogadaj i pracenje dogadaja koji doveli do

kvara ili nekog drugog nezeljenog dogadaja. [22]
Analiza uzroka i posljedica obuhvaca sljedece faze [22]:

e prepoznavanje neispravnosti lanca,

e prepoznavanje primarnog dogadaja (kvar ili neki drugi nezeljeni dogadaj),

e prepoznavanje popratnih dogadaja koji se pojavljuju izmedu primarnog dogadaja i
konacne Stete,

e krajnju posljedicu Stete koja proizlazi iz popratnih dogadaja,

e definiranje uzroka popratnih dogadaja,

e unos realizacije vjerojatnosti.
Rezultati analize uzroka i posljedica ukljucuju [22]:

e vizualni 1 logi¢ni opis posljedica koje su nastale razvojem primarnog i popratnih
dogadaja,

e vjerojatnost nastanka Stete na temelju stabla uzroka i posljedica,

e uzrocno posljedi¢na veza izmedu dogadaja,

e zahtjevi za sigurnosne znacajke.
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3.3.16. CEA — analiza uzroka i efekta

Analiza uzroka i1 efekta CEA (Cause and Effect Analysis) daje hipoteze o moguc¢im uzrocima
problema u procesu. Provodi se crtaju¢i uzro¢no posljedicni dijagram koji nudi veliku
koli¢inu informacija koje prikazuju vezu izmedu dogadaja i potencijalnih uzroka. Cilj je na
osnovu dijagrama procijeniti zasto je doslo do problema te moguce posljedice uzroka.
Prosiruje pogled na novonastali problem, omogucuje vracanje u zeljeno stanje i olakSava

daljnje ispitivanje pojedinih uzroka. [23]

Za prikazivanje analize uzroka i efekta koriste se dva tipa dijagrama a to su Fisbone (riblja
kost) dijagram i Ishikawa dijagram. Dijagram ,riblja kost™ je organizirana oko kategorija
uzroka i pomaze osoblju procijeniti potencijalne skupine uzroka. Na slici 15 je prikazan

Fishbone dijagram. [23]

Efekti

Slika 15. Fisbone dijagram [23]

3.3.17. DT — stablo odlucivanja

Stablo odlucivanja DT (Decision Tree) zapocinje inicijalnom odlukom a kako proces ide dalje
raste 1 broj ,,grananja“ pa tako raste i broj mogucih ishoda. Svaki od moguéih putova ima
pripadajucu vrijednost pojavljivanja. Rezultati ove metode se prikazuju kao logicki prikaz

mogucih ishoda i kao kalkulacija o€ekivanih vrijednosti ishoda. [6]

Stablo odlucivanja je jedna od najceS¢e koriStenih metoda analize koja se primjenjuje za
razvrstavanje, predvidanje, procjenu vrijednosti, grupiranje i opisivanje podataka. Ova metoda

je jednostavna i razumljiva jer postoje pravila po kojima se stablo konstruira. Nastaje na bazi
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statistickih metoda raspoznavanja uzoraka i1 najces¢e se koristi za rjeSavanje prediktivnih
problema. U tom slucaju se stablo koristi za rjeSavanje jednostavnog nelinearnog problema u
¢emu je uspjesnija od drugih metoda. Prediktivni problemi predstavljaju predvidanje
vrijednosti ciljne znacajke u buduénosti, prepoznavanje uzoraka, razlikovnu analizu i

procjenu funkcije viSe znacajki. [24]

Stabla se ve¢inom dijele prema kriteriju vrste ciljne znacajke te se na osnovu toga dijele na
regresijska stabla viSe znacajki u sluc¢aju ako je ciljna varijabla realan broj i1 stabla za

razvrstavanje ako je ciljna znacajka diskretan skup vrijednosti. Na slici 16 je prikazano stablo

[(PRva Y
ODL('K.I = POSLJEDICAI

odlucivanja. [24]

PRTA ; % —— POSLJEDICA,
ODLUKA \ ZADNJA iy
| J ODLIILA , POs DICA;
1-. PRVA
DRU G4 ODLI'IL
ODLUKA ODL UKA
Z«IDNJ4

ODLUKA

 PRVA

| ODLUKA |
; , POSLJEDICAy,
‘an‘” Z-IDNJ~1
| ODLUKA ODL(,M . —— POSLJEDICAy
S - S e e S RNl
Sadasnjost Buducnost

Slika 16. Stablo odlucivanja [25]
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4. POSTUPAK PROCJENE RIZIKA

Postupak procjene rizika se sastoji od slijeda logi¢nih koraka provedenih na sustavan nacin
zbog analize i vrednovanja rizika. U nastavku je prikazana procjena rizika u pet koraka (slika

17) koji koriste osnovna nacela procjene 1 smanjenja rizika.

Prepoznati opasnosti i opasne situacije

1. Korak Prepoznati opasnosti koje bi mogle uzrokovati Stetu.
Predvidjeti situacije i okolnosti na radu koje mogu dovesti do toga da
potencijaine opasnosti uzrokuju stetu, ozljedu ili bolest.

,.\I"I/

Prepoznati tko je izlozen i na koji nacin

2 Korak Prepoznati radnike i druge osobe koje mogu biti izloZene opasnostima.
Utvrditi kako, na koji nacin, kako ¢esto i kako dugo su radnici izloZeni

opasnostima.

Procijeniti rizik
3. Korak Procijeniti vierojatnost nastanka stetnog dogadaja i teZinu moguce posljedice.
Zakljuciti o razini postojecih rizika.

@

Dokumentirati i zabiljeziti rezultate procjene rizika

4 Korak Dokumentirati prepoznate opasnosti, opasne situacije i karakteristike

izloZenosti.

ZabiljeZiti rezultate procjene rizika.
J1
N

Odluéiti o preventivnim i korektivnim mjerama

5 Korak Utvrditi odgovarajuce aktivnosti i radnje za uklanjanje ili smanjenje rizika na
najmanju mogucu mjeru.
Odrediti prioritete u provodenju preventivnih i korektivnih mjera.

Slika 17. Pristup procjeni rizika u pet koraka [2]

4.1. Prvi korak — prepoznati opasnosti i opasne situacije

Opasnost predstavlja potencijalnu moguénost bilo kojeg dijela sustava, radnog procesa ili
aktivnosti koja moze uzrokovati ozljedu ili neku drugu Stetu. Kako bi se pravovremeno

prepoznala opasnost potrebno je [2]:
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e konzultirati se sa svim radnicima i djelatnicima kako bi se bolje stekao uvid u
probleme s kojima se susrecu,

e obi¢i mjesta rada i promatrati $to je opasno i §to moZze uzrokovati Stetu,

e sustavno ispitati sve vidove rada §to znaci da treba gledati Sto se dogada na radnom
mjestu ili tijekom obavljanja posla, razmatrati postupke i radnje koje nisu rutinske i
koje se odvijaju povremeno i voditi racuna o neplaniranim ali predvidivim dogadajima
kao sto je prekid u procesu rada.

e Obratiti pozornost na dugotrajnu izloZzenost opasnostima po zdravlje kao Sto su visoka
razina buke, izloZzenost Stetnim tvarima i na manje rizike kao §to su psihosocijalni
¢imbenici koji proizlaze iz organizacije rada,

e pregledati 1 analizirati evidencije o ozljedama na radu koje su se dogodile kod
poslodavca, podatke o profesionalnim bolestima 1 bolovanjima te ih usporediti s

podatcima gospodarske grane.

Osim saznanja o postojanju opasnosti u radnom procesu mora se moc¢i predvidjeti i na koji
nacin do opasnosti moze do¢i. Primjerice, elektri¢na struja predstavlja opasnost ali Stetu moze

uzrokovati ostecena izolacija, kvar na sklopu ili kratki spoj. [2]

4.2. Drugi korak — prepoznati tko je izloZen i kako

Kod postojanje bilokakve opasnosti bitno je odrediti tko moze biti ozlijeden. Osoba moze biti
u izravnoj i neizravnoj opasnosti. Primjerice, radnik koji obavlja neki rad kao S$to je li¢enje
prostorije je u izravnoj opasnosti od otapala dok su svi ljudi koji se kre¢u oko njega u
neizravno izlozeni. U opasnosti su 1 osobe koje nisu uklju¢ene u radni proces. Tijekom
prepoznavanja i evaluacije rizika mora se obratiti pozornost na radnike koji imaju posebne

potrebe a to su [2]:

e mladi i stari radnici,

e radnici sa smanjenom radnom sposobnoscu,

e strani radnici koji dobro ne razumiju hrvatski jezik,
e Zene u generativnoj dobi i trudnice,

e neiskusni radnici.

Trajanje izloZenosti moze bitno utjecati na razinu rizika i Sto je trajanje izloZenosti duze, to je

veca 1 vjerojatnost nastanka Stete. Vazan Cimbenik je i intenzitet Stetnosti kojoj je radnik
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izlozen. IzloZenost radnika ovisi 1 0 putu 1 na¢inu na koji Stetnost djeluje na radnika. Iako
ponekad radnik ili bilo koja druga osoba ne dolazi izravno u kontakt s odredenom opasnoscu,

ona svejedno moze Stetno djelovati. [2]

4.3. Tredi korak — procijeniti rizik

Procjenjivanje rizika je postupak koji se povezuje vjerojatnost pojave Stete i tezine mogucih
posljedica Sto rezultira razinom rizika. Odnosno, tim postupkom se odreduje razina
vjerojatnosti da opasna situacija rezultira Stetnom posljedicom. U odredenim slucajevima
mogu se mjeriti kvantitativne osobine rizika kao $to su statisticka ucestalost, koli¢ina tvari,

trajanje izloZenosti i tako dalje. [2]

Za procjenu je sasvim dovoljno kvalitativno vrednovanje rizika koje se temelji na
subjektivnom ocjenjivanju ali su potrebne stru¢ne vjestine i iskustvo procjenitelja. U praksi se
Cesto koristi tablicna metoda procjene rizika. Procjena se vrsi prema tablici 8 koja se sastoji
od pet kategorija vjerojatnosti nastanka i pet kategorija teZine posljedica. U tablici 9 su

prikazane razine rizika. [2]

Tablica 8. Tabli¢na procjena rizika [2]

| TEZINA POSLJEDICE - BOLESTI ILI OZLJEDE
VJEROJATNOST | A B c | o | E_
Vilo laka laka | Srednjeteska| Teska Sm\r/tﬂ‘; ‘ess"('f;n d

| |Beznadajna 2 | 2

Il | Mala 2 3 3

lll| Srednja 3 3 4

IV | Velika . 2 3 4

V| lzuzetno velika | 2 3 4
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Tablica 9. Razine rizika [2]

Razina Rizik Preporucene mjere

Qdrzavati postojecu situaciju ili je poboljsati

2 Rrhvatijiv Informirati radnike
Sreiliile Poduzimati mjere za pobolj$anje
3 velik ) Redovno i ciljano pratiti zdravstveno stanje radnika

Informirati radnike

Odmah poduzeti mjere
4 Velik Odmah kontrolirati zdravstveno stanje
Upozoriti radnike na opasnost

4.4. Cetvrti korak — dokumentirati i zabiljeZiti rezultate procjene rizika

Svi prikupljeni podatci tijekom procjene rizika se moraju zabiljeziti kao 1 postupak te rezultat
vrednovanja rizika i predlozene mjere za smanjivanje utvrdenih rizika. Za dokumentiranje se
koristi obrazac koji se odnosi na analizu postojeceg stanja na radnom mjestu i procjenu rizika

poslova koje obavlja radnik prema ugovoru o radu, a sastoji se od dva dijela.

U prvom dijelu obrasca su sadrzane temeljne karakteristike radnog mjesta koje se utvrduju
tijekom analize radnih uvjeta 1 koje su podloga za prepoznavanje opasnosti i vrednovanje
rizika. Taj dio obrasca se moze prilagoditi potrebama postupka procjene rizika ovisno o
karakteristikama radnog procesa. Neki podatci se moraju prikupiti za svako radno mjesto kao
$to su vremenski raspored rada, broj ozljeda na radu, broj profesionalnih bolesti, zahtjevi u

pogledu osposobljenosti, opis poslova, mjesta gdje se rad odvija i oblikovanje mjesta rada. [2]

Drugi dio obrasca se odnosi na postupak prepoznavanja opasnosti, opasnih situacija,

primijenjenih mjera, vrednovanja rizika i odredivanja potrebnih mjera.

4.5. Peti korak — odluciti o preventivnim i korektivnim mjerama

Zadnji korak se sastoji od predlaganja i primjene ucinkovitih 1 korektivnih mjera koje za cilj
imaju uklanjanje ili smanjivanje postojecih rizika kako ne bi doslo do ugrozavanja zdravlja
radnika. U ovom koraku se razmatra moze li se poneki rizik sprijeciti ili skroz izbjegnuti a to

se moze posti¢i tako da se [2]:
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e zadatak ili posao ukine ako nije neophodan,
e opasnost potpuno ukloni,

e koriste drugi radni procesi.

U slucaju ako rizike nije moguce izbjeci treba ih smanjiti na najmanju mogucu razinu. Pri
odredivanju preventivnih mjera, odnosno nac¢ina smanjenja rizika moraju se imati na umu

sljedece prevencije [2]:

¢ ukloniti opasnost na izvoru,

e prihvatiti tehnicki napredak,

e razviti sustavan i sveobuhvatan pristup prevenciji,

e davati prednost kolektivnim zaStitnim mjerama pred pojedinacnim,

e prilagoditi posao pojedincu, poglavito u pogledu uredenja radnog mjesta, izbora radne
opreme i metoda rada i radnih postupaka,

e davati odgovarajuce upute radnicima.

Tijekom izbora mjera za smanjivanje rizika na radu moraju se primjenjivati mjere po vaznosti

kao Sto slijedi:

1. Uklanjanje opasnosti,

Zamjena opasnog s manje opasnim,
Kolektivne zastitne mjere,

Upotreba osobnih zastitnih sredstava,

Organizacijske mjere,

S

Mjere koje su vezane uz postupanje radnika.

4.6. Primjeri procjene rizika

Primjeri procjene rizika nude jasan uvid kako se vrsi procjena rizika. Tijekom procjene rizika
pokazuje se korak po korak procjene. U prvom primjeru je prikazana procjena rizika uredskog
radnog mjesta dok je u drugom primjeru prikazana procjena rizika radnika na odrzavanju koji

poslove obavlja koristeéi ljestve. [28]
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4.6.1. Procjena rizika uredskog radnog mjesta

Za primjer se uzima ured s tri radne stanice u kojoj rade tri osobe osam sati na dan. Prvi korak
procjene sastoji se od analiziranja radnih uvjeta pri radu u uredu. Taj korak se moze provesti

na jedan od sljedeca tri nacina [28]:

e razgovorom sa zaposlenicima,
e promatranjem koje vrsi strucnjak zastite na radu,

e koriStenjem opisa zadanog posla.

U drugom koraku se na temelju prikupljenih podataka moraju prepoznati opasnosti koje su
prisutne tijekom obavljanja radnog zadatka. Prepoznavanje se moze temeljiti na sljedeéim

faktorima [28]:

e osvjetljenje prostorije i radnog mjesta,
e aparat za gasenje pozara i izlaz za nuzdu,
e klimatski ¢imbenici prostora,

e raspored i polozaj radnog mjesta.

Primjeri nedostataka koji mogu biti pronadeni tijekom postupka prepoznavanja opasnosti su

sljedeci [28]:

e dva monitora su nepravilno smjestena (kod prozora),
e preslabo osvjetljenje na jednom radnom mjestu,

e raspored radnih mjesta bi se mora poboljsati i prilagoditi ergonomskim potrebama.

U tre¢em koraku se vrsi kvantificiranje vjerojatnosti 1 tezine posljedica uz pomo¢ kojih se
odreduje razina rizika. Vrednovanjem rizika je potrebno odrediti prihvatljivost rizika,

odnosno odrediti postoji li potreba da se rizik smanji.

Detaljnu analizu nije potrebno provoditi jer nema opasnosti za zdravlje i Zivot radnika.

Shodno tome, moze se odgovoriti na dva temeljna pitanja koja se postavljaju u tu svrhu [28]:

e kolika je vjerojatnost da se dogodi svaka od mogucih posljedica?
e koliki su napori i ulaganja koja se trebaju poduzeti kako bi se na zadovoljavajuci nacin

smanyjio rizik?
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Koristenjem ispitanih opasnosti poduzimaju se sljedec¢e mjere za smanjenje rizika [28]:

e promjena poloZaja dvaju monitora tako da stoje paralelno s prozorima,
e nabava stolne svjetiljke na radno mjesto Cije je osvjetljenje preslabo,
e uzimanje u obzir ergonomskih aspekata kod preuredenja ureda koje ¢e se izvrsiti za

cetiri mjeseca.

Peti 1 posljednji korak se sastoji u tome da stru¢njak zastite na radu mora prekontrolirati jeli se
poduzete mjere i1 promjene primjenjuju. Potrebno je i redovito provoditi razgovore sa

zaposlenicima.

4.6.2. Radnik na odrZavanju koji obavlja poslove uz pomo¢ ljestava

Kao i u proslom primjeru, prvi korak se sastoji od opisa zadatka pri ¢emu se utvrduje da se na
ovakvom radnom mjestu obavljaju razli¢iti radni zadatci te se ovdje razmatra rad na
ljestvama. Mora se utvrditi radno vrijeme na ljestvama koje u ovom slucaju iznosi primjerice

dva sata. [28]

U drugom koraku se odreduju potencijalne opasnosti te se ispitivanjem radne opreme i

promatranjem radnika mogu otkriti sljedece opasnosti [28]:

e unekim sluc¢ajevima ljestve stoje na mjestima prolaza,

e na ljestvama se radnik ne nalazi dugo ali se obavlja tezak rad,

e cipele nisu posebno prikladne za rad na ljestvama,

¢ na odredenim mjestima strop moze biti previsoko pa ljestve nisu dovoljno dugacke Sto

dovodi do toga da radnik stoji previsoko.

U tre¢em koraku se provodi detaljna procjena i vrednovanje rizika kako bi se ustanovili koje
se mjere moraju primijeniti uzimajuci u obzir utvrdeni rizik. U tu svrhu se postavljaju sljedeca

pitanja [28]:

e koliko je vjerojatna nezgoda?
e kolika bi bila tezina moguce ozljede?

e koje mjere i intervencije se moraju poduzeti za zadovoljavajuce smanjenje rizika?

U cetvrtom koraku se provode sljedece mjere za smanjenje rizika [28]:
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e pristup mjestima prolaza je ograni¢en pomocu upozoravajucih traka,
o koriStenje mobilne skele za duze radove umjesto ljestvi,
e koristenje specijalnih radnih cipela protiv klizanja,

e koristenje duzih ljestava.

U zadnjem koraku se provodi kontrola i to na nacin da je radnik pod nadzorom svog
nadredenog koji informira o subjektivnim poboljSanjima i prihvatljivosti mjera od strane

radnika.
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5. PROCJENA RIZIKA KORISTENJEM FMEA METODE

5.1. Analiza rizika skladiStenja lijekova

Tablica 10. Analiza rizika skladiStenja lijekova [29]

Rizik
Utjecaj, S V - visoki
Mosuéa ozbiljnost, ijlf)‘;ltat' RPN (10-16)
Procesni re§gll(la / Moguce Moguéi jacina dosadaia S x P Ocjena S - Postojeée mjere
koraci ne;gs ravnost posljedice uzrok posljedice g(P) L rizika srednji kontrole
P (S) (14) (1- 16) (5-9)
(1-4) N — niski
a-4
Roba Ostecenje
1.Prijem | ostavljena na zbog Nepaznja 4 1 4 N SOP prijem i
robe neodgovaraju | vremenskih djelatnija skladistenja
¢em mjestu prilika
Zapis
Neispravna |y r. ok lijeka |, OTOSKa 1 3 3 N dostavnica/
koli¢ina dobavljaca zapis o prijemu
robe
Zapis
2.Kontola | Neispravna Manjak lijeka Greslfav 3 3 9 S dgstavn}f:a/
robe roba dobavljaca zapis o prijemu
robe
Osteceno Zapis
o ko | N anjak Tijeka | OTeSkau 3 3 9 S dostavnica/
pakiranje transportu zapis o prijemu
robe
Neodobreni le] ck se ne Greska SOP .
o moze staviti u . 3 1 3 N odobravanje
dobavljac promet dobavljaca dobavljaca
Nema LIVJ ok se ne Greska SOP pustanje
. moZe staviti u oy 4 2 8 S .
certifikata dobavljaca lijeka u promet
3. Kontrola promet
dokumenta
cije .
Nema ispisa LIV] ck se ne Greska Pustanje lijeka u
moZe staviti u . 4 2 8 S
temperature promet dobavljaca promet
Neispravna Nesukladan Ne1§ pravno Ugovor s
. vozilo, kvar 4 2 8 S .
temperatura lijek vozila dobavljacem
U promet je .
pusten lijek Ne'gatl.van Nepostivan SOP Pustanje
N utjecaj na . 4 1 4 N .
. koji nije iy je SOP-a lijeka u promet
4. Pustanje . pacijenta
.. ispravan
lijeka u U promet
promet nije pusten Defekturana | Nepostivan 1 1 | N SOP Pustanje
lijek koji je trzistu je SOP-a lijeka u promet
ispravan
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S- Severity — ozbiljnost, utjecaj

1 Nema. Zanemariv utjecaj na cjelovitost i kvalitetu/sigurnost proizvoda

2 Mala. Nema utjecaja na kvalitetu/sigurnost proizvoda

3 Znacajna. Vidljiv utjecaj na kvalitetu/sigurnost proizvoda koji se moze
otkloniti

4 Kriti¢na. Kriti¢an utjecaj na kvalitetu/sigurnost proizvoda koji se ne moze
otkloniti

P-Probability - vjerojatnost dogadanja/ pojavljivanja, nastanka

1 Neznatna vjerojatnost pojavljivanja. Rijetko. Ne ocekuje se. (<1/Q)
2 Mala vjerojatnost pojavljivanja. Nije ¢esto. (1-3/Q)

3 Velika vjerojatnost pojavljivanja. Cesto. (3-6/Q)
4

Vrlo velika vjerojatnost pojavljivanja. Izvjesno. (>6/Q)

< OCJENA RIZIKA KATEGORIJA RIZIKA

S

= REZULTAT | KATEGORIJA | ODLUKA O PRIHVATLJIVOSTI
g RIZIKA RIZIKA

3 4 8 1-4 NIZAK (N) Rizik je prihvatijiv. Ne

2 zahtijevaju se daljnje radnje
3 3 6 59 SREDNJI (S) Treba istraZiti mjere za

o smanjenje rizika kako bi se
I‘B utvrdilo moze li se rizik smanjiti.
o 2 4 Ako se rizik ne moZe smanjti,
2 rizik se moZe prihvatiti, a odluka
K o prihva¢anju mora biti propisno
3 1 2 3 4 dokumentirana.

il 10-16 VISOKI (V) Potrebni su postupci za

- ] ) smanjenije rizika. Ako se visoki
> 0ZBILJNOST/ JACINA STETE rizik ne mozZe smanjiti potrebno

je sluzbeno prihvacanje i

dokumentiranje rizika od strane
odgovarajucih nositelja odluka
(ukljuéujuéi clanove odjela
kvalitete)

Fakultet strojarstva i brodogradnje 42



1van CICAK

METODE PROCJENE RIZIKA

5.2. Analiza rizika proizvodnje tableta

Tablica 11. Analiza rizika proizvodnje tableta [29]

£@ =~ 5
o
£8 | 289 & 2
Mogucéa =3 Z = E Postojece Popravne ot
Procesni 5 Moguée . Q2 ELEE 2 X radnje i/ili g
. greska / S, Moguci cZ2 L | R2ac 2 B mjere . =
Koraci : posljedice ST =5 3 9 Preventivne S
neispravnost uzrok ~ = RS kontrole radnie 2
2E | > 7R : 2
5 >g »n )
1 Prijem Pocreno Ugradena dobavljad Pregled
Ty £Te pogresna 4 N 4 | skladiSnog | reklamacija | kvaliteta
sirovina oznaceno o .
sirovina radnika
Ulazna Ugradena Dobavljac Odbiiena
kontrola ne neispravna y 4 N 4 Analiza <o kvaliteta
e Pogresna sirovina
odgovara sirovina .
analiza
5 Skladit T Ugradena Kyar klimata Ponovno
- Rh neispravna . . 4 N 4 Semafor uzorkovanje | kvaliteta
enje Ostecen: L Manipulacija . .
Stecenje sirovina i analiza
3.Prijem Dobavljac¢ CA:

D v Ugradena .
sirovina u Ostecena . . Ponovno proizvo
. N neispravna . 4 A" 3 Vizualno . .
proizvodn ambalaza R Nepravilna uzorkovanje dnja

. sirovina . .. . .
ju manipulacija i analiza
Prosuta Nema Nepravilna CA: r0iZvVo
L sirovine ili p .. 4 A% 3 Vizualno Ponovno prov
sirovina . manipulacija . dnja
nedostaje vaganje
TP
4 Vaganie Nelspfgvna Nelspravan . 4 v 4 Skeniranje | CA: ponovno | proizvo
koli¢ina proizvod Nepaznja koda vaganje dnja
operatera
Losa TP
proto¢nost PA: roizvo
5.Sijanje Pogresno sito smjese- Nepasnia 2 S 2 vizualno validacija- p dnia
teskoce kod R grateia IPK J
tabletiranja p
Fizikalne IPK: PA:
.6'MIJ esan . karakteristi | Kvar uredaja 3 N 4 G}l bl.t ak validacija- proizvo
je Procesni ke Smiese 7a hom suSenjem, IPK dnja
parametri: ! ) izgled CA: dorada
Brzina PA:
(okr/min) 1 Kemijske | o\ Apy- validacija |y, o
Trajanje (min) | karakteristi . 4 A% 1 / (ujednacenos ki tim
ke smjese t sadrzaja) ]
CA: dorada
Procesni .. TP IPK: Masa, PA:
. . Fizikalne .. Sy .
7.Tabletir parametri: L Operater debljina, validacija- proizvo
. . karakteristi . 3 N 4 " .
anje Brzina (tbl/h, ke tableta Stroj raspadljivo IPK dnja
okr/min) st, CA: dorada
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A2 ~ 3
=
- Tad z 2
Mogucéa =3 T E Postojece Popravne =
Procesni reégka / Moguée Mogudi RET|E '§ =2 =2 m'ejr . radnje i/ili s
koraci g posljedice oguci .cn g & = TE 2 J Preventivne s
neispravnost uzrok = = L2 % kontrole radnie 2
kA > 17 A ! 2
5 >g wn =)
rastrosljivo
st, ¢vrstoca
Kvar stroja PA:
Kemijske validacija- S
karakteristi 4 v 1 / sadrzaj, Vszll(lll(:ilcll
ke tableta oslobadanje ]
CA: dorada
IPK: Masa,
Procesni Fizikalne debljlgg ’ P A:.. .
parametri: karakteristi 3 N 4 raspadljivo | - validacija- pro1zvo
Brzina bubnja, | ke tableta TP ras trzgl'ivo C A'Hc)ilcfra da dnja
8.0blagan T ulaznog Operater ot évrs‘goéa ’
je zraka, koli¢ina Stroj 2 PA-
ulaznog zraka, . S
brzina Kemijske validacija- Validaci
spreiania karakteristi 4 v 1 / sadrzaj, ki tim
prejany ke tableta oslobadanje ]
Fot i "
9.Pregled neodeovaraiué Fizikalne TP Uoci se na
film 8 J karakteristi Operater 3 S 3 / pakiranju?Re
eg izgleda nisu . -
tableta iZhacenc ke tableta Stroj klamacija?
Greska u
10.Zavrsn Odbijena analizi Ne moZze na KK
a analiza 00S serija 4 v 4 / trziste QP
TP
Kvar klimata Ponovio
llv'Sk%adl R?’ t,e b, Odbg.e na . 3 S 3 Semafor uzorkovanje | kvaliteta
Stenje ostecenje serija Manupulacij . :
. i analiza

S- Severity — ozbiljnost, utjecaj

otkloniti

Mala. Nema utjecaja na kvalitetu/sigurnost proizvoda

Nema. Zanemariv utjecaj na cjelovitost i1 kvalitetu/sigurnost proizvoda

Znacajna. Vidljiv utjecaj na kvalitetu/sigurnost proizvoda koji se moze
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Kriti¢na. Kriti¢an utjecaj na kvalitetu/sigurnost proizvoda koji se ne moze

otkloniti

P-Probability - vjerojatnost dogadanja/ pojavljivanja, nastanka

W N =

4

Neznatna vjerojatnost pojavljivanja. Rijetko. Ne o¢ekuje se. (<1/Q)
Mala vjerojatnost pojavljivanja. Nije Cesto. (1-3/Q)
Velika vjerojatnost pojavljivanja. Cesto. (3-6/Q)

Vrlo velika vjerojatnost pojavljivanja. Izvjesno. (>6/Q)

D- Detectiblitiy — mogucénost otkrivanja

1
2
3
4

Nije moguce otkriti
Tesko je otkriti
Lako je otkriti

Sigurno ¢e biti otkriveno
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6. ZAKLJUCAK

Razmatranjem prethodno opisanih metoda za procjenu rizika moZe se ustanoviti kako je u
procesu procjene rizika vazno obratiti pozornost na svaki korak procjene kako bi se dobio
zadovoljavajuéi uvid u stanje promatranog sustava ili procesa. Razne metode koje su
obuhvacene normom ISO 31010:2009 sluze kao alati za procjenu rizika. U danasnje vrijeme
se sve viSe obraca pozornost na upravljanje rizicima u poslovanju te su upravo iz tog razloga
provodenja odredenih metoda sve kompleksnija i ozbiljnija. Svako donoSenje odluka iziskuje
odredene nesigurnosti koje je potrebno svesti na minimum. NaglaSava se kako je svaki sustav
jedinstven 1 upravo zato je potrebno odabrati najpogodniju metodu za procjenu. Revizijom
norme ISO 9001:2015 uvida se vaznost rizika u upravljanju kvalitetom jer je najveca i klju¢na
promjena uvodenje razmi$ljanja temeljeno na riziku. MenadZzment rizika obuhvaca proces

procjene rizika kao o odabir odgovaraju¢e metode za procjenu rizika.
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