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SAZETAK

Zadatak diplomskog rada je omoguditi udaljeno upravljanje i nadzor programabilnog
logickog kontrolera (PLC) u laboratoriju za projektiranje izradbenih i montaznih sustava
koriStenjem operatorskog panela (HMI). Udaljeno upravljanje uredaja sve ceS¢e susrecemo 1
ono nam otvara velike mogucnosti za lakSe upravljanje, nadzor 1 odrzavanje. U zadatku je
trebalo istraziti i prouciti sve upravljacke uredaje, odabrati uredaj na kojem je moguce
ostvariti udaljeno upravljanje, napraviti program za upravljanje proizvodnog procesa i
ostvariti udaljeno upravljanje koriStenjem industrijskog etherneta. Takoder potrebno je izraditi
korisnicko graficko sucelje za upravljanje trakom, robotom i pneumatskim manipulatorom
koji su spojeni na PLC. Grafickim suceljem omoguceno je upravljanje uredajima i dobivanje

povratne informacije o trenuta¢nom stanju uredaja.

Kljuéne rijeéi: programabilni logicki kontroler, raCunalne mreze, udaljeno upravljanje i

nadzor uredaja, graficko korisni¢ko sucelje
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SUMMARY

The task of the thesis is to enable a distance control and monitoring for programmable
logic controllers (PLC) in the Laboratory for Production and Assembly Systems Design using
operational panel (HMI). Distance control for devices is increasingly used and it opens up
great opportunities for easier management, monitoring and maintenance of the devices. The
task is to investigate and study all control devices, select the device which can be used for
distance control, create a program for managing the production process and realize distat
control via industrial ethernet. Also it is necessary to create a graphical user interface for
managing a conveyor, robot and a pneumatical manipulator connected to the PLC. By using
the graphical interface device management and feedback on the current state of the device is

enabled.

Key words: programmable logic controller, computer networking, distance control and

monitoring, graphical user interface
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1.UVOD

U industriji sve ¢eS¢e dolazi do ispreplitanja razlicitih tehnic¢kih grana, Sto je jedan od
uzroka eksponencijalnog tehnickog rasta. Internet je promijenio nas§ nacin zivota, tako da
danas Zivot bez interneta 1 bezi¢ne komunikacije ne moZemo zamisliti. Omoguéen nam je
laksi pristup svim potrebnim podacima i informacijama, lakSu komunikaciju i odrzavanje. U
proizvodnim procesima i industriji, sve ¢eS¢e susreCemo mogucnosti upravljanja i nadziranja
procesa na udaljenosti, §to znatno olakSava posao inzenjera koji su zaduzeni za odrzavanje,
nadzor, upravljanje 1 kontrolu odredenog proizvodnog procesa. Najprikladnije rjeSenje je
udaljeno upravljane PLC-om. InZenjerima je omoguceno da mogu predvidjeti i sprije€iti kvar,
odnosno havariju, iako nisu u blizini proizvodnog procesa. Udaljeno upravljanje korisno je u
slu¢aju detaljnog nadziranja i konstantnog upravljanja proizvodnog proces. Sve vise tehnickih
uredaja imaju mogucénost spajanja sa drugim uredajima, a uvodenjem ethernet prikljucka 1
mogucnost spajanja uredaja u lokalnu mrezu (LAN, eng. Local Area Network). KoriStenjem

mogucénosti ethernet protokola mozemo izvrsiti udaljeno upravljanje uredaja.

Zadatak diplomskog rada je omoguciti udaljeno upravljanje PLC-om u laboratoriju za
projektiranje izradbenih 1 montaznih sustava, uspostaviti dvosmjernu komunikaciju izmedu
uredaja 1 udaljenog racunala 1 izraditi graficko korisnicko sucelje. Potrebno je prouciti sve
PLC-ove 1 druge uredaje koji se nalaze u laboratoriju, prouciti njihova tehnicka svojstva i
dodatne mogucnosti koje se do sada nisu primjenjivali u laboratoriju kako bi se istraZilo
udaljeno upravljanje za te uredaje. Detaljnim istraZivanjem i proucavanjem uredaja odabrani
su Siemens-ov PLC S7-300 i HMI touch panel OP 177B. Potrebno je izraditi graficko sucelje
1 omoguciti upravljanje pokretnom trakom, robotom FANUC M-3iA i pneumatskim
manipulatorom. Graficko sucelje se prikazuje na HMI operatorskom panelu, koji prikazuje
trenutacno stanje sustava i olakSava koriStenje tih uredaja, ¢ak i za korisnike koji se prvi put
susrecu sa navedenim uredajima. Svaka promjena stanja uredaja mora takoder biti graficki
prikazana na HMI operatorskom panelu, §to omogucuje pracenje stanja sustava prilikom

udaljenog upravljanja.

Fakultet strojarstva i brodogradnje 1
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2. PLC - PROGRAMABILNI LOGICKI KONTROLER

Za rad strojeva, uredaja 1 procesa u gotovo svim granama proizvodnje neophodni su
eng. Personal Computer) i PLC-ovi (eng. Programmable Logic Controller). U industriji se

najcesce koriste PLC-ovi za upravljanje procesa.

PLC je programibilni logicki kontroler, tj. industrijsko racunalo koje se sastoji od
memorije, procesora, industrijskih ulaza i izlaza (tipkala, sklopke, razne vrste pretvornika,
senzori, itd.). PLC se najviSe koristi kao osnovni dio upravljackih automatskih sustava u
industriji. Njegov program, odnosno algoritam, se moze jednostrano mijenjati te je pogodan

za brza rjeSenja i aplikacije. Dio je mnogobrojnih strojeva i procesa u industriji. [1]
PLC je digitalno racunalo, njegov program se izvrSava cikli¢no i sastoji se od tri faze: [1]

o (Citanje ulaznih varijabli
e izvrSavanje programskog koda

 ispisivanje rezultata logickih operacija na izlaze

Program se sprema u unutra§njoj memoriji uredaja. Projektiran je za teSke uvjete rada,
otporan na vibracije, temperaturne promjene i elektricne smetnje. Prilikom izrade diplomskog
rada, koristio se Siemensov PLC ( S7-300). Siemens je tvrtka koja se bavi izradom razlicitih
uredaja, kucanskih aparata, telekomunikacijskih uredaja 1 medu ostalom izradom PLC-ova.
PLC se sastoji od viSe razli¢itih modula. Moduli koji se koriste su: signalni moduli, moduli
sucelja, lazni moduli, funkcijski moduli, komunikacijski procesori i dodaci. Prilikom kupnje i
sastavljanja PLC-a mogu se koristiti svi moduli ili samo odredeni. To ovisi o tome za $to e se
primjenjivati PLC. Programiranje PLC-a moZe se odvijati preko programiralice ili preko
osobnog raCunala, ali naj¢eS¢e se programiranje obavlja preko osobnog racunala, koje je
spojeno na PLC. Program Simatic Manager koristi se za programiranje PLC-a i1 putem njega

mozemo automatizirati i reprogramirati cijeli pogon koji je spojen na PLC.

Fakultet strojarstva i brodogradnje 2
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Slika 1: Siemens PLC S7-300

Prvi korak pri koristenju PLC-a je konfiguracija sklopovlja i pridruzivanje parametara.
Prilikom sklapanja PLC-a ili pri promjeni modula PLC-a, potrebno je obaviti konfiguraciju
kako bi znali koje module koristimo i na kojoj se adresi nalaze. Zatim se pridodjeljuju
parametri, tj. odreduju se karakteristike modula s pridruzivanjem parametara. Nakon

spomenutih koraka potrebno je obaviti preset konfiguraciju i stvarnu konfiguraciju.

Preset konfiguracija sadrzi sklopovsku stanicu s planiranim modulima i pridruzenim
parametrima. PLC se sustav stavlja u skladu s preset konfiguracijom i tijekom pusStanja
sustava u pogon preset konfiguracija se prebacuje u procesor (Procesor ili CPU - eng. central
processing unit, hrv. sredi$nja procesirajuci jedinica). Stvarna konfiguracija se oditava iz
procesora, zajedno sa pridruzenim parametrima odredenih modula. Na taj se nacin postavlja

nova sklopovska jedinica u projekt. [2]
2.1 Programski jezici PLC-a

Prilikom programiranja PLC-a postoji nekoliko programskih jezika koji se mogu
koristiti. Uz pridrzavanje odredenih pravila program se moze prebacivati iz jednog

-----

asu LAD, STLiFBD. [2]

Fakultet strojarstva i brodogradnje 3
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Ljestvicasti dijagram (eng. LAdder Diagram, LAD) vrlo je sli¢an dijagramu
elektri¢nih krugova. Koriste se simboli poput kontakta i namota (eng. coil). Ovaj programski

jezik Cesto odgovara onima s iskustvom u shemiranju elektri¢nih krugova. [2]

Lista instrukcija (eng. STatement List, STL) sastoji se od STEP 7 instrukcija. STL-om
se moze programirati vrlo slobodno. Ovom programskom jeziku daju prednost programeri s

iskustvom u drugim programskim jezicima. [2]

Funkcijski blokovski dijagram (eng. Function Block Diagram, FBD) koristi "blokove"
za ostvarivanje zasebnih funkcija. Oznaka na bloku upucuje na funkciju koju blok obavlja
(npr. &---logicka operacija AND). Prednost ovog programskog jezika je u tome da ¢ak i "ne-

programer" moze s njim raditi. [2]

LAD FBD STL
10.0
00 104 Q20 AN — Qz0 LD 10.0
0.1 & AN I0.1
ey = Q2.0
A Q
O_ A LD A
OR ... 1Q O B
B B8 >=1 = Q
A B Q o
POVRTANA VEZA SD §
(eng. FEEDBACK |, | | Q
Q LOOP) A— "~ & LD
B =9

Slika 2: Primjer PLC-ovih programskih jezika

Fakultet strojarstva i brodogradnje 4
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2.2. Simatic Manager

Simatic Manager je osnovni program za programiranje PLC-a. Nakon prvog
pokretanja programa potrebno je odrediti tip PLC-a, odnosno potrebno je definirati sve
module PLC-a. U nasem slucaju to je IM 151-8-PN/DP CPU, PM-E DC24...48V, 4 DI
DC24V, 4 DO DC24V. Nakon postavljene konfiguracije PLC-a potrebno je konfigurirati
komunikaciju (eng. Configure Network) izmedu PLC-a i1 racunala, a kasnije i HMI-a.
Programe za upravljanje sustavima spremamo u blokove (eng. Blocks). Blokovi koje mozemo

izraditi su:

OB (eng. Organization Block): organizacijski blokovi tvore sucelje izmedu
operacijskog sustava i korisnickog programa. Cijeli se program moze spremiti u blok OBI

kojeg ciklic¢ki poziva operacijski sustav ili se program moze razdijeliti na manje cjeline. [2]

FC (eng. FunCtion): Funkcija sadrzi malu funkcionalnu cjelinu programa. Funkciju je
moguce isprogramirati tako da ima pridruzene parametre. Takve funkcije prikladne su za

programiranje ¢esto koriStenih, sloZzenih funkcionalnosti programa poput raznih proracuna. [2]

FB (eng. Function Block): u osnovi nude iste mogucnosti kao 1 FC, ali mogu imati
vlastiti memorijski prostor. Pogodni su za programiranje ¢esto koriStenih funkcionalnosti te

sloZenih operacija kao §to je upravljanje primjenom principa povratne veze. [2]

DB (eng. Data Blocks): su podatkovna podrucja korisni¢kog programa u kojima se

korisnicki podaci obraduju na strukturiran nacin. [2]

KoriStenjem navedenih blokova i1 u prethodnom poglavlju navedenih programskih
jezika, izraduju se programi za upravljanje uredaja €iji signali su povezani sa signalima PLC-
a. Radi jednostavnosti 1 preglednosti programi zapisani su u FC blokove, koji se pozivaju

preko OB1 bloka, a programski jezik je LAD.

Fakultet strojarstva i brodogradnje 5



Denis Trivic¢ Diplomski rad

3. HMI OPERATORSKI PANEL

HMI (eng. Human Machine Interface) operatorski panel je uredaj koji se u danasnje
vrijeme sve ¢eSce koristi u industriji. Sluzi za izradu i prikaz jednostavnog programa putem
kojeg se moze upravljati operacijskim sustavom. PLC je osnovni upravljacki uredaj u
odredenoj industrijskoj okolini, ali za programiranje PLC, tj. za upravljanje industrijom
potrebno je znanje iz programiranja PLC uredaja, poznavanje svih ulaznih i izlaznih signala
uredaja, znati koji su svi uredaji spojeni na PLC i kako njima upravljati. Programiranjem HMI
uredaja omogucen je jednostavni prikaz i upravljanje stanja uredaja industrijskog kompleksa,
Sto omogucuje lakSe upravljanje procesom koji je izprogramiran u PLC i spojen sa HMI
operatorskim panelom. U laboratoriju za projektiranje izradbenih i montaznih sustava na
Siemensov PLC S7-300 spojen je HMI uredaj OP 177B. Uredaj je spojen na PLC preko
ethernet kabla. Spajanjem PLC-a na osobno racunalo preko ethernet kabla dobijemo lokalnu
mrezu (LAN, eng. Local area network) u kojoj mozemo izmjenjivati podatke, nadgledati

proces i upravljati procesom.

SN
E‘ Pa M
&’ (- 'f}
2 o
2 o
4§
il
? 7
3 :
b |

Slika 3: HMI operatorski panel OP 177B

Fakultet strojarstva i brodogradnje 6



Denis Trivic¢ Diplomski rad

HMI operatorski panel OP 177B programira se preko Siemensovog programa WinCC
flexible 2008 Advanced. Program se veZe na osnovni program za programiranje PLC-a
Simatic Manager 1 iz njega povlaci sve potrebne podatke za prikazivanje rezultata na HMI

uredaju, ali 1 za upravljanje industrijskim procesom.

HMI OP 177B panel efikasno koristi tekstualne i graficke projekte za jednostavne i
srednje zahtjevne industrijske komplekse. Osnovni operacijski sustav panela je Windows CE.
Velika prednost je moguénost spajanja na PROFIBUS i1 PROFINET. Ureda; ima 1
funkcionalne tipke koje se mogu programirati, koje u kombinaciji sa ekranom, koji je osjetljiv
na dodir, pruza maksimalnu operacijsku efikasnost. Uredaj ima i utor za MMC karticu koja
nam sluzi kao dodatna memorija. OP 177B panel ima brzi odziv s obzirom na druge panele,
ve¢u memoriju, bolje performanse i1 lako programiranje preko WinCC flexible-a. Dodatna
prednost HMI operacijskog panela je mogucnost koriStenja Sm@rt Clienta 1 Web Servera za

udaljeno nadziranje i upravljanje unutar lokalne mreze postrojenja. [3]

3.1. WinCC flexible 2008 Advanced

WinCC flexible 2008 Advanced Siemens-ov je program za izradu grafickog sucelja
HMI panela. Prije izrade programa potrebo je izabrati HMI panel na koji ¢e se ucitati
program, vrstu PLC-a 1 odrediti vrstu komunikacije izmedu HMI-a i PLC-a. Radi lakSeg
koriStenja programa pozeljno je povezati WinCC flexible sa Simatic Manager-om, jer tada
Simatic Manager ima uditanu konfiguraciju HMI-a i lakSe se povezuju programi. WinCC
flexible dobiva signale od Simatic Managera u obliku flag-ova. Flag-ovi su unutarnji signali
PLC-a koji mogu posluziti kao pomo¢ pri izradi 1 upravljanju drugih programa, a u ovom
slucaju sluze za upravljanje sustavom 1 za pokretanje animacija na HMI-u. Flag-ove je
prakti¢nije koristiti prilikom izrade HMI programa, jer na njih moZemo vezati viSe drugih
signala, mogu se koristiti kao unutarnji signal kojim odredujemo stanje procesa i s obzirom na
flag aktiviramo animaciju. Kako bi WinCC flexible znao koje flag-ove i signale od PLC-a
zelimo koristiti potrebno ih je ubaciti u njegove tag-ove (koji su u oznaceni kao M, DB, 1, Q).
Ukoliko je zadana promjena tag-a na HMI-u dolazi i do promjene flag-a u PLC-u koji zatim
moze pokretati neki program, ali takoder promjena stanja sustava mozZe uzrokovati promjenu

flag-a koji je vezan u WinCC na tag koji zatim mijenja animaciju na HMI-u.
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4. RACUNALNE MREZE I PROTOKOLI

Racunalna mreza je skupina dva ili viSe medusobno povezanih racunala ili strojeva
koji dijele podatke ili programe. Uredaji su najcesée zi¢no spojeni i imaju zajednicki protokol
komunikacije kako bi se razumjeli i kako bi mogli izmijeniti informacije. Vaznost racunalnih
mreza se moze vidjeti 1 u industriji jer su vecina uredaja medusobno spojeni i mogu
izmjenjivati informacije. Prilikom rjesavanja zadatka potrebno je istraziti sve uredaje koji su
spojeni na PLC, odrediti tip racunalne mreze, odnosno odrediti na¢in komunikacije izmedu
uredaja 1 prouciti sve protokole komunikacije. Proucavanjem protokola i njthovih moguénosti
osposobljava se udaljeno upravljanje PLC-a. Osnovna komunikacija je ostvarena koriStenjem
industrijskog etherneta , protokol komunikacije izmedu uredaja je PROFINET, a TCP/IP

standard kljucni je protokol pomocu kojeg su signali poslani na udaljeno racunalo.

i

Industrijski

PROFINET == Ethernet

VPN tunel
(privatna mreza)

Sm@rt Client

‘SIMATIC PANE

i
EE EEEE
m BB mpmm
2 gamas
| BT .

Slika 5: Shema racunalne mreZe i protokola
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4.1. Industrijski ethernet

Industrijski ethernet (IE) odnosi se na koriStenje standardnih ethernet protokola sa
robusnim prikljuccima i proSirenim temperaturnim prekidac¢ima u industrijskom okruzenju, za
automatizaciju i kontrolu procesa. Dijelovi koji se koriste u procesnim podru¢jima moraju biti
dizajnirani za rad u teSkim uvjetima od ekstremnih temperatura, vlage i vibracije koje prelaze
uobicajene vrijednosti za informaticku opremu namijenjenu za ugradnju u kontroliranim
uvjetima. Ethernet je najpoznatija 1 najraSirenija tehnologija umrezavanja koji se koristi i u

industrijskom okruzenju.

Prednosti koje Industrijski Ethernet nudi su:

- optimalna interoperativnost sa uredskim aplikacijama

- konzistentna tehnologija

- koriStenje postojec¢ih IT vjestina

- zajamc¢ena buduénost zahvaljujuci sukladnosti s [IEEE 802.3

- TCP/IP standard omogucuje web sucelja za odrzavanje 1 podeSavanja

Industrijski etherenet ne moZemo zamisliti bez TCP/IP protokola (eng. Transmission
Control Protocol/Internet protocol). TCP/IP je podloga tehnologiji koja se koristi u
industrijskom etherent-u 1 ona ujedinjuje internet i intranet. KoriStenje ethernet protokol
garantira da ethernet uredaji mogu postojati na mreZi, ali ne garantira da ¢e ti uredaji

komunicirati na nacin koji mi to zelimo.

TCP/IP je protokol koji moZemo mapirati na OSI 7-segmentni mrezni model. Na slici
5 je ethernet predstavljen na prva dva nivoa (eng. Physical i1 Link). Internet protokol (IP) te
TCP i UDP nacini transporta stavljeni su na tre¢i i ¢etvrti nivo te (eng. Network i Transport).
Korisnicki servisi ¢esto poistovjecivani sa TCP/IP mreZom stavljeni su na sedmi nivo (eng.

Aplication). [4]
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Slika 6: Protokoli i nivoi OSI modela [4]

OSI-model ili referentni model za otvoreno povezivanje sustava je najkoriSteniji

apstraktni opis arhitekture mreZe. Opisuje komunikaciju hardware-a, programa, software-a

i protokola pri mreznim komunikacijama. Koriste ga proizvodaci pri projektiranju mreza,

kao 1 strucnjaci pri proucavanju mreza. OSI model dijeli arhitekturu mreze u sedam

logickih razina, daje spisak funkcija, servisa i protokola koji funkcioniraju na svakoj

razini. Osi referentni model se sastoji od sedam razli¢itih razina, podijeljenih u dvije

grupe: [5]

e Prvu grupu ¢ine gornja tri sloja, slojevi aplikacije, prezentacije i sesije. Ona ima ulogu

opisivanja procesa komunikacije korisnik-racunalo, rad korisnika sa aplikacijom 1

proces komunikacije aplikacija medusobno kao krajnjim to¢kama.

e Drugu grupu cCine Cetiri donja sloja koja definiraju kako se prenose informacije od

jednog do drugog korisnika.
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Tablica 1: OSI referentni model [5]

OSI referentni model

Slojevi Jedinica Protokoli
I
Aplikacija HTTP, FTP, Telnet, DNS, DHCP,
] ] ] L Podatak
Mrezni procesi vezani za aplikaciju POP/SMTP
Prezentacija
Podatak
Enkriptiranje i kodiranje podataka
Sesija
Uspostavljanje sesije krajnjih Podatak NetBIOS, PAP, CHAP, SSH
korisnika
v ]
Transport Segment
s TCP, UDP
Veza, pouzdanost, transport Datagram
MreZza
‘ S Paket IP, ICMP, ARP, RARP
Logicko adresiranje i rutiranje
Sloj veze
Frame (Okvir) PPP, HDLC, Frame Relay
Fizic¢ko adresiranje, pristup medijumu
Fizicki sloj - Token Ring
1t
Prijenos signala IEEE 802.11

EtherNet/IP je najnaprednija tehnologija od svih Ethernet rjeSenja u industriji. Izmedu
ostalog, jedan od razloga tome je Sto je bazirana na otvorenoj tehnologiji, koristeéi isti

aplikacijski nivo — Common Industrial Protocol (CIP) kao DeviceNet 1 ControlNet. [4]

Danasnji PLC-ovi komuniciraju na viSe mogucih nacina, koriStenjem razlicitih
protokola poput EtherNet/IP, Modbus, Sinec HI1, Profibus, CANopen, DeviceNet ili
FOUNDATION Fieldbus. Prednosti koje dobivamo koriStenjem ethernet protokola su veca
brzina slanja i primanja podataka, moguénost slanja podataka na vecu udaljenost, moguénost
koriStenja usmjerivaca (eng. router), pristupnih tocaka (eng. access point), prebacivaca (eng.
switch), hub-ova, opti¢kih kablova i1 razne druge uredaje koji koriste ethernet protokol.
Spajanjem vise uredaja u lokalnu mrezu dobivamo iste mogucnosti koje dobivamo kada i

osobna racunala spojimo na lokalnu mreZzu. Primjenom ethernet protokola i spajanjem svih
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uredaja u lokalnu mrezu omogucena je izmjena podataka, komunikacija i udaljeno upravljanje
cijelog sustava. Primjenom bilo kojih drugih navedenih protokola udaljeno upravljanje bi bilo

znatno otezano ili ne ostvarivo.

4.2. TCP/IP protokol

Komunikacija izmedu racunala i PLC-a ostvarena je preko Industrijskog Etherneta, tj.
koriStenjem ethernet kabela. Takav sustav zahtjeva TCP/IP (TCP — eng. Transmission Control
Protocol ; IP — eng. Internet Protocol) protokol za komunikaciju izmedu uredaja. TCP/IP
protokol omogucéuje komunikaciju preko raznih medusobno povezanih mreza i danas je
najrasprostranjeniji protokol na lokalnim mrezama, a takoder se na njemu zasniva i globalna
mreza Internet. Sve viSe uredaja je spojeno industrijskim ethernetom, jer se na taj nacin
ostvaruje lakSa komunikacija izmedu industrijskih uredaja, ali i izmjena informacija tih
uredaja sa raCunalima. Kada se ne bi koristio industrijski ethernet, nego neki drugi
komunikacijski protokol koji ra¢unalo nema ili nije prilagoden za racunalo cijena takvog
sustava se naglo povecava 1 postaje ograni¢ena. U takvom sluc¢aju potrebno je kupiti dodatni
pretvara¢ za racunalo s kojim bi se mogao spojiti sa uredajem, zatim potrebno bi bilo u
racunalu pohraniti novi protokol za komunikaciju. Dodatni problem kod ovakvog sustava
komunikacije dolazi kada zelimo ostvariti udaljeno upravljanje PLC-a, odnosno uredaja.
KoriStenjem industrijskog etherneta, odnosno TCP/IP protokola olakSan je udaljeni pristup

PLC-u.

TCP/IP je skup protokola koji su neovisni o fizickom mediju koji se koristi za prijenos
podataka. TCP/IP protokol prisutan je danas na skoro svim rac¢unalima, u prvom redu zbog

jednostavnog definiranja adresa uredaja na mreZi, te zbog moguénosti povezivanja na internet.

(6]

Svaki sloj ima svoju strukturu podataka 1 terminologiju koja opisuje tu strukturu. TCP
protokol je dominantan, spojevni, prijenosni protokol interneta koji garantira pouzdanu
isporuku podataka od izvoriSta do odrediSta u kontroliranom redoslijedu. Poruka se dijeli na
segmente, a oni se pakiraju u IP pakete i Salju preko mreze. TCP/IP dio je viSerazinskog
hijerarhijskog modlea umreZavanja, koji je prethodio OSI referentnom modelu, a naziva se

DoD prema povijesnim korijenima koji ga vezu uz "Department of Defense".
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Tablica 2: Usporedba OSI i DoD referentnih modela

OSI DoD

Aplikacijski sloj (eng. Application)

Prezentacijski sloj (eng. Presentation) Aplikacijski sloj (eng. Application)

Sjednicki sloj (eng. Session)

Prijenosni sloj (eng. Transport) Prijenosni sloj (eng. Transport) (TCP)
Mrezni sloj (eng. Network) Internet sloj (eng. Internet) (IP)
Podatkovni sloj (eng. Data Link) Sloj mreznog pristupa (eng. Network

Fizicki sloj (eng. Physical) interface)

Osnovna svojstva usluge koju nudi TCP protokol su: pouzdanost, veza od tocke do
tocke, dvosmjerni prijenos podataka, testiranje svih podataka kao niz okteta. Prilikom

koriStenja TCP usluge entiteti prolaze kroz tri faze: [7]

1) Uspostava veze - Proces koji se izvodi na jednom racunalu Zeli uspostaviti vezu s procesom
na nekom drugom racunalu. Racunalo koje trazi uspostavu zove se klijent, a drugo racunalo
se zove posluzitelj. Klijentski proces informira klijentski TCP da zeli uspostaviti vezu s
posluziteljem. Klijentsko racunalo tada Salje posluZitelju prvi specijalni segment. PosluZitelj
odgovara drugim specijalnim TCP segmentom 1 konac¢no klijent odgovara tre¢im specijalnim

segmentom. Ova procedura se naziva trostruko rukovanje (eng. three-way handshake). [7]

2)Razmjena podataka - TCP entiteti razmjenjuju podatke u obliku segmenata. Segment se
sastoji od zaglavlja koje ima 20 okteta (uz opcionalni dio) za kojim slijedi nula ili viSe okteta
podataka, a nastaje skupljanjem podataka od nekoliko upisivanja ili razbijanjem podataka od
jednog upisivanja. VeliCina segmenta je varijabilna uz dva ograni¢enja: 1. Svaki segment
ukljucujuéi 1 TCP zaglavlje mora stati u 65 535 okteta IP paketa; 2. Svaka mreza ima svoju
MTU (eng. Maximum Transmission Unit), a to je najveca dopusStena jedinica za prijenos koja

definira gornju granicu veli¢ine segmenta. [7]

3) Prekid veze - Kada klijentska aplikacija odluci prekinuti vezu s posluziteljem Salje TCP

segment sa FIN bitom postavljenim u 1 i ude u FIN_WAIT 1 stanje. Dok je u FIN WAIT
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stanju, klijentski TCP ¢eka TCP segment potvrde od strane posluzitelja. Kada primi navedeni
segment, klijentski TCP ulazi u FIN_WAIT_2 stanje. Dok je u FIN_WAIT_2 stanju, klijent
ceka sljedeci segment od strane posluzitelja s FIN bitom postavljenim u 1. Nakon $to primi taj
segment klijentski TCP ulazi u TIME WAIT stanje. TIME WAIT stanje dopuSta TCP
klijentu da poSalje finalnu potvrdu u sluc¢aju da je ACK izgubljen. Vrijeme provedeno u
TIME-WAIT stanju ovisi o implementaciji, ali tipicne vrijednosti su trideset sekundi, jedna

minuta i dvije minute. Nakon ¢ekanja veza se formalno zatvori. [7]

TCP/IP Protokoli

Sloj mreznog
pristupa

Ethernet Token Ring Drugi protokoli

Slika 7: TCP/IP protokoli

IP protokol je vazan protokol, koji ne razmjenjuje upravljacke podatke za uspostavu
veze s kraja na kraj mreze, ve¢ se oslanja na protokole drugih slojeva koji trebaju uspostaviti
vezu, ako zele da to bude veza sa spajanjem. IP se takoder oslanja na protokole visih i nizih
slojeva za osiguravanje korekcije i detekcije pogreski, zbog ¢ega se Cesto naziva "nepouzdani
protokol". Funkcije IP protokola su: definiranje datagrama, definiranje sheme adresiranja na
internetu, prebacivanje podataka izmedu sloja za pristup mrezi i1 prijenosnog sloja,

usmjeravanje datagrama do udaljenih racunala. [6]

Datagram je blok podataka koji se Salje na mrezu kao jedna poruka. Prvih pet ili Sest

32-bitnih rije¢i u datagramu rezervirano je za upravljacke podatke (zaglavlje), a nakon
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zaglavlja slijede podaci. Zaglavlje sadrzi sve elemente potrebne za predaju podataka (tip

usluge, ukupnu duljinu, identifikaciju, zastavice, adresu izvora, adresu odredista, ...). [6]

Svako racunalo na internetu ima jedinstvenu IP adresu koju dodjeljuje NIC (eng.
Network Information Center). IP adresa sastoji se od 32 bita tj. 4 byta (okteta), koji se kod
zapisa odvajaju toCkama (primjer: xxx.xxx.xxX.xxx). Svaki od 4 okteta zapisuje se decimalno
(od 0 do 255). IP adresa ima dva dijela: 1. mrezni broj (eng. Network Number), 2. broj hosta
(eng. host number). IP protokol koristi mrezni dio IP adrese (mrezni broj), a puna se adresa
gleda tek kad paket dode na odredisnu mrezu. Kad IP datagram dode do usmjernika gleda se
adresa odrediSta u tablici usmjeravanja. Ako je paket namijenjen za udaljenu mrezu, onda se

prosljeduje sljedecem usmjerniku, a ako je u lokalnoj mrezi $alje se direktno na odrediste. [6]

4.3. PROFINET

Svi uredaji u industriji medusobno su povezani i imaju omogucéenu izmjenu
informacija. Kako bi se omogucilo slanje, tj. primanje informacija izmedu uredaja i kako bi
uredaji razumjeli informacije koje dobivaju ili Salju potrebno je da svi povezani uredaji imaju
zajednicki komunikacijski protokol. Najces¢i komunikacijski protokoli u industriji su:
PROFIBUS, PROFINET , CIP (eng. Common Industrial Protocol), DeviceNet, Modbus i
razni drugi. Svaki protokol ima svoje prednosti 1 nedostatke, svoje vrste komunikacijskih
kabela, nacin na koji se obraduju informacije i koli¢inu informacija koju mogu primat i
poslati. Komunikacijski protokol izmedu Siemens-ovog PLC-a S7-300 i HMI-a OP 177B je
PROFINET. PROFINET protokol je spoj PROFIBUS DP protokola i1 industrijskog etherneta.

Cilj PROFINET protokola je da zadovolji sljedece uvjete: otvoreni ethernet standard
za automatizaciju koja se zasniva na industrijskom ethernetu, koristenje TCP/IP 1 IT

standarda, automatizacija sa Real-time ethernet-om, apsolutna integracija fieldbus sistema. [8]

Jedan od najve¢ih prednosti PROFINET-a je koriStenje standarda industrijskog
etherneta, Sto omogucuje komunikaciju izmedu uredaja na proizvodnoj razini, ali i izmjenu
informacija 1 komunikaciju izmedu racunala na upravljackoj razini. Koristenje standardnog

protokola imamo komunikaciju izmedu svih medusobno povezanih uredaja.
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Integrirana sigurnost - PROFINET ispunjava sve potrebne uvjete za sigurnost osoblja,

strojeva 1 okoliSa. Koristenje PROFIsafe-a omogucuje koristenje jedne mreze za standardnu i

sigurnu komunikaciju koriStenjem istog kabela, pa ¢ak i1 bezicnu komunikaciju. [9]

IT standardi i sigurnost - PROFINET pruza sve funkcije potrebne za optimalnu

konfiguraciju i dijagnostiku. Svi relevantni podaci mogu se pristupiti s bilo kojeg mjesta na

Svijetu. Takoder ispunjava povecane zahtjeve za podacima i sigurnost mreze. [9]

Instalacija mreze - Brzina komunikacije je 100 Mbit/s, a osim zvjezdaste topologije

koja se najceS¢e koristi u ethernet komunikaciji, takoder podrzava sabirnicku i prstenastu
topologiju, sto je dokaz velike fleksibilnosti PROFINET protokola. Bezicna komunikacija s

IWLAN (bezi¢na industrijska lokalna mreza, eng. Industrial Wireless Local Area Network).

[9]
Proces — PROFINET je zamisljen kao sveobuhvatan standard za sve automatizacijske
zadatke. U procesu standardizacije velika paZnja je bila na posebnim uvjetima za njegovo

koriStenje u industrijskim pogonima. [9]

Komunikacija u realnom vremenu — PROFINET ispunjava sve zahtjeve za

automatizaciju u realnom vremenu ukljucujuéi i nesinhrone procese. Takoder je dobro

prilagoden za sofisticirane aplikacije, kao §to su kontrola pokreta. [9]

Distribuirani nadzorni uredaji — Distribuirani nadzorni uredaji mogu se izravno

povezati na industrijski ethernet preko PROFINET-a. To omogucuje velike brzinu izmjene

podataka izmedu ulaza/izlaza i kontrolera, takoder je znatno poboljSana dijagnostika.[9]

Upravljanje uredajima — PROFINET nudi integrirano komunikacijsko rjeSenje za

uredaje u rasponu od kontrola pumpi do uredaja visokih performansi ili uredaja za kontrolu

pokreta. [9]
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4.4. DeviceNet

DeviceNet je mrezni sustav koji se koristi u automatizacijskoj industriji za
povezivanje uredaja za razmjenu podataka. Koristi zajednic¢ke industrijske protokole preko
Controller Area Network media sloja i definira korisni€¢ki sloj za pokrivanje odredenog
raspona uredaja. Tipi¢ne primjene ukljucuju razmjenu informacija, sigurnosne uredaje, veliku

kontrolnu mrezu za ulazno/izlazne signale.

U laboratoriju za projektiranje izradbenih 1 montaZnih sustava ostvarena je DevineNet
mreza za komunikaciju izmedu dvije pokretne trake, tri robota, upravljackog PLC-a,
operatorskog panela, raznih senzora, naponsko-frekventni pretvaraca, distribuiranih signala
ulazno-izlaznih jedinica i drugih. Glavni ¢lan DeviceNet-a je master PLC. On koordinira
radom ostalih uredaja na mrezi. Omogucuje komunikaciju izmedu dva ili viSe robota i drugih
uredaja. Pomoc¢u njega dobivamo fleksibilniju mrezu i izmjenu informacija izmedu svih

uredaja unutar DeviceNet-a.

DeviceNet

Master

Slika 8: DeviceNet mreZa u laboratoriju
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5. MOGUCA RIJESENJA ZA UDALJENO UPRAVLJANJE
PLC-A

Rjesavanje diplomskog zadatka zahtijevalo je dugotrajno i intenzivno istrazivanje svih
mogucih rjesenja za udaljeno upravljanje PLC-om. Mogu¢nosti koje nam udaljeno upravljanje
otvara Cine istrazivanje joS tezim, jer se naj¢eS¢e mogu nac¢i samo gotovi proizvodi ili
programi koji to omogucuju s obzirom na vrstu i module PLC-a. Sva rjeSenja koja nisu
patentirana strogo se ¢uvaju i tesko je otkriti nacin na koji rade. Potrebno je dobro znanje iz
razliCitih grana tehnike i racunalnih mreza kako bi se moglo omoguditi udaljeno upravljanje
za PLC, a da se pri tome ne koriste gotovi moduli za distancirano upravljanje ili gotovi
programi. U ovom poglavlju objaSnjenja su najcesca rjeSenja za udaljeno upravljanje, njihove

pozitivne i negativne strane i zasto se u naSem slucaju taj pristup nije mogao koristiti.
5.1. OPC server

Prilikom istrazivanja nacina za udaljeno upravljanje PLC-om najc¢es¢e se spominje
OPC server. Terminologija OPC-a izvodi se kao skracenica skracenice (eng. OLE for process
Control) koja oznac¢ava Microsoft tehnologiju OLE (eng. Object Linking and Embedding)
primijenjenu u kontroli procesa. OPC sadrzi standardni set sucelja, svojstva i metoda koje se
koriste u aplikacijama kontrola procesa i automatizacije. OLE/COM tehnologije definiraju se
kao individualne programske komponente koje mogu medudjelovati i dijeliti podatke.
Pokriveno Microsoft NT tehnologijom, OPC predvida standardno sucelje izmedu razlicitih
procesno kontrolnih uredaja, bez obzira na kontrolne aplikacije ili uredaje u procesu. COM
(eng. Component Object Model) predvida standardno sucelje 1 medu komponentnu
komunikaciju na lokalnom racunalu. OLE predvida integraciju izmedu aplikacija, omogucuje
visoki stupanj kompatibilnosti aplikacija, ¢ak i ako koriste razli¢ite tipove informacija. OLE

se bazira na COM modelu te omogucuje visekratnu razvojnu upotrebu. [10]

OPC server je jednostavan nacin za udaljeno upravljanje PLC-om. Preko aplikacije
odabire se PLC koji zelimo spojiti, odreduju se tip komunikacije izmedu OPC servera i PLC-a
1 izraduju se tag-ovi (oznake stanja u PLC-u) koji se povezuju sa signalima na PLC-u. Pristup
serveru dobivamo od kompanije koja izraduje i sam program. Najpoznatije tvrtke koje

izraduju OPC servere su NI OPC Servers, Matrikon OPC, The Softing company 1 Kepserver
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OPC. Cijena OPC servera je oko 8 800 kn i ona je bila osnovni razloga zaSto se ovaj pristup

nije koristio prilikom izrade zadatka.

OPC Clients OPC Servers
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]
35
R5232
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=
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Slika 9: Primjer OPC servera

5.2. Moduli za udaljeno upravljanje

Jedan od najjednostavnijih nacina udaljenog upravljanja PLC-a je kupnjom modula
koji to omogucuje. Svaki PLC se sastoji od nekoliko modula. Nakon §to se moduli postave 1
konfiguriraju u programu, oni se mogu naknadno mijenjati 1 premjestati. Kada bi se odlucili
na koriStenje modula koji ima u sebi integriranu moguénost udaljenog upravljanja morali bi
ga ubaciti na prikladno mjesto u PLC 1 konfigurirati zajedno sa svim drugim modulima koji su
u procesu bili premjesteni. Cesto se u praksi koristi Mitsubishi-jev modul FX3U-Enet, a za
Siemensove PLC-ove se primjenjuje modul LOGO!8. On ima u sebi integriran web server, ali

i omogucuje kontrolu i nadziranje procesa preko smartphona, tableta, PC-a.

Problem u ovom rjeSenju je bio isti kao i kod OPC servera. Za nadziranje i
kontroliranje udaljenog procesa potrebno je kupiti modul i postaviti ga na PLC. To rjeSenje
nije prihvatljivo, jer je cilj napraviti §to jednostavniji nacin udaljenog upravljanja procesa, a

da pri tome rjeSenje nije financijsko opterecenje za laboratorij.
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Slika 10: Siemens LOGO!8

5.3. Slanje i primanje signala koriste¢i TCP/IP builder

Prilikom slanja signala od uredaja do uredaja znamo kako izgleda poslani signal i kako
izgleda signal koji je dosao do uredaja. Prilikom slanja signal se kodira i $ifrira i kao takav
putuje do Zeljenog uredaja. Primjenom razli¢itih protokola omogucena je komunikacija
izmedu uredaja. Problem nastaje kada je signal Sifriran ili ne znamo kojim protokolom uredaji
komuniciraju. U ovom slucaju govorimo o tkz. black-box objektu koji je izmedu poslanog i

primljenog signala.

U znanosti, informatici i elektronici black box se naziva uredaj, program ili sistem
koji se moze vidjeti samo preko svojih ulaza i izlaza, bez da znamo S$to se dogada unutar
samog uredaja. Skoro pa se sve moze nazvati black-box-om, npr. tranzistor, algoritam ili
ljudski mozak. Suprotnost black-box-a je sistem kod kojeg su unutarnje komponente ili logika
dostupne i toéno se zna §to se dogada prilikom primanja i slanja signala. Cesto se takvi uredaji

nazivaju white-box (ponekad se nazivaju i "clear-box" ili "glass box").
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Slika 11: Black box

TCP/IP builder je program koji omogucuje slanje i primanje poruke poslane preko
socket-a. Socket je krajnja tocka komunikacije racunala koja komuniciraju putem mreze
bazirane na internet protokolu. U TCP/IP bulideru moZemo postaviti IP adrese uredaja 1 port
preko kojeg komuniciraju, odrediti protokol komunikacije (TCP/UDP), slati poruku, citati

poruke i razne druge moguénosti.
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Slika 12: TCP/IP builder
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Komunikacija izmedu Siemens-ovih uredaja radi na TCP/IP protokolu. Ukoliko nije
Sifrirana moguce je preko TCP/IP buildera uhvatiti signal koji Salje odredeni uredaj i mozemo
pomocu programa poput C++ napraviti program koji ¢e taj poslani signal poslati preko
interneta uredaju koji je na udaljenosti. Spojili smo HMI uredaj na osobno racunalo, upisali IP
adrese racunala 1 HMI-a, port preko kojeg HMI Salje signale i napravili socket. Aktivirali smo
u TCP/IP builder i slusali signale koje Salje HMI. Ovaj pristup bi radio na principu black-box-
a. Znamo koje signale Saljemo i1 koje dobivamo, ali sve izmedu ne znamo. Prilikom slanja
signala dobili su se Sifrirani signali Sto je onemogucdilo daljnji rad u ovom smjeru. Zbog

Sifriranih signala potrebno je bilo razmotriti druge mogucnosti za udaljeno slanje podataka.
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6. VIRTUALNA PRIVATNA MREZA

Virtualna privatna mreza (VPN, eng. Virtual Private Network) produzuje privatnu
mrezu preko javne mreze, kao Sto je internet. To omogucuje korisnicima da $alju i primaju
podatke preko zajedniCkih ili javnih mreza, kao da su njihova racunala izravno povezani.
VPN mreza pruza visoku sigurnost, funkcionalnost i lako wupravljanje. Stvara se
uspostavljanjem virtualnog "point-to-point" koriStenjem namijenjene veze, virtualnog
tunelnog protokola ili prometnog Sifriranja (eng. traffic encryption). VPN je sli¢an racunalnoj
mrezi Sirokog raspona (WAN, eng. wide area network). Iz korisnikove perspektive prosirenim

mreznim resursima se pristupa na isti nacin kao i unutar lokalne mreze. [11]

Kako bi se omogucila "point-to-point" veza, podaci koji se Salju su zapakirani,
okupljeni i imaju zaglavlje. Zaglavlje daje informacije o usmjeravanju podataka koji zele
pro¢i zajednicke ili javne mreze sve do svoje krajnje tocke. Kako bi se oponasala privatna
mreza podaci se moraju Sifrirati radi sigurnosti. Podaci koji su zalutali u javnu mrezu ili krivu

privatnu mrezu su nerazrjesivi bez klju¢ne enkripcije. [11]
Postoje dvije vrste VPN konekcije: [11]

1) VPN konekcija za daljinski pristup ,
2) "Site-to-site" VPN konekcija.

VPN konekcija za daljinski pristup omogucuje korisnicima koji rade kod kuce ili na
putu za pristup "server'-u na privatnoj mrezi koriStenjem infrastrukture koju pruza javna
mreza, kao Sto je internet. "Site-to-site" VPN konekcija (takoder poznata kao usmjerivac-u-
usmjerivac, eng. router-to-router) omogucuje tvrtkama da su povezani preko usmjerivaca sa
drugim tvrtkama preko javne mreze, a i pomaze u odrZavanju sigurne komunikacije. Takva
VPN konekcija logi¢no djeluje kao mreza Sirokog podruc¢ja (WAN). Kada su mreze povezane
preko interneta usmjerivaci prosljeduju pakete na drugi usmjeriva¢ preko VPN veze. Za

usmjerivace, VPN veza djeluje kao podatkovni sloj OSI modela. [11]
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Slika 13: Usporedba VPN mreZe i lokalne mreZe

Najces¢i VPN programi koji rade privatnu mrezu su Hamachi 1 TeamViewer. Hamchi
je jednostavan 1 besplatan program s kojim lako napravimo VPN konekciju s drugim
racunalom. Na isti na¢in mozemo se udaljeno spojiti na racunalo na koji je spojen HML
Problem oko Hamachi-a je $to se prilikom spajanja sa drugim raCunalom stvori VPN mreza
sa svojom IP adresom, koju ne moZemo mijenjati. U nasem sluc¢aju imamo LAN mreZu sa
svojom [P adresom i u nju Zelimo uéi preko VPN-a, ali koriStenjem Hamatchi-a to nije
moguce. Druga opcija je koriStenjem programa TeamViewer. TeamViewer je program koji
koristi VPN konekciju kako bi se spojio sa udaljenog racunala na neko drugo racunalo i1
upravljalo njime. Preko TeamViewer-a ne upravlja se proizvodnim procesom, tj. PLC-om,
nego racunalom na kojem je TeamViewer. Veliki problem stvara ¢injena Sto je raCunalo na
koji je spojen PLC zauzet, ne moze se koristi dok je udaljeno spojen, ima relativno spor odziv
i ne vidimo stanje sustava. U proizvodnim procesima bitno je imati $to brzi odziv kako bi

mogli brzo i efikasno reagirati u sluc¢aju kvara ili havarije.
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7. IZRADA SUSTAVA ZA UDALJENO UPRAVLJANJE HMI
OPERATORSKIM PANELOM

Glavni problem rada je prouciti sve uredaje i PLC-ove u laboratoriju, procitati svu
tehnicku dokumentaciju tih uredaja i prouciti kako bi se omogudila kontrola i nadzor
proizvodnog procesa u laboratoriju sa udaljenosti. Nakon proucavanja sve dostupne literature
1 svih dosadasnjih rjeSenja moze se uociti da je glavni dio svih dosadasnjih rjeSenja primjena
mrezne kartice. Ukoliko kupujemo modul za PLC koji ima mogu¢nost udaljenog upravljanja
on mora u sebi sadrzavati mreznu karticu na koju preko ethernet kabla spajamo sa
usmjerivatem (eng.router) ili na neki drugi uredaj. U slucaju slanja signala na odredeni
internetski server potrebna je konstantna komunikacija izmedu PLC-a i rac¢unala. Isti pristup
se koristi i u ovog rjeSenju, racunalo je kljucni dio racunalne mreze zbog svoje mrezne

kartice.

Primjenom programa Sm@rt Client omogucili smo kontroliranje i nadziranje procesa
na razini laboratorija, tj. u sklopu LAN mreze. Takoder omoguéena je dvosmjerna
komunikacija, §to zna¢i da se mogu i Citati i slati podaci. KoriStenjem Sm@rt Clienta i
racunala koji je spojen sa PLC-om (koji je glavni dio nekog proizvodnog procesa) mozemo
nadzirati i upravljati sve HMI panele koji su spojeni u LAN mrezu upisivanjem njihove IP
adrese. KoriStenjem virtualnog HUB-a 1 VPN mreZze omoguceno je u¢i u LAN mrezu
proizvodnog procesa i na udaljenosti upravljati HMI panelima, tj. cijelim proizvodnim
procesom. Ovaj princip udaljenog upravljanja radi na istom principu kao da smo proveli jako

dugacak kabel do osobnog racunala s kojim Zelimo upravljati proizvodnim procesom.

7.1. Sm@rt Client

Program WinCC flexible omogucuje nadzor i kontrolu HMI uredaja i ono se moze

ostvariti koriStenjem Internet Explorera ili programa Sm@rt Client.

Prilikom izrade programa u WinCC flexible-u, potrebno je aktivirati mogucnost
koriStenja Sm@rt Servera. Sm@rt Server je program koji ¢e se ucitat u HMI uredaj i on
omogucava koriStenja Sm@rt Clienta 1 Internet Explorera za upravljanje i nadzor HMI-a.

Sm@rt Client je VNC (eng. Virtual Network Computing) program koji koristi RFB protokol
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(eng. Remote Frame Buffer protocol) pomocu kojeg upravlja drugim uredajima. Graficki se
prikazuje trenutacno stanje uredaja i najcesce se koristi za upravljanje uredajima koji koriste
GUI operativni program. Nakon §to je omoguceno koriStenja Sm@rt Servera na HMI uredaju,
potrebno je 1 ucitati sve licence u HMI uredaj. Osobno racunalo koje se koristi za nadzor i
kontrolu HMI-a mora biti u LAN mrezi sa HMI-om i PLC-om. Prilikom koriStenja Internet
Explorer-a za udaljeni nadzor i upravljanje upisujemo u adresnu traku Internet Explorer-a
upisujemo IP adresu HMI uredaja (u nasem slucaju 192.168.0.2). Otvara se internet stranica
HMI-a na kojoj mozemo nadzirati stanja i pomocu Java aplikacije moZemo direktno upravljati

HMI panelom.

Prilikom koriStenja programa Sm@rtClient postupak je isti. Upisujemo IP adresu
HMI-a i administratorsku Sifru. Otvara se prozor koji identi¢no izgleda kao HMI panel i1 na
njemu mozemo upravljati proizvodnim procesom jednako kao i1 sa HMI panelom. U slucaju
udaljenog upravljanja industrijom preporucljivo je koristit Sm@rt Client umjesto Internet
Explorera, jer prilikom koristenja Internet Explorera i Jave Cesto nastaju smetnje ili program

Java ne radi. Iz tog razloga pouzdanije i sigurnije je koristiti program Sm@rt Client.

Ukoliko Zelimo upravljati industrijskim procesom na udaljenom rac¢unalu, potrebno je
izraditi program za HMI panel u WinCC flexible-u. To nam omogucuje da upravljano
Zeljenim procesom, da sami moZemo izraditi program kakav Zelimo, ali 1 moZemo dobivati

povrate grafi¢ke informacije o stanju sustava.

7.2. Izrada programa za upravljanje i nadzor

Osnovni zadatak diplomskog rada je omoguditi udaljeni nadzor i upravljanje PLC-a,
odnosno HMI uredaja. Bez obzira gdje se nalazimo trebamo biti u stanju spojiti se na HMI
uredaj, dobiti povratne podatke o stanju postrojenja koji se nadzire i ako je potrebno upravljati
postrojenjem. Osposobljavanjem udaljenog upravljanja HMI uredaja olakSavamo posao svim
inZenjerima koji su zaduZeni za odrZavanje, nadzor i upravljanje postrojenja. U slucaju kvara
ili naglog zastoja inzenjer je u mogucnosti trenutacno, sa bilo koje lokacije upravljati
postrojenjem 1 sprijeciti havariju. U osnovnom programu na kojem je testiran udaljeni nadzor
1 upravljanje HMI uredaja Salje se digitalni signal od robota koji je spojen na PLC i prikazuje

se digitalna jedinica na HMI uredaju. Robot je spojen na ulazni/izlazlni modul PLC-a.
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Slika 14: Ulazni/izlazni modul PLC-a

U Simatic Manager-u je napravljen program (FC — eng. function) u kojem prilikom
aktiviranja digitalnog signala na robotu (DO 103 i DO 104) dolazi do promjene varijabla u
podatkovnom bloku (DB — eng. data block). FC se mora pozvati preko osnovnog
upravljackog bloka za PLC, OB1. Nakon S§to su spremljeni svi podaci i blokovi, prebacuju se
u PLC. Prilikom paljenja i gaSenja digitalnog signala na robotu (DO 103 i DO 104) dolazi do
promjene varijabla DB3.DBX0.0 i DB3.DBXO0.1. U WinCC flexible-u je napravljen osnovni
program koji prikazuje trenutacno stanje varijabla iz DB-a, a koji ¢e se takoder prikazivati na
HMI-u. Varijable u DB-u su oznacene kao bitovi (BOOL - eng. boolean) i zbog toga je na
HMI uredaju promjena signala prikazana kao izmjena jedinica i nula. Jedinica oznacava da je
signal aktivan, a nula oznacava da signal nije aktivan. Za slanje digitalnog signala robotu,
potrebno je napraviti oznaku (eng. tag) u WinCC flexible-u koja ¢e biti povezana sa
digitalnim signalom robota. Izradom jednostavnog programa omogucena je dvosmjerna

komunikacija izmedu robota i udaljenog racunala.
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Slika 16: Aktivacija signala DO 103 na robotskom privjesku i prikaz izmjene signalna na HMI-u
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7.3. Udaljeni ulazak u LAN mreZu

Prilikom stvaranja VPN veze sa udaljenom LAN mrezom, moramo napraviti potrebne
preinake na racunalu koji je spojen na PLC. Postavljanje VPN mosta i VPN Online Test
Environment servera na racunalo koje je u LAN mrezi je klju¢na. Online server i svi potrebni

programi nalaze se na internet stranici: www.packetix.net. Ostvarivanjem ovog tipa VPN veze

dobivamo isti sluc¢aj kao da smo udaljeno racunalo spojili jako dugim kablom u LAN mrezu u
kojoj se nalaze PLC 1 HMI uredaj. Takoder ovaj pristup je koristan u sluc¢aju kada ne Zelimo
izraditi globalnu IP adresu. Na internet starinci potrebno je izraditi virtualni HUB koji ¢e
funkcionirati kao virtualni centralni uredaj za povezivanje vise klijenata, tj. racunala u
zvjezdastu topologiju. Uz HUB, prilikom registracije izradujemo i server na koji ¢e slati svi
podaci. IP adresu servera postavljamo tako da odgovara IP adresi LAN mreze. Nakon
registracije 1 podeSavanja virtualnog HUB-a, moZemo odrediti koliko klijenata Zelimo spojiti
na taj HUB. U naSem slucaju izradila su se dva klijenta. Jedan klijent je nazvan udaljeni PC, a

drugi most.

P ) 5D

PacketiX.NET VPN Online Test
Environment

Virtualni HUB

Slika 17: Shema udaljenog ulaska u LAN mreZu

Sljede¢i korak je podesiti raCunalo spojeno sa PLC-om i na kojem ¢e se aktivirati
mogucnost udaljenog upravljanja. Na racunalu se instalira besplatni program PacketiX VPN

Bridge 2.0 1 postavlja kaskadna veza sa VPN Online Test Enviroment server-om. Povezuje se
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klijent most sa virtualnim HUB-a, a zatim HUB sa mreZnom karticom racunala. Kada se Zeli
osposobiti udaljeni ulazak na LAN mrezu potrebno je na racunalu koji je spojen sa PLC-om
registrirati se na virtualni HUB, ostvariti vezu HUB-a i mrezne kartice preko PacketiX VPN
Bridge 2.0 programa. Programi i virtualni HUB moraju biti aktivni prilikom udaljenog
upravljanja, ali se na raCunalu moze nesmetano i dalje raditi. Na racunalu s kojim zelimo na
udaljenosti upravljati PLC-om, potrebno je instalirati program VPN Client. Odabire se VPN
Hub koji je aktiviran na racunalu i registrira se preko imena udaljeni PC i lozinke koji su se
postavili prilikom izrade virtualnog HUB-a. Na udaljenom racunalu stvorena je nova veza i
moze se pristupiti PLC-u, tj. HMI-u koriStenjem programa Sm@rtClient i upisivanjem

njegove IP adrese.

Fakultet strojarstva i brodogradnje 31



Denis Trivic¢ Diplomski rad

8. IZRADA GRAFICKOG KORISNICKOG SUCELJA

Graficko korisnicko sucelje (GUI, eng. Graphical User Interface) je nacin interakcije
covjeka s raCunalom kroz manipulaciju grafickim elementima i dodacima uz pomo¢
tekstovnih poruka i obavijesti. GUI-e susre¢emo u racunalnim programima, video igricama,
virtualnim stvarnostima i sve ¢eSc¢e ih susre¢emo u industriji i domacinstvu. Ljudi su vizualna
bi¢a i prilikom interakcije sa uredajem koji ima GUI lakSe koristimo uredaj i lakSe
razumijemo princip rada uredaja. Najbolji primjer je dolazak Microsoft Windows-a. Prije
Windowsa raCunalom se upravljalo DOS operativnim sustavom, §to je znatno otezavalo rad
na racunalu, ali se i manji broj ljudi znao koristiti raCunalom. Nakon dolaska Windows-a, koji
je ustvari GUI operativni sustav, sve vise ljudi je pocelo raditi na ra¢unalima i sve lakse se
racunalo primjenjivalo u svakodnevnom zivotu. Dodatni primjer je dolazak operativnog
sustava Mac OS X koji je na svoj nacin opet zasjenio Windows-e, a to je ucinio boljim

grafickim korisnickim suceljem.

HMI operatorski panel sluzi za upravljanje industrijskim procesom koriste¢i GUI i
zbog toga ga mogu koristiti svi radnici industrijskog pogona, tj. nije potrebno uditi osoblje
kako koristitit HMI. Zadatak inZenjera je izraditi upravljacki program na PLC-u kojim ¢e se
upravljati pogon 1 spojiti ga HMI panelom kako bi se olakSalo upravljanje pogona koji bi
mogli upravljati svi radnici bez dodatnog osposobljavanja. Isti pristup primijenio se prilikom
izrade diplomskog rada. HMI OP177B spojen je na Siemensov PLC S7-300, sa CPU-om IM
151-8 PN/DP, na koji su zatim spojeni: traka, semafor, pneumatski manipulator 1 digitalni
ulazi i izlazi robota FANUC M-3iA. Zadatak je izraditi GUI program u WinCC flexible-u koji
¢e upravljati spomenutim uredajima, ali 1 pritom prikazivati promjenu stanja tih uredaja kako
bi se moglo prikazati to stanje prilikom udaljenog upravljanja. Program mora biti jednostavan

za kori$tenje 1 naroc€ito koristan prilikom udaljenog upravljanja.

Izraden je pocetni prozor, prozor za podesavanje svojstva HMI-a 1 upravljacki prozor
(Menu) preko kojeg ulazimo u dodatne podprozore za upravljanje navedenim uredajima. U
Menu-u se nalaze podprozori za : upravljanje trakom, automatsku kontrolu pneumatskog
manipulatora, ru¢nu kontrolu pneumatskog manipulatora i podprozor za prikazivanje stanja

digitalnih ulaza i izlaza PLC-a sa mogu¢nos¢u mijenjanja digitalnih izlaza.
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SIEMENS

Manipulator -
automatskirad

Slika 19: HMI upravljaci prozor (Menu)
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8.1. Upravljanje trakom

Pokretna traka pokrece se preko elektromotora koji je spojen na PLC. Omoguceno je
pokretati traku 1 mijenjati joj smjer. Na kraju trake nalazi se senzor koji nam sluzi kao
povratna informacija da je objekt koji se nalazi na traci doSao do kraja trake. Za upravljanje
trake iskoriSten je i semafor koji prikazuje stanje trake. Zeleno svijetlo je uklju¢eno kada je
traka ukljucena i ide prema naprijed , tj. giba se u smjeru prema senzoru. Narancasto svijetlo

je uklju€eno kada se traka giba u natrag, a crveno kada je cijeli sustav u stanju naglog prekida.

SIEMENS

Slika 20: HMI prozor za upravljanje trakom

Prozor za upravljanje trakom ukljucuje Cetiri gumba, vizualni prikaz trake i objekta
koji se nalazi na traci, senzor, gumb za vracanje na pocetnu stranicu i pomo¢. Gumbi kojima

se upravlja sustav su:

1) Pokretanje trake: traka se ukljucuje i giba u smjeru naprijed. Gumb mora biti u poziciji ON,

kako bi se sustav pokrenuo.
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2) Promjena smjera: nakon $to je sustav pokrenut moguce je pritiskom na ovaj gumb

promijeniti smjer trake.

3) Nacin rada: odreduje kako ¢e se sustav ponasati kada objekt dode do kraja trake, odnosno
kada se presjece senzor na kraju trake. Ako je gumb postavljen na nacin rada "Traka", tada
prilikom dolaska objekta na kraj trake traka mijenja smjer na 5 sekundi i nakon toga se traka
ponovno pokre¢e u smjeru naprijed. Ukoliko je gumb postavljen na nacin rada "Robot", tada
prilikom dolaska objekta na kraj trake zaustavlja cijeli sustav i Salje se digitalni signal robotu
FANUC M-3iA koji aktivira program u robotu. Robot se pozicionira na kraj trake i
koriStenjem vizijskih sustava, odnosno kamere robot proucava poziciju objekta, prihvaca
objekt s obzirom na njegovu orijentaciju i vraca ga na pocetak trake. Nakon §to se robot vratio

u pocetnu poziciju traka se pokrece.

4) Nagli prekid rada: pritiskom na gumb cijeli sustav se zaustavlja. U slucaju bilo kakvog
kvara, problema ili potrebe za trenutacnim zaustavljanjem procesa potrebno je imati

sigurnosni gumb kojim moZemo zaustaviti cijeli proces.

Prilikom udaljenog upravljanja potrebno je imati povratnu informaciju o stanju sustava
1 poziciji objekta na traci. To je omoguceno tako §to je grafiCki prikazana traka i pozicija
objekta na njoj. Kako se pomice stvarni objekt na traci, tako ga prati i virtualni objekt na
ekranu. Pracenje je ostvareno tako Sto se preko Simatic Managera napravio program sa
mjeraCem vremena (eng. timer) koji svakim par sekundi povecava broj na brojacu (eng.
counter). Potrebno vrijeme da objekt dode od pocetka trake do kraja trake (odnosno senzora)
koje je podijeljeno na 13 dijelova je zadano vrijeme koje je postavljeno na timer. Povecanje
broja brojaca se sprema u memoriju PLC-a (MW 100) 1 Salje se HMI-u. S obzirom na broj u
brojacu znamo gdje se nalazi objekt. Primjer: ukoliko je potrebno objektu da prode traku 90
sekundi, tada je vrijeme timera 10 sekundi. Svakih 10 sekundi timer ¢e dati signal counter-u
da zbroji jedan dodatni broju na svoju dosadaS$nju vrijednost. Ukoliko je broj 1, graficki ¢e
objekt biti prikazan na pocetnoj poziciji, ako je broj 5, objekt ¢e biti prikazan na sredini trake,
a ako je broj 10 onda ¢e objekt biti prikazan na kraju trake. Isti princip vrijedi kada se ukljuci
gumb za promjenu smjera, jedina razlika je Sto onda broja¢ oduzima jedan broj od dosadasnje

vrijednosti 1 zbog toga se objekt krece u natrag.
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| TRIVIC D1l

WAIT DI[102]=0N

DO[ 103]=0FF

LUFRAME_NLIM=2

UTOOL _NLM=2

TOOL_DFFSET CONDITION

PR[4:TRIVIC]

CALL GR_OP

@P[1] 100% FINE

VISION RUN_FIND

’DENIS_DIPLOMSKI_2°

VISION GET_OFFSET

*DENIS_DIPLOMSKI 2> WR[1]

JHMP LBL[S99]

10:J P[2] 100% FINE

11:J P[] 1008 FINE VOFFSET,YR[1]
:  Tool Offset

1227 P[S] 1008 FINE VOFFSET,VR[1]

B ERLL GRICE

14:J P[8] 100% FINE Tool Offset

15:J P[4] 1002 FINE

16:J P[5] 100% FINE

44 44 44 40 +4 44 +s 44

4

«©
4 ee as 4

Deadman switch released
1 ABORTED

PLOMSKT LINE O 1

115
2:TZUZIMANJE
3:PRVA-TOCKA
4:TRIVIC
B2
62
e
81
(254

10

11

14552

133

14:

15

163

1§75

183

19

PR[ 213
Press ENTER

FFiSt

IfU

Prhiel

26/27
10:J P[2] 1002 FINE
11:J  P[8] 100% FINE VOFFSET, ¥R[1]
i Tool Offset

1227 P[8] 1002 FINE VOFFSET, VR 1]
13: CALL GR_CL
14:7 P[8] 100% FINE Tool Offset
15:J P[4] 100% FINE
16:J P[5] 1002 FINE
17:J P[B] 100% FINE
18:J P[T] 1002 FINE Tool Offset
18:J P[T] 100% FINE
20: CALL GR_OP
21:J P[T] 100% FINE Tool Offset
22:J  P[B] 100% FINE
23:J  P[5] 100% FINE
24:J @P[1] 100% FINE
25: LBL[99]

: DO[ 103]=0N

[End]

I Deadman switch released

DATA Position Reg
PR[ 1:HOME 1=
PRL  2:IZUZIMANJE 1=

| PRL 3:PRVA-TOCKA 1=R

| PR 4:TRIVIC =

| FRC o —
PR[L 6: 1=

{ PRL 73 J=%
ERlias 1=

| PR[L 9: ]=x
PR[ 10: J=*
PR 113 J=*
PR[ 12: 1=%
ERE 133 ]=x
PR[ 14: I=
PR[ 15: 1=+
PR[ 16: 1=
PR[ 17: 1=
PR[ 18: J=*
PR[ 13: 1=
PR[ 20: J=*
PR[ 213 I=*
Press ENTER

Slika 21: Upravljaci program robota FANUC M-3iA
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Dijagram toka procesa prikazuje kako radi cijeli program i $to se dogada u procesu.

Svaki moguc¢i scenarij prikazan je na dijagramu i moguce je predociti tok procesa.

Iniciializaciia

Magli prekid
rada

Traka napriied

Promjena
smiera

Robot prebacuje
objekt na pocetak
trake

Smier promiienien

Traka STOP

Pomjena smjera
nabs

Slika 22: Dijagram toka za upravljanje trakom
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8.2. Automatsko upravljanje pneumatskim manipulatorom
Automatsko upravljanje pneumatskim manipulatorom sluzi za brzo i jednostavno
prebacivanje termo-regulatora sa viSe trake na nizu traku i obratno. Pneumatski manipulator

ima mogucnost podeSavanja visine upravo zbog razli¢itih visina trake i zbog toga potrebno je

u programu osigurati da se prilikom prebacivanja manipulator ne moze sudariti sa trakom.

SIMATIC PANEL

Automatsko upravljanje manipulatorom

Prebecaj sa vise
na nizu traku

Prebacaj sa nize
na wisu traku

Slika 23: HMI prozor za automatsko upravljanje pneumatskim manipulatorom

Prozor za automatsko upravljanje manipulatorom ima dva gumba pomocu kojih
prebacujemo termo-regulatora: jedan sluzi za prebacivanje sa vise trake na niZu, a drugi za
prebacivanje sa nize trake na visu. Posao inzenjera u industriji je predvidjeti sve moguce
situacije 1 sve moguce greske koje bi korisnici HMI uredaja mogli napraviti. 1z tog razloga je
velika paznja pri izradi programa bila na upravljanju visine manipulatora. U slucaju da se
prilikom ve¢ zapocetog procesa zapofne novi proces, program se sigurnosno zaustavlja i
osigurava od bilo kakvog problema. U tom slucaju potrebno je pregledati sustav, provjeriti da

11 postoji problem u sustavu ili se dogodila greska 1 pritiskom na gumb "RESET" pneumatski
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manipulator se vraa u pocetno stanje. Svaka promjena sustava popracena je graficki.
Prilikom prebacivanja termo-regulatora ,odnosno svaku promjenu mozemo graficki pratiti na

HMI ekranu. Radi lakSeg vizualiziranja procesa izraden je dijagram toka.

Inicijalizacija

NE

Aktivirano
prebacivanje sa
vige trake na nifu

Aktivirano
prebacivanje sa
nie trake na visu

Aktivirano
prebacivanje
tokom vec
pokrenutog rada

Aktivirano
prebacivanje
tokom ved
pokrenutog rada

Prebaci savise
trake na niu

Prebaci sa nize
trake navisu

Slika 24: Dijagram toka za automatsko upravljanje pneumatskim manipulatorom
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8.3. Ru¢no upravljanje pneumatskim manipulatorom

Rucno upravljanje pneumatskim manipulatorom sluzi za jednostavno pozicioniranje ili
upravljanje pneumatskog manipulatora. Prozor za ru¢no upravljanje prikazuje trenutacno
stanje pneumatskog manipulatora i ima upravljacke tipke za kontroliranje manipulatora. Tipke
omogucuju pomicanje manipulatora gore-dolje, rotaciju manipulatora i otvaranje i zatvaranje
prihvatnice manipulatora. Postoje tipke za povratak na pocetni prozor, za pomo¢ uvezi
koriStenja programa i sigurnosni gumb koji zaustavlja cijeli proces i postavlja manipulator u
sigurnu poziciju. Prilikom programiranja potrebno je bilo paziti da manipulator ne moze
udariti u traku. Iz tog razloga napravljen je program koji prati u kojoj je poziciji manipulator i
kada treba postaviti sigurnosni cilindar koji ne dopusta da manipulator udari u traku. Ovaj
program je koristan ukoliko se Zeli testirati rad manipulatora ili ako se zeli manipulator

postaviti u odredenu poziciju.

SIMATIC PANEL

Rucno upravljanje manipulatorom

EEE EEEE E
HE E 2 = =)
E 5 B oD D
B e B | #J
EEE REEERE

Slika 25: HMI prozor za ru¢no upravljanje pneumatskim manipulatorom
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8.4. Digitalna stanja PL.C-a

Moguénost prikaza digitalnih stanja PLC-a od velike je koristi prilikom nadzora
postrojenja 1 prilikom proucavanja rada procesa. InZenjer moze na udaljenom racunalu
proucavati rad 1 u slucaju kvara uociti problem i ispraviti ga. Dosadasnja rjeSenja za udaljeno
upravljanje PLC-a prikazuju digitalna stanja PLC graficki ili u tablici i to je bila motivacija da
se u radu izradi sliCan program koji ¢e prikazivati stanja PLC-a. Program je izraden tako $to
su prikazani digitalni moduli PLC-a i na njima se vide led lampice koje su upaljene u slu¢aju

otvorenog signala, odnosno ugaSene u slucaju zatvorenog.

SIMATIC PANEL

Q3.0
0110 031
0120 g3z
0130 933

Slika 26: HMI prozor za digitalna stanja PLC-a

Razlika u odnosu na dosadasnja rjeSenja je u tome §to je ovaj program pregledniji, ima

dodatni prozor za pomo¢ u kojem su zapisana svi digitalni ulazi i izlazi 1 njihove funkcije, ali

.....

koristan u slu¢aju odrzavanja sustava i sprje€avanja kvara i havarije sustava. Prilikom pritiska
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na ledicu digitalnog izlaza pojavljuje se prozor koji upituje korisnika da li Zeli izmijeniti
oznaceni signal. Taj prozor sluzi kao dodatni upit da li je korisnik siguran u svoj postupak, ali
i za sigurnost da korisnik slucajno ne aktivira ili deaktivira krivi signal. Ovaj prozor nije
namijenjen za sve korisnike i iz tog razloga je potrebno registracijsko ime 1 Sifra ukoliko

korisnik Zeli upravljati digitalnim signalima PLC-a.

SIEMENS

Slika 27: Registracija HMI-a za upravljanje digitalnim stanjima PLC-a
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9. ZAKLJUCAK

Udaljeno upravljanje PLC-om sve ceS¢e susreCemo u industriji 1 svakodnevnoj
primjeni. Izradom novih modula PLC-a i novih programa za PLC moguce je na jednostavan,
siguran i brz nacin ostvariti udaljeno upravljanje. Udaljeno upravljanje nam omogucuje
dodatnu sigurnost, brzi i laki pristup PLC-u gdje god da se nalazimo i znatno olakSava posao

inZenjerima koji su zaduZeni za nadzor 1 sigurnost postrojenja.

U radu je razvijen sustav koji se sastoji od Siemens PLC-a S7-300, HMI operatorskog
panela OP177B, pneumatskog manipulatora, pokretne trake i1 robota FANUC M-3/A.
Omoguceno je udaljeno upravljanje sustava, odnosno udaljeno upravljanje PLC-a koji je
upravljacki uredaj sustava. Proucavanjem dostupne literature za PLC i HMI, spajanjem svih
uredaja u racunalnu mrezu i izradom programa omoguéeno je udaljeno upravljanje PLC-a u
laboratoriju za projektiranje izradbenih 1 montaznih sustava. Udaljeno upravljanje je
omoguceno spajanjem svih uredaja sa ethernet kablom, povezivanjem PLC-a i HMI-a,
proucavajuéi stanja HMI-a preko programa Sm@rt Clinet i omogucavanjem udaljenog ulaska
u LAN mrezu preko VPN veze sa virtualnim HUB-om. Programiranjem i upravljanjem
industrijskog procesa preko HMI-a omoguceno je mijenjanje odredenih signala i omoguceno
je graficki prikazati stanje sustava. KoriStenjem VPN veze dobivamo dodatnu sigurnost, jer su
svi signali kodirani i imaju tunelnu vezu sa krajnjim korisnikom. VPN veza onemogucuje

nedozvoljeni ulazak u LAN mrezu.

Izradeno je graficko korisnicko sucelje za HMI. Prilikom izrade grafickog sucelja
velika pozornost je bila na sigurnosti sustava, jednostavnosti upravljanja sustavom i na
prikazu trenuta¢nog stanja sustava, Sto je bitno prilikom udaljenog upravljanja i nadzora
sustava. Napravljeni su programi kojima se upravlja pokretnom trakom, semaforom, robotom
FANUC M-3/A i pneumatskim manipulatorom. Programi su izradeni da se jednostavno moze
upravljati navedenim uredajima, ali su 1 dodatno programski osigurani od bilo kakvih

potencijalnih kvarova, sudara ili nepropisnog rukovanja.

Navedeno rjeSenje za udaljeno upravljanje PLC-a daje izvrsne rezultate. RjeSenje je
sigurno, pouzdano, jeftino, omogucena je dvosmjerna komunikacija, upravljanje je

omoguceno sa bilo koje lokacije na svijetu. Moguce je izmjenjivati i izraditi vlastiti program,
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dobiva se povratna graficka informacija o stanju sustava, raCunalna mreza je sigurna i
neprobojna. Prilikom izrade rada potrebno je interdisciplinarno znanje, odnosno znanje iz
racunalnih mreza, programiranja PLC-a i HMI-a i informatike. U bliskoj buduénosti
zasigurno ¢emo sve c¢esce vidjeti ispreplitanje tehnickih grana i sve ¢eS¢e primjene udaljenog

upravljanja industrijskih postrojenja.
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PRILOZI:

I. Primjer upravljackog programa PLC-a

II. CD-R disc

Fakultet strojarstva i brodogradnje 46



Denis Trivic¢ Diplomski rad

PRILOG L. : Primjer upravljackog programa PLC-a.
Cijeli program PLC-a i HMI-a priloZen je na CD-u.
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Lengths (block/logic/data): 00596 00468 00002

Name Data Type Address Comment
IN 0.0
ouT 0.0
IN OUT 0.0
TEMP 0.0
RETURN 0.0
RET VAL 0.0

Block: FC8 Denis Trivié - upravljanje trakom - Diplomski rad

Cilj je upravljati pokretnom trakom, senzorom, semaforom i1 robotom preko HMIa

Network: 1 Pokretanje trake preko HMIa
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Network: 2 GaSenje trake preko HMIa
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Network: 3 Animacija naprijed 1
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Network: 4 Animacija naprijed 2
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Network: 6 Unutarnji signal za aktivaciju timera uslijed promjene smijera
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Network: 7 Promjena smjera trake kada je senzor presjecen
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Network: 8
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