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SAZETAK

Ovaj diplomski rad bavi se problematikom implementacije sustava za alarmiranje i provjeru u
novi prostor laboratorija LAPIS (Laboratoy for Manufacturing and Assembly Systems
Planning). Funkcije sustava ukljucuju automatsko spremanje podataka, slanje obavijesti,
automatsko detektiranje otvaranja vrata, itd. Razraden je odabir i integracija potrebnih senzora,
izvr$nih uredaja te upravljackih i mreznih komponenti. Opisane su sve koristene tehnologije,
objasnjeni kodovi te je navedena sva koriStena oprema pri osposobljavanju sustava laboratorija.
Programsko rjeSenje za ostvarivanje vizije pametnog prostora, koje sluzi za upravljanje,
kontrolu 1 komunikaciju medu komponentama sustava, napravljeno je koriStenjem platforme
Home Assistant. Platforma je temeljena na otvorenom kodu te omogucava personalizaciju

sustava prema zahtjevima i potrebama korisnika.

Kljucne rijeci: Internet stvari, loT, Home Assistant, automatizacija
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SUMMARY

The topic of this masters thesis deals with the issue of implementing an alarming and checking
system in the new space of the LAPIS (Laboratory for Manufacturing and Assembly Systems
Planning) laboratory. Some of the system functions include automatic data logging, notification
sending, automatic door opening detection, etc. Selection and integration of necessary sensors,
executive devices, and control and network components is furthermore elaborated. All used
technologies are described, codes explained and all equipment used in the setup of the
laboratory system is listed. The software solution for realizing the vision of a smart laboratory,
was created using the Home Assistant platform. This platform is based on open code and

enables the personalization of the system according to the requirements and needs of the user.

Keywords: Internet of Things, [oT, Home Assistant, automation
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1. UVOD

Automatizacijski sustavi unapreduju laboratorijske uvjete omogucujuéi detekciju,

pracenje, upravljanje, te prikupljanje i analizu podataka.

Ovaj pristup €ini prostor "pametnim", omogucujuéi autonomno pracenje i izvodenje razlicitih
zadataka. Posebno u istrazivackim laboratorijima, gdje se mogu integrirati brojni senzori i
uredaji, postize se autonomnost 1 ucinkovitost, uz istovremenu ustedu vremena i smanjenje
troSkova. Internet stvari (IoT) se odnosi na globalnu mrezu povezanih uredaja koji prikupljaju

podatke o svom ponasanju.

Integracijom specifi¢nih senzora, obi¢ni uredaji postaju inteligentni, omogucéujuéi stvarnu
komunikaciju bez potrebe za ljudskim intervencijama. Ovaj koncept pruza Sirok spektar
moguénosti, uklju¢ujué¢i cloud computing, strojno ucenje 1 umjetnu inteligenciju.
Automatizacija, pra¢enje podataka i [oT omoguéuju kontinuirano unaprjedenje radnih procesa,

smanjenje ljudskih greSaka te optimizaciju koriStenja laboratorijske opreme.

Fakultet strojarstva i brodogradnje 7
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2. KORISTENE TEHNOLOGIJE I NJIHOVE ZNACAJKE

Daleko najbitnija i najveca stavka pri postavljanju pametnog laboratorija je umrezavanje
komponenti cijelog sustava i omogucavanje komunikacije izmedu istih. Za ostvarivanje
komunikacije izmedu komponenti koriSten je Wi-Fi, Zigbee i1 NFC (Near Field
Communication) protokol. U idealnoj izvedbi sve su komponente spojene na Wi-Fi, ali posto
Wi-Fi ima veliku potro$nju elektri¢ne energije za koju neke od komponenata nemaju kapaciteta,
koristi se mjeSavina tehnologija. Jedna od njih je Zigbee, koji sluzi za umrezavanje
niskoenergetskih, malih uredaja koji zbog dimenzijskih ogranic¢enja i potrosnje energije nemaju
kapacitet za Wi-Fi ¢ip. NFC bezi¢na tehnologija prijenosa podataka na male udaljenosti
upotrijebljena je na ulaznim vratima laboratorija gdje je se koristi za provjeru identiteta osobe

koja ulazi u laboratorij..

2.1. Wi-Fi

Wi-Fi tehnologija, poznata i kao Wireless Fidelity, temeljena je na IEEE 802.11 standardu
koji se koristi za povezivanje uredaja na lokalnu mreZu i spajanje na internet. Postala je najcesce
koriStena tehnologija za povezivanje uredaja u mreze. Prva verzija predstavljena je 1997.
godine 1 nudila je brzinu prijenosa podataka od 2 Mbit/s. Ta se brzina kroz godine, nove
standarde 1 napretke u tehnologiji povecala na danaSnjih 10 Gbit/s. 1999. godine formiran je
“WiF1 savez”, neprofitna organizacija Ciji je cilj certificirati uredaje sa “WiFi certified”
zaStitnim znakom 1 promovirati tehnologiju. Samo proizvodi koji produ detaljno testiranje
mogu dobiti certifikat. Apple, Samsung, Microsoft i T-Mobile samo su neki od poznatih
sponzora WiFi saveza. U ranim 2000. godinama veliki broj gradova objavio je planove da ¢e

izgraditi javne WiFi mreze koje Ce se prostirati preko cijelog grada 1 tako omoguditi

stanovnicima besplatan i konstantan pristup internetu.

Razvoj kroz godine obiljeZen je evolucijom tehnickih standarda koji su postepeno poboljsali
domet, brzinu, pouzdanost mreze 1 mnoge druge aspekte. Inaice se razlikuju izmedu
radiovalnih opsega na kojima rade, Sirine radio opsega koji zauzimaju, najvecih brzina podataka
koje mogu podrzati i drugih pojedinosti. Opcenito, niZe frekvencije imaju bolji domet, ali imaju
1 manji kapacitet. Neke inacice dopuStaju uporabu visSe antena, §to omogucuje veée brzine kao

1 smanjene smetnje. Pregled generacija WiFi mreza nalazi se u tablici ispod.

Fakultet strojarstva i brodogradnje 8
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Generacija / IEEE standard

Wi-Fi 6 (802.11ax)

Wi-Fi 5 (802.11ac)

Wi-Fi 4 (802.11n)

802.11g

802.11a

802.11b

Maksimalna brzina veze

600-9608 Mbit/s

433-6933 Mbit/s

72—600 Mbit/s

3-54 Mbit/s

1,5 do 54 Mbit/s

1 do 11 Mbit/s

Wi-Fi 1, Wi-Fi 2, Wi-Fi 3 nisu sluzbena imena, ali se nesluzbeno rabe.

Tablica 1 Pregled generacija Wi-Fi mreze

Osim spajanja na internet, Wi-Fi tehnologija moze se koristiti za razne upotrebe. Pomocu

karakteristika mreze na koju je uredaj spojen 1 ostalih bezi¢nih mreza koje uredaj detektira u

svojoj blizini, moguce je geo locirati uredaj sa vrlo dobrom preciznos¢u. To moze biti korisno

kada se GPS ne mozZze koristiti zbog interferencije ili loSeg signala prema satelitu. Takoder radi

se na razvoju tehnologije ,,WiFi Sensing* koja bi pomocu WiFi mreze detektirala pokret ili

omogucila korisniku da gestama kontrolira neke funkcije uredaja.

Fakultet strojarstva i brodogradnje
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2.2. NFC

NFC (Near Field Communication) je bezi¢na tehnologija kratkog dometa koja omogucava
komunikaciju izmedu uredaja postavljenih blizu jedan drugome, obi¢no unutar radijusa od
nekoliko centimetara. Moguca je komunikacija u jednom ili oba smjera, ovisno o upotrebi. NFC
uredaji mogu se koristiti kao identifikacijski dokumenti, kartice za ulaz/izlaz, beskontaktno

placanje i pla¢anje mobilnim telefonima.

NFC se temelji na RFID (Radio-Frequency Identification) tehnologiji 1 Kkoristi
elektromagnetsko polje za prijenos podataka. Standard na kojem se bazira NFC definirao je
NFC Forum, neprofitna organizacija osnovana 2004. Osim RFID komunikacije, koja se bazira
na ISO/IEC 14443 standardu, ukljucuje i ISO/IEC 18092 standard. Za koristenje NFC-a u
mobilnim uredajima GSMA grupa definirala je GSMA NFC Standard.

Sigurnost standarda uvelike ovisi o kratkom dometu odasiljanja signala. Sam NFC nije zaSti¢en
protiv napada prisluskivanja, ali ovisno o primjeni i potrebnoj razini sigurnosti mogu se koristiti
kriptografski protokoli kako bi se garantirala sigurnost komunikacije. Pregled nac¢ina koristenja

NFC standarda prikazan je na slici ispod.

Reader mode Card Emulation mode
Reader/writer Tagfcard Tag_,u‘c_a‘rd Reader/writer
Tap & Pair
Tap & Exchange Tap & Pay
Peer-to-peer mode Charging mode
Reader/writer Watch, earphones...
Tap & Exchange| Approach & charge

Slika 1 Pregled nacina koristenja NFC standarda

Fakultet strojarstva i brodogradnje 10
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2.3. ZigBee

Zigbee je bezi¢ni komunikacijski standard koji je namijenjen za niskoenergetske uredaje koji
koriste baterijsko napajanje. Pruza komunikaciju niske latencije pa je zato pogodan za uredaje
nad kojima se vrSi upravljanje i nadzor. Dizajniran je za upotrebu u industrijskim, znanstvenim
1 medicinskim okruzenjima, kao i za ku¢nu automatizaciju. Zigbee radi na valnoj duljini od 2.4
GHz, kao i ve¢ina Wi-Fi mreza. Glavna prednost ovog standarda nad Wi-Fi standardom je niska
potrosnja energije i kreiranje “mesh” mreza. Takve mreze imaju medusobno povezane ¢vorove,
te je svaki uredaj spojen sa onima koji su mu fizi¢ki najblizi. Takav nacin povezivanja izrazito

je pogodan za primjene poput smart home sustava. Zigbee mreza sastoji se od 3 tipa uredaja:
e Zigbee koordinator
e Zigbee usmjerivac
e Zigbee krajnji uredaj

U svakoj Zigbee mreZi postoji samo jedan koordinator. Prikazan na slici ispod, koordinator je
glavni dio mreZe, on pokrece mrezu i pri pocetnoj konfiguraciji svi uredaji se spajaju direktno
na njega. Nakon povezivanja svih uredaja u mrezu, formira se mesh mreza, prikazana na slici
2. Kada se formiraju putevi izmedu uredaja u mesh mreZi, do koordinatora dolaze sve

informacije sa mreze, te ih on Salje centralnom kontrolnom sustavu.

Krajnji uredaji su oni koji se koriste da bi se dobile informacije iz okoline ili pomoc¢u njih
napravila nekakva automatizacija. Izvor energije za takve uredaje je uglavnom baterija, to su
najcesc¢e senzori, aktuatori, prekidaci itd. Nacin na koji Zigbee funkcionira, omogucuje tim
uredajima da budu “ugaSeni” ve¢inu vremena i da se “probude” samo kada trebaju poslati neku
informaciju. Takav sistem rada produljuje trajanje baterije u uredajima i smanjuje potroSnju

elektricne energije cijele mreze.

Zigbee usmjerivaci su cijelo vrijeme spojeni na izvor napajanja, pa nemaju potrebe za gasenjem
izmedu perioda rada. Usmjerivaci primaju podatke od krajnjih uredaja i Salju ih dalje prema
koordinatoru. Najc¢es¢e su usmjerivaci ujedno i krajnji uredaji npr. pametne uti¢nice, prekidaci

ili zarulje.
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Device Device

Device

Router
Router Coordinator
Device
Device
Device

Router

Slika 2 Primjer ZigBee mesh mrezZe

2.4. MQTT

MQTT (Message Queuing Telemetry Transport) predstavlja moc¢an protokol za komunikaciju
1izmedu uredaja u Internetu stvari (IoT). Razvijen je s fokusom na efikasnu 1 pouzdanu razmjenu
podataka izmedu uredaja s ograni¢enim resursima.

Klju¢na karakteristika MQTT-a je jednostavna implementacija i minimalno optere¢enje mreZze.
MQTT klijenti mogu se implementirati u razliitim programskim jezicima i mogu raditi na
razli¢itim hardverskim platformama. Protokol koristi model poruka "publish-subscribe", Sto
omogucava klijentima slanje podataka na odredene teme (topics), dok drugi klijenti prate te
teme 1 primaju relevantne informacije. Ova fleksibilnost i skalabilnost postiZe se kroz centralni
server, poznat kao MQTT broker. Broker sluzi kao posrednik u komunikaciji izmedu klijenata.
On prati koji su klijenti pretplaceni na koje teme 1 prosljeduje im odgovaraju¢e poruke. U
slucaju da neki klijent izgubi komunikaciju sa mrezom, broker moze zadrzati sve poruke koje
je taj uredaj trebao dobiti 1 moze ih poslati kada se uredaj vrati na mrezu. Jo§ jedna vazna

karakteristika je podrska za "last will and testament" (LWT) poruke. Uredaji mogu postaviti
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poruku koja ¢e automatski biti poslana na odredenu temu u slucaju gubitka ili prekida veze,
¢ime se odrzava pouzdanost komunikacije, posebno u nepouzdanim mreznim uvjetima. MQTT
se takoder istice po podrsci za QoS (Quality of Service) razine, §to omogucéava kontrolu nad
dostavom poruka. Razine variraju od niskog prioriteta, gdje se poruka moze izgubiti radi brze
dostave, do visokog prioriteta, gdje je potrebna potvrda o ispravnoj dostavi. Ovo je klju¢no u

situacijama gdje je imperativna precizna i pravovremena razmjena podataka.
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Slika 3 Prikaz rada MQTT mreze
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3. PREGLED DOSTUPNIH TRZISNIH RJESENJA

Primjena postupka automatizacije laboratorija je zbog svoje dostupnosti i beneficija u
danasnje vrijeme sve ¢eS¢a. U ovom odlomku su prikazane inovacije u podrucju pametnih
laboratorija 1 njihova primjena u znanosti i industriji. Razmotrene su neke od vodecih tvrtki

koje su predstavile rjeSenja u ovom sektoru.

Slicno kao §to pametne kuce omogucavaju povezivanje svih aspekata kucanstva putem
interneta, pametni laboratoriji uklju€uju umrezavanje laboratorijskih uredaja, senzora i raznih
strojeva kako bi omogucili udaljeni nadzor i upravljanje. Ova tehnologija omogucuje
znanstvenicima da kontroliraju svoje laboratorijske uredaje izvan laboratorija putem internetske
veze, §to znacajno ubrzava i1 poboljSava izvodenje razliCitih testiranja i eksperimenata. Pametni
laboratoriji takoder olakSavaju dokumentiranje eksperimenata pomocu naprednog strojnog
ucenja i umjetne inteligencije. Ovi sustavi aktivno uce i prate ponasanje eksperimenata, $to
omogucuje brzi i ucinkovitiji rad. Svi uredaji u laboratoriju povezani su medusobno i sa
sustavom, stvarajudi inteligentno i produktivno okruzenje koje moze predvidjeti i reagirati na

dogadaje.

Medutim, postoji izazov s komercijalnim rjeSenjima, jer svaki proizvodac stvara svoj ekosustav
koji je kompatibilan samo s vlastitim uredajima. To znac¢i da korisnici moraju kupiti ostale
proizvode istog proizvodaca kako bi sve funkcioniralo zajedno i upravljali s jednog mjesta.
Inace, moraju instalirati razliCite aplikacije za razliCite uredaje, Sto mozZe biti skupo 1
neprakticno. Unato¢ ovom izazovu, postoje tvrtke koje se bave projektiranjem cijelih pametnih
laboratorija ili automatizacijom postojecih laboratorijskih sustava. U nastavku su prikazane

neke od tih tvrtki 1 njihovi proizvodi i1 usluge.

3.1. Automata

Prva Engleska tvrtka Automata osnovana je sa ciljem kreiranja novih mogu¢nosti i inovacija u
podrucju automatizacije. Automatin fokus suzio se na industriju u kojoj su smatrali da njihova
stru¢nost moze imati najveci utjecaj, podrucje kemije i biologije. Automatizacija tih laboratorija
jos uvijek se fokusira na nekoliko stolnih instrumenata koji zahtijevaju ljudsku interakciju. Cilj
Automate je integrirati automatizaciju Sto viSe uredaja kako bi se korisnicima olaksalo

korisStenje laboratorija i smanjio udio ljudskog djelovanja.
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Njihov prvi proizvod “LINQ platforma”, prvi potpuno automatizirani laboratorijski stol i njemu
pripadajuéi software, omogucili su laboratorijima efikasnije koriStenje resursa i djelatnika, te
povecanje dosljednosti. Platforma LINQ smjesta i povezuje instrumente na laboratorijskom
stolu koji Stedi prostor i omogucuje upravljanje na daljinu putem softvera temeljenog na oblaku.

Platforma je prikazana na slici ispod.

"

Slika 4 lustracija LINQ platforme [5]
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3.2. Smart Lab Architects

Smart Lab Architects, tvrtka iz Minhena, stavlja fokus na brzu izgradnju pametnih i
fleksibilnih laboratorija za start-up tvrtke. Takoder tvrtkama pomazu u opremanju laboratorija
namjestajem 1 strojevima, a nakon $to je laboratorij postavljen, postavljaju se digitalni alati za
spremanje eksperimentalnih podataka kako bi laboratorij radio digitalnije, ucinkovitije i
povoljnije. Fokusirani su na tvrtke iz bio procesne industrije i molekularne biologije. Svojim

korisnicima nude 4 razine pametnih laboratorija.

Najniza razina, “Digitalni laboratorij (eng. Digital Lab)”, nudi neke osnove digitalizacije
poput generiranja i pohranjivanja eksperimentalnih podataka digitalno. Alati u laboratoriju su
inventar s bar kodovima, koriStenje digitalnih sredstava za kontrolu uredaja, te digitalna

laboratorijska biljeznica.

Na drugoj razini, “Povezani laboratorij (eng. Connected Lab)”, laboratorijski uredaji se
medusobno povezuju i postavljaju se senzori pomocu kojih se mogu kontrolirati radnje
laboratorija. Otvara se moguc¢nost osnovnih automatizacija i pomocu senzorskih podataka,

utjecaj vanjskih faktora na ishode eksperimenata.

Treca razina, “Automatizirani laboratorij (eng. Automated Lab)“, spaja senzorske podatke
iz proSle razine u kompleksniju cjelinu koja omogucuje automatizaciju repetitivnih
laboratorijskih zadataka. Moguce je automatizirati sve od jednostavnih zadataka do cijelog

procesa.

Finalna, Cetvrta razina, “Laboratorij potpomognut umjetnom inteligencijom (eng. Al-
ready Lab)“, analizira podatke od svih provedenih eksperimenata i rezultate automatizacija
kako bi se pomocu strojnog ucenja i umjetne inteligencije povecala produktivnost laboratorija

1 korisnicima sugerirale promjene kako da dodu do tih ciljeva.
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4. OPEN SOURCE PLATFORME

Otvoreni kod (eng. open source code) predstavlja koncept u racunalnom programiranju gdje
je izvorni kod softvera dostupan javnosti i slobodno distribuiran, uredivan i prilagodavan. Ovaj
koncept izazvao je revoluciju u nacinu na koji se softver razvija, distribuira i koristi, otvarajuci
vrata zajednici razvojnih entuzijasta, programera i tvrtki diljem svijeta. Jedna od klju¢nih
karakteristika otvorenogkoda je transparentnost. Svaki korisnik ima pristup izvornom kodu, $to
znaci da moze pregledavati, analizirati i modificirati kod prema vlastitim potrebama. Ovaj

pristup poti¢e suradnju i dijeljenje znanja, ¢ime se stvara bogato okruzenje inovacija.

Otvoreni kod ima Siroku primjenu u razli¢itim podruc¢jima, a najcesSée se koristi u razvoju
softvera, operativnih sustava i aplikacija. Primjeri poznatih projekata otvorenog koda ukljucuju
Linux operativni sustav, Apache web server, Mozilla Firefox web preglednik te Python i Java
programski jezici. Fleksibilnost je jedna od klju¢nih prednosti otvorenog koda. Korisnici mogu
prilagoditi softver svojim potrebama, dodavati nove znacajke ili ispravljati bugove. Ovaj model
razvoja omogucuje brzu evoluciju softvera jer veliki broj programera moze doprinositi

njegovom poboljSanju.

Otvoreni kod takoder promice eticke vrijednosti zajednic¢ke suradnje. Korisnici ne placaju samo
za koriStenje softvera, ve¢ 1 doprinose njegovom poboljSanju. Ova filozofija otvorenosti i
suradnje potice inovacije, stvaraju¢i ekosustav gdje se ideje dijele, a softver neprestano
usavrSava. U poslovnom kontekstu, otvoreni kod omogucuje tvrtkama prilagodbu softvera
prema vlastitim potrebama, smanjenje troskova razvoja i vecu sigurnost. Takoder potice

stvaranje standarda i interoperabilnost izmedu razli¢itih sustava.

4.1. Home Assistant platforma otvorenog koda

Home Assistant je platforma otvorenog koda za pametno upravljanje koja pruza
jednostavan, ali mo¢an okvir za povezivanje i automatizaciju uredaja. Njegova snaga lezi u
sposobnosti integracije s razli¢itim protokolima komunikacije, poput Zigbee, NFC, MQTT,
Wi-Fi 1 brojnim drugima. Ova fleksibilnost omogucuje korisnicima da kontroliraju raznovrsne
uredaje, ukljucujuéi svjetla, termostate, sigurnosne kamere, i druge, bez obzira na njihove

proizvodace.

Jedna od klju¢nih prednosti Home Assistant-a je njegova zajednica entuzijasta i programera.

Ova otvorena zajednica pridonosi stalnom razvoju i poboljSanju softvera. Korisnici mogu
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pridonositi novim komponentama, integracijama i automatizacijama, ¢ine¢i Home Assistant
dinami¢nom 1 prilagodljivom platformom koja se kontinuirano uskladuje s evolucijom
tehnologije. Home Assistant nudi korisnicima intuitivno korisni¢ko sucelje koje omoguéuje
jednostavnu konfiguraciju i upravljanje njihovim pametnim uredajima. Osim toga, platforma
podrzava snazan sustav automatizacije koji korisnicima omogucuje postavljanje kompleksnih
scenarija 1 reakcija na temelju odredenih uvjeta. Na primjer, korisnici mogu postaviti

automatizaciju koja automatski iskljucuje svjetla i smanjuje termostat kada napuste svoj dom.

Sigurnost je takoder klju¢na komponenta Home Assistant-a. Enkripcija podataka i moguénost
postavljanja pristupa putem sigurnosnih kljuc¢eva ¢ine ovu platformu pouzdanom i sigurnom za
koriStenje. Korisnici mogu biti sigurni da su njihovi podaci i uredaji zasti¢eni od potencijalnih

prijetnji.
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5. KORISTENI HARDVER I NJEGOVE FUNKCIJE

U slijede¢im odlomcima su prikazani uredaji koji su koriSteni za izradu kompletnog
hardverskog rjeSenja. Uredaji su odabrani po nekoliko faktora, kao S$to su omjer cijene i
kvalitete, cijena i dostupnost na hrvatskom trzistu i mogucnost povezivanja sa ostalim

komponentama.

5.1. Sonoff S26R2TPF-DE pametna uti¢nica

Pametna uti¢nica Sonoff S26R2 predstavlja napredni uredaj koji omogucuje daljinsko
upravljanje elektriénim uredajima putem pametnog telefona ili drugih pametnih uredaja. Ova
pametna uti¢nica integrira se u pametne kuéne sustave 1 pruza korisnicima moguénost
ukljucivanja ili isklju¢ivanja uredaja, poput svjetala, klima uredaja, televizora ili drugih

elektri¢nih aparata, putem mobilne aplikacije. Prikazana je na slici ispod.

;—P

Sonoer

Q

Slika 5 Sonoff S26R2 pametna uticnica

Jedna od klju¢nih znaCajki Sonoff S26R2 je bezi¢na povezivost putem Wi-Fi mreze, Sto

omogucuje jednostavno upravljanje uredajima iz udaljenosti. Takoder, podrzava glasovno
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upravljanje putem popularnih glasovnih asistenata poput Amazon Alexe ili Google Assistant,

pruzajudi korisnicima dodatnu razinu prakti¢nosti.

S26R2 pametna uticnica takoder ima mogucénost postavljanja vremenskih rasporeda ili
automatskog ukljucivanja/isklju¢ivanja uredaja, Sto pomaze u energetskoj ucinkovitosti i
udobnosti. Povezivanje s pametnim kuénim sustavima omogucava integraciju s drugim
pametnim uredajima, stvaraju¢i koherentno okruzenje u domu. S26R2 takoder pruza
informacije o potro$nji elektri¢ne energije, omogucujuci korisnicima pracenje i optimizaciju
potros$nje energije svojih uredaja. Uz jednostavno postavljanje, pristupacnost i niz korisnih
znacajki, Sonoff S26R2 pametna uti¢nica predstavlja prakti¢no rjeSenje za unaprjedenje kuéne

automatizacije i udobnosti korisnika.

Na uti¢nicu S26R2 potrebno je staviti prilagodeni softver kako bi se ona mogla uklopiti u Home
Assistant sustav koji se koristi. Uti¢nicu je potrebno rastaviti i spojiti na racunalo preko
serijskog konvertera sa RS232 komunikacijskog standarda na USB. Nakon inicijalne
konfiguracije uti¢nica se spaja na lokalnu Wi-Fi mrezu, te se naknadne aktualizacije mogu na

nju slati putem mreze. Rastavljena uti¢nica prikazana je na slici ispod.

Slika 6 Rastavljena uticnica
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5.2. Aqara Smart Wall Switch H1 pametni prekidac

Agara Smart Wall Switch predstavlja moderno rjeSenje za pametno upravljanje
osvjetljenjem u domu. S lakocom se instalira i omogucuje korisnicima daljinsko upravljanje
putem pametnih telefona ili glasovnih asistenata. Kompatibilan je sa velikim brojem trzisnih
rjeSenja poput Apple HomeKit, Google Assistant, Amazon Alexa i drugi. Takoder sadrzi

Zigbee 3.0 protokol, preko kojeg se moze spojiti u Zigbee mrezu.

Agara Smart Wall Switch ima izvedbu sa jednu ili dvije tipke, ali u oba slucaja te tipke se mogu
koristiti za paljenje 1 gasenje svjetala ili programirati za dodatne funkcije kada ste tipka dva
puta pritisne ili dugo drzi. Prilagodba svjetlosti 1 postavljanje vremenskih rasporeda ¢ine ga
prilagodljivim razli¢itim potrebama. Svojim funkcionalnostima pojednostavljuje svakodnevni

zivot 1 doprinosi vecoj energetskoj ucinkovitosti. Prikazan je na slici ispod.

RRRRR,|

Agara

Slika 7 Aqara Smart Wall Switch
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5.3. Sonoff SNZB-04, Senzor za vrata i prozore

Sonoff SNZB-04 bezi¢ni je senzor za vrata i prozore, na mreZu se spaja putem ZigBee
protokola S§to mu omogucuje da za napajanje koristi samo jednu CR2450 3V bateriju. Pri
normalnom rezimu rada baterija moze izdrzati i do tri godine koristenja. Senzor se sastoji od
dva dijela, prvi dio je napajan baterijom i u njemu se nalaze komponente potrebne za spajanje
na ZigBee mrezu, kao i zavojnica. Drugi dio je permanentni magnet. Kada ta dva elementa
dodu u neposrednu blizinu, REED relej se magnetizira, te se logi¢ko stanje mijenja i senzor
Salje podatke koje smo prethodno programirali na njemu. Veci element ima dimenzije svega
47mm x 27mm x 13mm, §to ¢ini ovaj senzor pogodan za razne upotrebe i lako ga je montirati.

Prikazan je ispod.

Slika 8 Sonoff SNZB-04, senzor za vrata i prozore
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5.4. Sonoff ZBDONGLE-P Zigbee koordinator

Kao Zigbee koordinator, Sonoff ZBDONGLE-P moze suradivati s razliitim Zigbee
uredajima, ukljuc¢ujuéi pametne uti¢nice, senzore, osvjetljenje i druge pametne uredaje koji
podrzavaju Zigbee protokol. Pravilno postavljen, moze sluziti kao most izmedu Zigbee uredaja
1 pametnog sustava koji korisnik koristi za upravljanje njima. Dizajniran je za koriStenje uz
Home Assistant, ali moze se koristiti i za druge platforme putem Zigbee2MQTT protokola.
Optimiziran je za komunikaciju bezicnim putem sa Sto manjim utroSkom energije. Na
ZBDONGLE-P moze se direktno spojiti 27 uredaja, no putem azuriranja softvera teoretski se

moze spojiti do 200 uredaja.

Slika 9 Sonoff ZBDONGLE-P

Fakultet strojarstva i brodogradnje 23



Domagoj Torti¢ Diplomski rad

5.5. Adafruit TSL2561, senzor svjetline

TSL2561 senzor osvjetljenja, proizvodaca Adafruit, predstavlja sofisticirani digitalni
uredaj za mjerenje svjetlosti, savrSen za uporabu u razli¢itim svjetlosnim uvjetima. U usporedbi
s jeftinim CdS c¢elijama, ovaj senzor pruza vecu preciznost, omogucava toCno mjerenje u
luksima te se moze prilagoditi razli¢itim postavkama pojacanja/vremena za otkrivanje u
rasponu svjetlosti od 0,1 do 40 000 luksa. Izuzetna funkcija ovog senzora lezi u tome §to
ukljucuje 1 infracrvene diode i diode punog spektra, omoguéavajué¢i odvojeno mjerenje
svjetlosti punog spektra, infracrvene svjetlosti ili svjetlosti vidljive ljudima. Ovo je znacajno
jer vec¢ina senzora moze detektirati samo jedan od ova dva elementa, $to nije potpuno uskladeno
s percepcijom ljudskog oka, s obzirom na to da ne mozemo uociti infracrvenu svjetlost koju

vedéina foto dioda moze detektirati.

Senzor je opremljen digitalnim (I2C) suceljem, a korisnici mogu odabrati jednu od tri adrese,
omogucujuci povezivanje do tri senzora na jednu plocu, svaki s razli¢itom [12C adresom.
Ugradeni analogni-digitalni pretvara¢ (ADC) omogucuje koristenje senzora s bilo kojim
mikrokontrolerom, ¢ak i ako nema analognih ulaza. Potrosnja energije senzora je izuzetno
niska, ¢ime se ¢ini pogodnim za primjenu u sustavima s malom potro$njom energije - oko 0,5

mA tijekom aktivnog otkrivanja i manje od 15 uA u isklju¢enom nacinu rada.

Slika 10 Adafruit TSL2561, senzor svjetline
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5.6. Adafruit AHT20 senzor temperature i vlage

Adafruit AHT20 je jednostavan i jeftin senzor temperature i vlage. Njegove malene
dimenzije i niska potrosnja energije ¢ine ga izvrsnim odabirom za smart home sustav. Radi u
rasponu temperature od -40 do 85 °C, s tocnos¢u od +- 1 °C. Vlaznost mjeri u rasponu od 0 do
100 %, s tocnosc¢u od +-3%. Za napajanje koristi 3,3V ili 5V, a ima 1 digitalno I2C sucelje s

adresom 0x38.

Slika 11 Adafruit AHT20, senzor temperature i vlage
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5.7. Wi-Fi kamera TP-Link Tapo C210

Wi-Fi kamera TP-Link Tapo C210 pruza visokokvalitetno nadziranje prostora putem
bezi¢ne mreze. Korisnicima omogucava jednostavno pracenje dogadanja u njihovom domu ili
uredu putem mobilne aplikacije, bez obzira na njihovu lokaciju. Kamera podrzava HD
videozapise, no¢ni nacin rada i detekciju pokreta, pruzajuc¢i sigurnosne znacajke 1
funkcionalnost prac¢enja u stvarnom vremenu. Jednostavno povezivanje putem Wi-Fi mreze,

preko 2.4 GHz ili 5GHz, ¢ini je prakti¢nim rjeSenjem za kuénu sigurnost i nadzor prostora.

Slika 12 Wi-Fi kamera TP-Link Tapo C210
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5.8. NFC/RFID PNS32 ¢ita¢ kartica

PN532 je najpopularniji NFC chip, koristi se u skoro svakom mobilnom uredaju koji koristi
NFC. Moze citati 1 pisati na kartice, komunicirati sa mobilnim telefonima i RFID karticama.
Kartica koju ocitava, odnosno s kojom komunicira moze biti najviSe 100mm od uredaja. Ovaj
¢ita¢ koristi se kao identifikacija pri ulasku u laboratorij. Korisnici ¢e na koriStenje dobiti
kartice ili privjeske koji kada se o€itaju gase alarm laboratorija i time potvrduju identitet osobe

koja je usla u laboratorij.

Slika 13 NFC/RFID PN532 citac kartica

5.9. Sanyo SAP-KRV2 klima uredaj

Klima uredaji su klju¢ni za odrzavanje ugodne temperature u prostorijama. Njihova sposobnost
reguliranja temperature, vlaznosti zraka i cirkulacije zraka ¢ini ih nezamjenjivim u domovima,
uredima i komercijalnim prostorima diljem svijeta. Moderni klima uredaji Cesto su opremljeni
naprednim znacajkama poput energetske ucinkovitosti, tiSeg rada te pametnog upravljanja,

pruzajuci korisnicima optimalno iskustvo i udobnost.
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5.10. Zellot prijenosni zvucnik

Prijenosni zvu¢nik marke Zellot koristen je kako bi se reproducirali mediji sa Home Assistant
platforme. Zvuc¢nik se moze koristiti kao povratna informacija pri komunikaciji sa sustavom ili
kao alarm pri neovlastenom ulasku u laboratorij. Zvu¢nik ima snagu 3W S§to je viSe nego

dovoljno za ovakvu upotrebu.

5.11. HP stolno racunalo

Na HP stolno racunalo instaliran je Home Assistant sustav. KoriStenje stolnog racunala umjesto
nekog manjeg rjeSenja poput Raspberry Pi platforme omoguéilo je obavljanje viSe radnji
istovremeno zbog jaceg procesora i veée radne memorije. Tvrdi disk kapaciteta 1 TB je
dovoljan kako bi se snimke sa kamere spremile na njega i prebrisale tek nakon nekoliko mjeseci.
Racunalo je na mrezu spojeno putem ethernet kabela ¢ime se osigurava stabilna i konstantna

veza.

5.12. ESP32 mikrokontroler

ESP32 je serija povoljnih, niskoenergetskih mikrokontrolera na plocici sa integriranim Wi-Fi i
Bluetooth modulima. Koriste Tensilica Xtensa LX6, RISC-V ili Xtensa LX7 mikroprocesore.
ESP32 je kreirala tvrtka Espressif Systems, a proizvodi ih tvrtka TSMC. Funkcijski blok
dijagram ESP32 Wroom modela, koji je koriSten u ovom radu, prikazan je na slici ispod. Ovaj
kontroler je odabran zbog svojih malih dimenzija, velike moguc¢nosti nadogradnje i lake

povezivosti sa ostatkom sustava.

Espressif ESP32 Wi-Fi & Bluetooth Microcontroller — Function Block Diagram

Radio Bluetooth Bluﬁ::oth : Embedded flash memory it
: lucked in ESP32-PICO-D4 -in-package GFK modul i
[ RF recelve ] baseband continllar : incl n system-in-package 0 a ;
1
[ Clock generator ] Peripheral SPI
Wi-Fi Wi-Fi interfaces Seerii| Periteral itiriacn
( RF transmit ] baseband MAC

1*C
Inberintegrabed Ciroul

UART

Unhersnl asyre, recenmer-transmitier

S5DI0
Secure Migital e Outpt

Cryptographic hardware acceleration Core and memory
N

[ Rsa J[ sHA J [ LX6 microy J
Rinast-Shasnir-adaman FP5 PUB 180-4 32-hit; dual-core of srdgla-can oAl
Controker frea Hobwerk
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[ e s e
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Slika 14 Funkcijski blok dijagram ESP32 modela
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5.12.1. ESP32 mikrokontroler u sklopu sa senzorima

Mikrokontroler se ovdje koristi u sklopu sa senzorima koje ocitava i LED diodom koju moze
aktivirati kako bi slao infracrvene signale. Senzor temperature i vlage AHT20, kao i senzor
osvjetljenja TSL2561 savrSeni su za ovu upotrebu. Uz te senzore dodana je i infracrvena LED
dioda i infracrveni prijemnik. Po naredbi korisnika odredene naredbe se Salju klima uredaju
putem infracrvene LED diode. Kako bi diode funkcionirale kako je namijenjeno, dodani su
otpornik i tranzistor. Izradena je ploCica na koju su sve komponente spojene. Ta plocCica

prikazana je na slici ispod.

Slika 15 ESP32 mikrokontroler u sklopu sa senzorima

Fakultet strojarstva i brodogradnje 29



Domagoj Torti¢ Diplomski rad

5.12.2. ESP32 mikrokontroler sa funkcijama provjere identiteta

Bitan dio funkcionalnosti pametnog laboratorija jest njegova sigurnost. Na samom ulazu u
laboratorij dodana je kontrolna kutija kako bi se potvrdio identitet osoba koje ulaze u
laboratorij. Unutar te kutije nalaze se ESP32 mikrokontroler na koji je povezan NFC/RFID
PN532 citac kartica i generi¢na matriks tipkovnica. Posto je kutija na samom ulazu u laboratorij

dodana je i antena kako bi se osigurala konstantna i pouzdana konekcija sa mrezom.

Slika 16 ESP32 mikrokontroler sa funkcijama provjere identiteta
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6. INSTALACIJA I KONFIGURACIJA SOFTVERA

Kako bi se svi elementi sustava mogli integrirati i medusobno povezati potrebno je instalirati
Home Assistant platformu na racunalo. Home Assistant nudi nekoliko instalacijskih metoda
koje su prikazane i detaljno objaSnjene na njihovoj web stranici. Za ovaj rad odabran je Home
Assistant Supervised koji ¢e se instalirati na stolno racunalo na koje je prethodno instaliran
Debian operativni sustav. Na ovaj nacin se omogucuju sve zna¢ajke Home Assistant platforme,
a operativni sustav na racunalu ostaje potpuno funkcionalan i moze se koristiti za druge zadace.

Detaljna uputstva za instalaciju Home Assistant softvera nalazi se na sluzbenoj web stranici.

Nakon §to je Home Assistant instaliran i konfiguriran vrijeme je da se dodaju i konfiguriraju
koriSteni uredaji. Kako bi Home Assistant prepoznao nase uredaje koji su spojeni na mrezu
potrebno je instalirati integracije za te uredaje. Integracije su dijelovi koda koji govore Home
Assistantu kako komunicirati sa odredenim uredajem ili web suceljem. Postoji veliki broj
integracija za razne uredaje, proizvodace, usluge i servise. Na web stranici Home Assistanta
postoji detaljan popis svih integracija i uredaja koji su podrzani. Integracije koje se koriste u

ovom radu prikazane su na slici.

&« Integracije Uredaji Entiteti Helpers
Q, Pretrazivanje integracija 1disabled sHoOwW =
Alarmo > il:a ESPHome > Sssgﬁ Translate text-to- >
DEVICE 5 DEVICES ENTITY (a)
HACS > ﬁ Home Assistant Supervisor > ?’;ﬁfsgog‘“ institutt >
SERVICE (o) 0 SERVICES SERVICE (o)
N Wl Aol
D Mobile App > h\ MQTT > @ Radio Browser >
3 DEVICES 5 DEVICES ENTRY o
Raspberry Pi Power Supply —_ o— . .
8 Checker > sgarry - SamsungTV Smart > for Shopping List >
ENTITY DEVICE (a) ENTITY
- 1 VLC media player via Telnet
Ay . -
AQ) Sunce > n Tapo: Cameras Control > Debug logging enabled >

SERVICE DEVICE SERVICE
+ ADD INTEGRATION

Slika 17 Koristene integracije
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Osim sluZzbeno podrzanih integracija postoje 1 integracije koje je stvorila zajednica 1 dostupni
su putem HACS (Home Assistant Community Store). Na tu drustvenu platformu ljudi mogu
podijeliti projekte koje su sami izradili i za koje misle da bi bili korisni ostatku zajednice, $to

je 1 ideja open source koda. Integracije iz HACS-a koje se koriste u ovom radu prikazane su

ispod.
< Add-ons ©
Q. search add-ons
ESPHome File editor
EE?:J ESPHome add-on for intelligently 6 Simple browser-based file editor for Home
managing all your ESP8266/ESP32 Assistant

Local VLC Mosquitto broker
Play multimedia locally using VLC player @ﬂ'}ﬁ) An Open Source MQTT broker

<

Samba share Terminal & SSH
ﬁ Expose Home Assistant folders with . Allow logging in remotely to Home
SMB/CIFS Assistant using SSH

Zighee2MQTT
Use your ZigBee devices without the
vendor's bridge or gateway

E_'_ ADD-ON STORE

Slika 18 Inegracije iz HACS trgovine

6.1. KoriStene integracije

6.1.1. ESP Home

ESP Home je integracija za konfiguraciju i kontrolu ESP32 uredaja. Za svaki ESP uredaj kreira
se nova konfiguracijska datoteka u kojoj se uredaj programira za odabranu zadacu. Putem te
konfiguracijske datoteke ESP32 se spaja na lokalnu mreZu i po€inje komunicirati sa Home

Assistantom.
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6.1.2. MQTT i Zigbee2MQTT

MQTT i Zigbee2MQTT su dvije integracije koje se koriste kako bi Zigbee uredaji mogli
komunicirati jedni sa drugima i natrag sa koordinatorom. Uredaji koordinatoru, koji je u ovom
slucaju ujedno 1 broker informacija, Salju signale kada se aktiviraju, a on te informacije dalje
distribuira. Ovim putem informacije primljene preko MQTT protokola mogu se koristiti 1 za
projekte van Home Assistant platforme npr. slanje podataka u virtualni model koji se ovisno o

primljenoj informaciji mijenja.
6.1.3. Alarmo

Alarmo je integracija koja je koriStena za konfiguraciju sigurnosti sustava. U njoj se postavljaju
uvjeti i podeSavaju akcije vezane za alarm. Sigurnost cijelog sustava ¢e kasnije biti detaljno

opisana.

6.1.4. Tapo: Cameras Control

Tapo: Cameras Control je integracija pomocu koje se kontrolira Tapo sigurnosna kamera.
Integracija je dostupna putem HACS trgovine i daje nam potpunu kontrolu nad kamerom i
njenim funkcijama. Kljuéne funkcije koje se koriste su snimanje, “Privacy mode” koji, radi
privatnosti, gasi kameru dok je netko u laboratoriju, uzimanje snimke zaslona, kontrola nad

pozicijom i na¢inom snimanja itd.

6.1.5. Medijske integracije

VLC: media player i SamsungTV Smart su dvije inegracije koje se koriste za puStanje medijskih
zapisa sa povezanih uredaja. Pomo¢u VLC integracije se puStaju zvukovi sa povezanog
zvucnika, a preko SamsungTV integracije mozemo kontrolirati televizor koji se nalazi u

laboratoriju.

6.1.6. SmartIR

SmartIR je prilagodena integracija za upravljanje klimatskim uredajima, medijskim uredajima
1 ventilatorima putem infracrvenih kontrolera. Za instalaciju ove integracije potrebno je
promijeniti “configuration.yaml” datoteku, koja sadrzava popis posebnih integracija i njihovih
konfiguracija. Kroz tu datoteku mogu se mijenjati dijelovi koda Home Assistant-a koji nisu

dostupni kroz postavke.
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6.2. Konfiguracija klima uredaja

Kontrola klima uredaja i svih njenih funkcija bitan je dio ovog rada. Omogucuje se precizna
kontrola temperature i vlage unutar laboratorija i olakSava se kontrola korisnicima, koji umjesto
putem daljinskog upravljaca koji mora biti unutar nekoliko metara od uredaja, sada mogu

kontrolirati klimu preko web sucelja. Kontrola se vrsi preko infracrvenog standarda.

6.2.1. Infracrvena (IR) komunikacija

Infracrvena (IR) komunikacija predstavlja bezi¢ni nacin prijenosa podataka koji se temelji na
infracrvenom svjetlu. Ova tehnologija omogucuje uredajima, poput daljinskih upravljaca,
mobilnih telefona ili pametnih kucéanskih uredaja, da medusobno komuniciraju putem
nevidljivog infracrvenog zracenja. Princip rada IR komunikacije temelji se na koriStenju
svjetlosnih valova ¢ije frekvencije nisu vidljive ljudskom oku. Uredaji opremljeni IR senzorima
mogu emitirati i primati infracrvene signale, omogucujuci brz i pouzdan prijenos podataka na
kratkim udaljenostima. Obi¢no je valna duljina svjetlosti koju takvi uredaji emitiraju oko 950
nanometara. Medutim, IR LED diode nisu jedina stvar koja moZze emitirati IR valove. Mnogi
drugi izvori, poput zarulja i samog sunca, oslobadaju IR valove, $to je jedna od poteSkoca u
radu s IR komunikacijama. 1z tog razloga LED diode za komunikaciju koriste vrlo visoke
nosive frekvencije koje se ne mogu pronaci u prirodi. Naj€esce koriStena frekvencija je 38 kHz.

Upaljena dioda predstavlja binarno stanje 1, a dok je ugasena 0.

IR protokoli opisuju kako bitovi podataka moraju biti postavljeni tako da obje strane mogu

razumjeti $to oni znace. Prikaz popularnog NEC protokola nalazi se ne slici ispod.
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9ms DATA
€“—r > <€ >
4.5ms

FULL MESSAGE FRAME

Slika 19 Primjer protokola za slanje IR komunikaciju

Cijela poruka sastoji se od nekoliko dijelova:
e Poruka krece sa pocetnim pulsom koji traje 9 ms
e 4.5 ms bez slanja signala,
e & bitova koji definiraju adresu uredaja koji prima poruku,

e poruka koja se Zeli poslati.

6.2.2. SmartIR Climate

Modul SmartIR integracije koji se koristi za kontrolu klima uredaja naziva se “SmartIR
Climate”. Taj modul sadrzi opSirnu bazu podataka u kojoj se nalaze IR naredbe za vec¢inu klima
uredaja svih vecih proizvodaca. Korisnik na popisu uredaja i proizvodaca treba pronaci svoj
kod 1 skinuti “.json” datoteku u kojoj se nalaze sve naredbe za odabrani uredaj. Naredbe se tada
nalaze u Broadlink formatu, te je potrebno koristiti Python skriptu koja ¢e dekodirati te naredbe
1 pretvoriti ih u cijele brojeve koji ¢e oznacavati koliko dugo ¢e dioda biti upaljena, a koliko

dugo ugasena za odredenu naredbu. Postupak je prikazan ispod.
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"heat_cool™: {
"auto": {
"16": "JghA2AWS2DwwQDASNDgBPDQBMECcPDQENDwwWPDQEMDWePDQEMDwWaPDBAMDyY gPDQBoDwwQDASNDwWWQDABMDWAPDQEMEAWPKAS
17" "Jgh2AXA1EASQDBANDwWWPDBALECgPDQEMEASQDQBNDWs QDBANDg@PCxAMECcQDQBNEAWQDASNDwWwWPDBANDWwWPDBAMDWAP JxA
"18": "JghA2AXA1EASQDBANDgBPDBALECcQDQEMDwwWQDQBNDgwQDAB0Dg@PCxAMECcQDQBNEAWPDQENDWsQDBANDwWWPDBALEAGP IxA
19" "1gAZAXA1DwWEPDQBLEAWQDQANDyY cQDBANDg@PDASMEABPDQAMEAWPDQENDyY cQDABOEAWPDBAMDWAODQE LEAWQDQANDwW()ThA
20" "1gAZAXA1DwWePDQSLEAWQDQANDyY cQDBANDg@PDASMEABPDQAMEAWPDQENDyY cQDABOEAWPDBAMDWAODQBLEAWQDQANDwwW()IhA
21" "1gA2AXI1EAWPDBAMDwWPDRAMDy gPDASNEAWPDASNDWW(QDBAMDWwWPDQBMECcQDABOEAWQCWENDWEPDBAMDWwWPDRAMDWwWPKAS
“22": "JgA2AXA1EABODQBMDwWQDQA0D1 gPDBANDZA0DBAMDWAPDQAME AwQDOANDY cQDBANE AwPDBAMDWAODOSMDLWQDQBNDgwQI x4
"23": "JghA2AXA1EAWPDBAMDwWPDRAMDyY gQCxAMEASQDASNDwWwWQDBAMDWWPDQBMECcRCWBoEAWQCxAMDWAPDBAMDwWwWODBAMDWWPKAS
"24": "JgA2AW81EAWQDQSL EARQDQANDy cQDBANDg@PDASMEABODgAMEAWPDOSNDyY cQDABOEASQDBAL EABPDQAME AwQDQANDuPKBA
"25": "JghA2AWS2DwwQDBANDgBPDABMEC cQDQEMDwwWQDQA0Dgw(QDASNDWAODBAMECcQDQ40EAWPDQENDgwQDABODg@PDASMEABOKBA
"26": "JghA2AXE1EAWPDBAMDwWPDRAMDyY gPDASNDwWwWQDASNDwWwWQDASNDwwPDQBMECcQDABOEAWPDASNDwWWQDBAMDWWPDQEMEAWPKAS

Slika 20 Pregled kodova u Broadlink formatu

"heat_cool™: {
“low™:  {
"16": "[3380, -1614, 487, -365, 487, -335, 487, -365, 457, -396, 457, -365, 487, -365, 487, -1188,
“17": "[3380, -1644, 457, -365, 457, -396, 457, -365, 487, -365, 487, -365, 457, -365, 457, -1218,
"18": "[3380, -1644, 457, -365, 487, -396, 457, -335, 487, -365, 487, -396, 426, -396, 457, -1188,
"19": "[3411, -1614, 457, -396, 457, -396, 457, -335, 487, -365, 487, -396, 426, -396, 457, -1188,
"2@": "[3380, -1644, 457, -365, 487, -396, 457, -335, 487, -365, 487, -396, 426, -396, 457, -1188,
“21": "[3380, -1614, 487, -365, 487, -365, 457, -426, 426, -396, 457, -335, 487, -365, 487, -1188,
"22": "[3411, -1614, 487, -365, 457, -426, 426, -365, 487, -365, 457, -396, 457, -396, 426, -1218,
"23": "[3411, -1614, 487, -365, 457, -365, 487, -396, 426, -426, 426, -365, 487, -365, 457, -1218,
"247: "[3380, -1614, 518, -335, 487, -365, 457, -365, 457, -396, 457, -365, 487, -365, 487, -1188,
"25": "[3380, -1644, 457, -365, 487, -365, 457, -426, 426, -396, 457, -365, 457, -365, 487, -1188,
“26": "[3380, -1614, 487, -365, 487, -335, 487, -365, 457, -396, 457, -365, 487, -365, 487, -1188,

Slika 21 Pregled kodova prebacenih u raw format

Nakon tog postupka u konfiguracijsku “configuration.yaml” datoteku se dodaje klima uredaj sa

svim dostupnim nacinima rada. Taj dio koda je prikazan na slici.

smartir:

climate:

- platform: smartir
name: Office AC
unique_id: office_ac
device_code: 1582
controller data: esp wroom_send raw_command
temperature_sensor: sensor.esp_wroom_lab_temperature
humidity_sensor: senscr.esp_wroom_lab_humidity

Slika 22 Kod dodan u configuration.yaml datoteku
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U polje “controller data” upisuje se ime uredaja koji ¢e preko LED diode slati naredbe klima
uredaju, na isti naCin se upisuju podaci za senzore temperature i vlage. Zadnji korak

konfiguracije je dodavanje kontrolnog elementa na pocetnu stranicu. Taj element prikazan je

ispod.

17

26
off

Klima

Slika 23 Element za kontrolu klima uredaja

Kada korisnik na kontrolnom elementu odabere nacin rada i Zeljenu temperaturu, sustav prolazi
kroz bazu naredbi 1 odabranu Salje ESP32 mikrokontroleru na koji je spojena LED dioda preko

koje se Salje kod. Klima uredaj prima taj kod 1 izvodi odabranu naredbu.

Fakultet strojarstva i brodogradnje 37



Domagoj Torti¢ Diplomski rad
7. AUTOMATIZACIJE

Automatizacije unutar Home Assistant softvera predstavljaju klju¢nu funkcionalnost koja
omogucava korisnicima da inteligentno upravljaju svojim pametnim prostorima. Koristec¢i
YAML sintaksu, korisnici mogu definirati kompleksne scenarije koji reagiraju na razlicite
uvjete ili dogadaje. Primjerice, moguce je postaviti automatizaciju koja automatski iskljucuje
sva svjetla 1 gasi uredaje kada svi korisnici napuste odredeni prostor. Integracija senzora,
prekida¢a 1 razliitih pametnih uredaja omogucuje korisnicima stvaranje intuitivnih i
personaliziranih scenarija. Fleksibilnost u postavljanju uvjeta, kao i podrska za usluge poput
vremenskih prognoza ili geografskih podataka, ¢ini automatizacije unutar Home Assistant-a
snaznim alatom za optimizaciju energetske ucinkovitosti, sigurnosti i ukupne udobnosti u

pametnom prostoru. Primjer dodavanja automatizacije prikazan je ispod.

< Nova automatizacija
Okidaci
DODAJ OKIDAC
Uvjeti
DODAJ UVJET
Akcije

DODAJTE RADNJU

Slika 24 Primjer dodavanja automatizacije

Automatizacija se moze dodati putem grafickog sucelja putem kojeg se biraju uredaji, uvjeti i
akcije sa liste ponudenih, ali moguce je i pisati YAML kod koji poziva iste te radnje. Primjer

takvog koda nalazi se ispod.
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< Paljenje svjetla ispod 15 lux

1 : Paljenje svjetla ispod 15 lux

5 . nn

3 :

4 - : illuminance

5 : device

6 ! 3cc@e2co645ed2e6aldas3ef10810247
7 : b97dea529086523548df9affed7e5a41
8 ! sensor

9 15

18

11 5]

12 5

13 )

14

15 = : state

16 : alarm_control panel.alarmo

17 : disarmed

18

19 - : switch.turn on

20 {7}

21 H

22 1 58d7caldc27ala7a69cbaef1dbfacse43
23 ¢ single

24

Slika 25 Primjer automatizacije u YAML kodu
7.1. Pregled korisStenih automatizacija

Ispod je popis koriStenih automatizacija i kratko objasnjenje svake, neke su izostavljene iz

sigurnosnih razloga.
e Set automatizacija za otkljucavanje i zaklju¢avanje laboratorija

Skup nekoliko automatizacija koje osiguravaju laboratorij, kasnije ¢e biti detaljno objaSnjene.
e Skeniranje ispravne NFC kartice

Provjerava je li skenirana NFC kartica u bazi odobrenih i Salje signal ako jest.
e Paljenje klime pri temperaturi od 27 C

Ako temperatura u laboratoriju prede vrijednost od 27 stupnjeva, klima se pali i pocinje

rashladivati prostor. Uvjeti su da su prozori zatvoreni i da je netko u laboratoriju.
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e Paljenje svjetla ispod 15 lux

Ako svjetlina u laboratoriju padne ispod 15 lux-a na dulje od 10 minuta, svjetla se pale. Uvjet

je da je netko u laboratoriju
e Grijanje laboratorija

Gumb koji se nalazi na kontrolnoj ploci kojeg zaposlenici mogu pritisnuti kada krenu iz svog
doma, pali se grijalica i klima u nacinu grijanja, kako bi se postigla ugodna radna temperatura

u laboratoriju pri dolasku na posao.
e Hiladenje laboratorija

Isto kao i za grijanje, na kontrolnoj ploci se nalazi gumb koji zaposlenici mogu pritisnuti pri
kretanju na posao, ali pali se klima u nacinu hladenja kako bi u ljetne mjesece ohladila

laboratorij.
e Obavijest ako je hladnjak ostao otvoren

Na frizider je postavljen senzor koji o€itava jesu li vrata otvorena ili zatvorena. Ako su otvorena

duZe od 2 minute, Salje se notifikacija na mobilni telefon zaposlenika.
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8. SIGURNOST LABORATORIJA

Sigurnost laboratorija od presudne je vaznosti za zastitu zaposlenika i za oCuvanje vrijednih
istrazivaCkih materijala. Iz tog razloga je razvijen sustav za osiguravanje laboratorija i provjeru
identiteta pri ulasku u isti. Sustav se sastoji od pametne kamere Tapo C210, Zigbee senzora koji
detektiraju ako se otvore vrata ili prozori, i kontrolnog panela koji se nalazi na ulazu u
laboratorij, a prikazan je na slici ispod. Kontrolni panel se sastoji od ESP32 mikrokontrolera na
koji su spojeni moduli za provjeru identiteta, 3D printanog kuciSta i antene za bolji signal.
Sustav ima nekoliko varijabli putem kojih prati stanje na kontrolnom panelu. Prati se koji je pin
unesen, provjerava je li tocan. Zapisuje se identifikator skenirane NFC kartice i sprema u

povijest gdje se moze vidjeti pregled svih skeniranih kartica u zadnjih 30 dana.

Slika 26 Kontrolni panel za provjeru identiteta

Osiguravanje laboratorija sastoji se od 5 stanja koja sadrze pravila i uvjete za prelazak iz jednog

stanja u drugo. Ta stanja su:
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“Disarmed”, u ovom stanju laboratorij se normalno koristi bez ikakve smetnje za zaposlenike
1 posjetioce, alarm nije aktivan niti pripravan. Sva vrata i prozori mogu se nesmetano otvarati.
Ovo stanje se koristi dok se netko od zaposlenika nalazi u laboratoriju i obavlja svoje
svakodnevne zadatke. Kako bi se posStovala privatnost zaposlenika i posjetioca, kamera je u

“Privacy” nacinu rada, odnosno ne snima i ne Salje video zapis na server.

Kada zaposlenik napusta laboratorij moze skenirati svoju NFC karticu ili unijeti odgovarajuci
PIN na tipkovnici koja se nalazi pored ulaznih vrata laboratorija. U tom trenutku sustav prelazi
u “Arming” stanje i poCinje proces zakljucavanja laboratorija. Ako su u tom trenutku otvoreni
prozori, zaposleniku se Salje obavijest na mobilni telefon i na zvucniku se pusta zvuk
upozorenja kako bi znao da laboratorij nije potpuno osiguran. Ako su svi uvjeti ispunjeni sustav
gasi klimu, grijalicu i televizor, te poCinje odbrojavanje do potpunog zaklju¢avanja laboratorija.
Korisnik ima 60 sekundi da zatvori i zakljuca ulazna vrata, a nakon tog vremena sustav gasi

svjetla i prelazi u stanje “Armed away”.

U “Armed away” stanju sustav nadzire senzore koji se nalaze na vratima i prozorima, a kamera
prelazi u normalni nac¢in rada, odnosno snima prostor i sprema snimke na SD karticu i Salje ih
na server kako bi bile dostupne online. Takvim na¢inom rada postoji evidencija svih ulazaka 1
1zlazaka iz laboratorija. U ovom stanju laboratorij je potpuno prazan i nije dopusten neovlasteni

ulaz u njega. Ako netko ude u laboratorij, sustav prelazi u “Pending” stanje.

“Pending” je stanje u kojem osoba koja je uSla u laboratorij ima 10 sekundi da na tipkovnici
unese to¢an PIN ili da skenira ovlastenu NFC karticu. Ako se to dogodi, sustav prelazi u
“Disarmed” nacin rada i pali svjetla i klimu, ako je to potrebno. Ako se unutar tog vremena ne

potvrdi identitet osobe koja je uSla u laboratorij odvija se nekoliko automatiziranih radnji.

Sustav prvo prelazi u “Triggered” stanje, a zatim upali svjetla radi bolje vidljivosti, sa video
zapisa kamere uzima se slika i Salje se svim zaposlenicima. Zvucnik se aktivira i sa njega se
reproducira zvuk sirene. Alarm se moze deaktivirati unosom odgovaraju¢eg PIN-a ili

skeniranjem NFC kartice. Prikaz automatiziranih radnji nalazi se na slici ispod.
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Alarm Triggered

Okidaci

v ‘r}_ When Alarme changes to Triggered

DODAJ OKIDAC

Uvjeti

DODAJ UVJET

Akcije

Y

[0

»

»

»

[0

Call a service 'Prekidac: Turn on' on LightSwitch

Change TapoLapisCam Night Vision to last option

Delay for 1 sekunda

Call a service 'Kamera: Take snapshot’ on TapoLapisCam HD Stream

Call a service 'Obavijestiti: Send a notification via mobile_app_lkoren' on

Call a service "Obavijestiti: Send a notification via mobile_app_plea’ on

Repeat an action 5 times

Change TapoLapisCam Night Vision to first option

DODAJTE RADNJU

Slika 27 Automatizacija za ,, Triggered * stanje
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9. IZRADA KORISNICKOG SUCELJA

Home Assistant Lovelace je korisnicko sucelje koje omogucava prilagodbu i organizaciju
informacija i kontrolu uredaja unutar Home Assistant platforme. Lovelace predstavlja moderno
sucelje koje omogucava korisnicima da stvore estetski privlacne i funkcionalne kontrolne ploce
za upravljanje svojim pametnim prostorom. Koriste¢i Lovelace, korisnici mogu dodavati
kartice s informacijama i kontrolama za svoje uredaje, kao 1 prikazivati grafove i druge vizualne
elemente. Lovelace podrzava razliite teme i1 konfiguracijske mogucénosti kako bi se
korisnicima omogucila prilagodba sucelja prema vlastitim zeljama i potrebama. Kao i veéina
funkcija u Home Assisant-u, moze se kreirati putem grafickog sucelja ili putem YAML koda.

Primjer dodavanja kartice na kontrolnu plocu prikazan je ispod.

X Which card would you like to add to your "LAB" view?

BY CARD BY ENTITY

Alarm panel Button Calendar

Alarmo m The Calendar card displays a calendar
DEAKTIVIRAL including day, week and list views

Entities Entity Gauge
KoY Hext d
Sun Next d - Sun Next dawn %
oo o 27. studenoga 2023. u 06:37
iy Sun Next midnight Za 12 zat 0,06 W

LKoren Battery power

Slika 28 Primjer dodavanja kartice na kontrolnu plocu

Korisnicko sucelje u ovom radu sastoji se od dvije stranice, prva korisniku daje jednostavan
pregled postojecih senzora, prikaz snimke kamere i omogucuje jednostavnu kontrolu pametnih
uredaja. Kontrola klima uredaja, sustava alarmiranja laboratorija i gumbi za automatsku
klimatizaciju prostora lako su dostupni korisniku. Na drugoj stranici nalaze se kontrole koje

korisnik ne treba tako Cesto, poput detaljnih kontrola kamere, pregled podataka sa kontrolne
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ploce za identifikaciju pri ulasku u laboratorij, pregled medijskih uredaja, 1 prikaz fotografije

koju je sustav slikao kada je netko neovlasteno usao u laboratorij. Prikaz prve i druge stranice

nalazi se ispod.

i Precool
45 Preheat
Lab

TapoLapisCam Privacy
Light

Socket 1 Heater

Senzor Fridge

Senzor prozor desni

®
A
]
1  senzorvrata
B
H
i

Senzor prozor lijevi

PRESS

PRESS

Closed

Closed

Closed

Closed

Temperature ] Humidity

168+ 33,23%

| S P

Partly cloudy

Forecast Dom

ned pon uto
68° 85° 7%
08° -1,6° 35°
Alarmo
DEAKTIVIRAJ

L]

Light le}
19,11

B
66°C M

68°C/08°C
s cet
67° 92°
-0,6° 01°

TapolapisCam HD Stream

Klima

Slika 29 Prva stranica korisnickog sucelja

5] VLCTELNET

>

[S] samsung unutra

O

i Socket1 Sonoff $26_1 Relay »

Socket2 Senoff 526_1 Relay

Socket3 Sonoff $26_1 Relay

ESP_Keyboard Asterix
ESP_Keyboard NFCOK
ESP_Keyboard PassOK
ESP_Keyboard RFID Tag

Pascods

off

off

off

Nepoznato

TapolLapisCam Auto Track »
TapoLapisCam Automatic Alarm .
off

TapoLapisCam Indicator LED »
TapoLapisCam Manual Alarm Start PRESS
TapoLapisCam Manual Alarm Stop PRESS
TapoLapisCam Move Down PRESS
TapolLapisCam Move Left PRESS
TapoLapisCam Move Right PRESS
TapoLapisCam Move Up PRESS
TapolLapisCam Person Detection -
TapolLapisCam Privacy »
TapoLapisCam Reboot PRESS
TapoLapisCam Siren »
TapoLapisCam Cell Motion Detection Nedostupan

Slika 30 Druga stranica korisnickog sucelja
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10. KRITICKI OSVRT

Pametni laboratorij povecava ucinkovitost automatizacijom rudimentarnih zadataka.
Omogucuje bolje upravljanje resursima, te pruza detaljno pracenje promjene temperature, vlage
1 svjetline unutar laboratorija. Time se moze procijeniti potrosnja elektricne energije i mogu se
uociti uzorci potroSnje koji se mogu optimizirati. PoboljSava se sigurnost prostora provjerom
identiteta osoba pri ulazu i snimanjem laboratorija. U buduénosti se mogu dodati personalizirani
profili za svakog zaposlenika. Pri skeniranju osobne NFC kartice sustav moze podesiti
parametre laboratorija kako si je zaposlenik prilagodio. Takoder, mogu se dodati novi senzori,
aktuatori ili pametni uredaji koji bi lako uklopili u cijeli sustav i ponudili jo§ viSe moguénosti

automatizacije.

Uz sve prednosti koje ova tehnologija nudi postoje i nedostaci. Pocetni troSkovi za nabavu
potrebne opreme, kao i troSkovi za nadogradnje 1 nabavu nove opreme mogu biti visoki. Podaci
sa svih senzora, kao 1 snimke sa kamere spremaju se na server gdje su dostupni administratoru
sustava ¢ime se naruSava privatnost. Takoder, kompleksnost sustava zahtijeva da se zaposlenici

upoznaju sa sustavom prije koristenja.

Uvodenje IoT tehnologije u pametne prostore zahtijeva pazljivu ravnotezu izmedu prednosti
koje pruza i suocavanja s povezanim izazovima kako bi se osiguralo optimalno iskustvo

korisnika.
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11. ZAKLJUCAK

U danasnjem istrazivatkom okruzenju, optimizacija resursa, posebno vremena, klju¢na je za
napredak. Tehnologija preuzima rutinske zadatke, oslobadajuci znanstvenike od manje bitnih
obaveza. Pametni uredaji sve viSe mijenjaju ljudski rad, a integracija njihovog zajednickog
djelovanja donosi znacajne prednosti.

Sustav u pametnom laboratoriju omogucuje brze obavljanje rudimentarnih akcija poput
automatizirane identifikacije na ulaznim vratima ili brze postizanje ugodnih radnih uvjeta
automatiziranim paljenjem klime. Uklanjanjem manualne komponente prolazenja kroz ovaj tip
radnji, korisnicima laboratorija se omogucuje optimalna produktivnost. U buduénosti i daljnjem
razvoju sustava laboratorija otvara se moguénost pohrane zeljenih uvjeta rada na osobni profil

koja ¢e pruzati dodatnu razinu osjecaja personaliziranosti i ugode pri koriStenju laboratorija.

Implementacija pametnog sustava u laboratoriju pruza obilje prednosti za buducénost
istrazivanja. Sustav doprinosi sigurnosti laboratorija putem vizualne detekcije opasnosti i brze
reakcije na rizike, ¢ime se smanjuje rizik od nesre¢a. Povezanost laboratorijskih uredaja u
internetu stvari (IoT) pridonosi boljoj suradnji izmedu razli€itih dijelova laboratorija, stvaraju¢i

dinami¢no i napredno istrazivacko okruzenje.
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13. PRILOZI

L. Konfiguracijska datoteka configuration.yaml
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KONFIGURACIJSKA DATOTEKA CONFIGURATION.YAML

# Loads default set of integrations. Do not remove.
default config:

http:
trusted proxies: UKLONJENO
use x forwarded for: true

logger:
default: warning
logs:
homeassistant.core: debug
homeassistant.components.vlc_telnet: debug

# Load frontend themes from the themes folder

frontend:
themes: !include_dir merge named themes
homeassistant:
allowlist external dirs:
—_n /tmp"
mgtt:
sensor:
- name: "WS80 online"

state topic: "homeassistant/sensor/Workstation80/availability"
- name: "WS90 online"
state topic: "homeassistant/sensor/Workstation90/availability"

wake on lan:

automation: !'include automations.yaml

script: 'include scripts.yaml
scene: 'include scenes.yaml
smartir:

climate:

- platform: smartir
name: Office AC
unique id: office ac
device code: 1502
controller data: esp wroom send raw command
temperature sensor: sensor.esp wroom lab temperature
humidity sensor: sensor.esp wroom lab humidity
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