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SAZETAK

Tema zavrSnog rada je ,,Primjena Monte Carlo simulacija u procjeni rizika® . U ovom
radu objasnjeno je §to je to ISO norma, te koje su njene prednosti i nedostaci. Takoder je dan
pregled klju¢nih promjena u normi ISO 9001:2015 u odnosu na prethodnu verziju norme iz
2008. godine. Klju¢na promjena u ISO 9001:2015 je uvodenje kontrole rizika.

Nadalje, definirane su metode procjene rizika sukladno normi 1ISO 31010:2009. Uz
pomo¢ tih metoda zeli se poboljsati upravljanje i kontrola sigurnosti rizika u poslovanju.

Na kraju je dan primjer analize rizika primjenom Monte Carlo simulacije koja je

statisticka simulacija povezana sa slu¢ajnim dogadajima.

Kljuéne rijeci: rizik, 1ISO 9001, ISO 31010, metoda, Monte Carlo simulacija

Fakultet strojarstva i brodogradnje v



Juraj Mazuranié¢ Zavrsni rad

SUMMARY

The theme of the dissertation is "Application of Monte Carlo simulation in risk
assessment”. In this paper we describe what 1SO standard is, and what are its advantages and
disadvantages. It also gives an overview of the key changes in ISO 9001: 2015 in relation to
the previous standard in 2008. Key change in ISO 9001: 2015 is the introduction of risk

control.

Furthermore, methods of risk assessment in accordance with 1SO 31010: 2009. With the
help of these methods aims to improve the management and control of security risks in
business.

At the end is an example of a risk analysis using Monte Carlo simulation, which is a

statistical simulation associated with random events.

Key words: risk, 1ISO 9001, ISO 31010, method, Monte Carlo simulation

Fakultet strojarstva i brodogradnje \Y



Juraj Mazuranic¢ Zavrsni rad

1. UvVOD

U danasnje vrijeme organizacije se svakodnevno suocavaju s odlukama ¢ije donosenje
je direktno povezano s odredenim rizikom. Rizik podrazumijeva ishod donesene odluke, koji
moze biti negativan, ali i pozitivan. RazmiSljanje na temelju rizika i procjena rizika zahtijeva
se od svake organizacije. Vaznost procjene rizika potvrdena je u reviziji norme ISO
9001:2015 gdje se znacaj stavlja na uvodenje razmisljanja temeljenog na riziku. Svrha
upravljanja rizikom kao ucinkom neizvjesnosti kod ostvarivanja ciljeva, jest povecanje

vjerojatnosti da organizacija ostvari svoje ciljeve kroz smanjivanje nepovoljnih situacija.

U zavrSnom radu ukratko je objasnjeno Sto je to ISO norma te koje su kljucne
promjene u normi ISO 9001:2015 u odnosu na prethodnu verziju iz 2008. godine. Nadalje se
definiraju metode procjena rizika sukladno normi ISO 31010:2009. Primjenom Monte Carlo
simulacije, jednog od alata za procjenu rizika iz norme ISO 31010:2009 rijesen je jedan
primjer. Metoda Monte Carlo se u postupku procjenjivanja rizika temelji na generiranju
slucajnih brojeva iz funkcije gustofe vjerojatnosti za svaku ulaznu veli¢inu i stvaranju

odgovarajuce vrijednosti izlazne veliCine.

Fakultet strojarstva i brodogradnje 1
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1.1  Opéenito o ISO normi (Medunarodna organizacija za standardizaciju)

Medunarodna organizacija za standardizaciju, ISO (International Organisation for
Standardisation), je najveca svjetska institucija za razvoj standarda i predstavlja mrezu
nacionalnih ustanova u 162 zemalja, na bazi jedan ¢lan - jedna zemlja, sa sjedistem u Zenevi

(Svicarska) odakle se koordinira cijeli sistem.

Pocela je sa djelovanjem 1947. godine u Bruxellesu. Jedino podrué¢je koje ISO ne
pokriva je podru¢je elektrike i elektronike. To podrucje pokriva IEC (International
Electrotehnical Commision) koja je takoder ¢lanica ISO. Do danas je ISO objavio preko
19.000 medunarodnih normi koje skoro u potpunosti pokrivaju podrucje tehnologije i
proizvodnje.[1]

Vlada Republike Hrvatske u listopadu 2004. godine osniva Hrvatski zavod za norme
(HZN) kao javnu ustanovu za ostvarivanje ciljeva normizacije i obavljanje poslova i zadataka
nacionalne normizacije (NN, 158/2004.). HZN takoder je kao punopravni ¢lan uklju¢en u rad
ISO-a te moze doprinositi razvoju ISO normi aktivnim sudjelovanjem na ISO tehnickim
odborima i glasati na sastancima. [2]

Jedna od znacajnijih normi u Hrvatskoj je norma ISO 9001. To je medunarodna norma
koja definira zahtjeve koje pojedina organizacija mora ispunjavati kako bi mogla obavljati
svoju djelatnost u skladu sa zahtjevima kupaca i relevantnim propisima. Primjenjiva je na sve

vrste organizacija: profitne i neprofitne, proizvodne i usluzne, male i velike. [3]

Prednosti 1ISO standarda su [4]:

e Osiguravanje pouzdanih, sigurnih i kvalitetnih procesa, proizvoda i usluga;
e Strateski alat za smanjenje troSkova pracenjem procesa te minimiziranjem gubitaka i
gresaka, te povecanje dobiti,

e Povecano zadovoljstvo kupaca, briga o okolisu, povecanje produktivnost.

Fakultet strojarstva i brodogradnje 2
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1.2 1SO 9000 — Upravljanje kvalitetom

Norme za kvalitetu proizvoda potjecu iz SAD-a gdje su ve¢ pedesetih godina postojali
visoki zahtjevi za kvalitetu u vojnom podru¢ju. Razvoj je zapoceo 1963. godine normom
MIL-a 9589, a kasnije se iz te norme razvio NATO pravilnik. On je postao temelj za daljnji
razvoj normi za upravljanje kvalitetom. Danas su najces¢i u uporabi sustavi upravljanja koji

su razvijeni od strane 1SO. [1]

Prva medunarodna norma serije ISO 9000 izdana je 1987. godine. Norma ISO 9001
dozivjela je do sada Cetiri revizije (1994., 2000., 2008., 2015.g.). Revizije se provode radi
aktualiziranja sa stanjem na trzi$tu i zbog razvoja tehnologija, zatim zbog globalizacije,

razvoja kvalitete te usvajanja novih tehnologija. [4]

Na Slici 1. prikazan je tijek revizije 1ISO 9001.

( A Ffl:m gl:rm-zum-' ";.-IEEJ 90131-2003%\ 4
150 9001:1087 || >0 2001:1934 ‘ | 50
- ' . Procesni Procesni 9001:2015
Procedure l]"\w;"l.mw pristup & pristup & Rizici i orilik
k radnje PDCA 5 PDCA | izici | prilike |

Slika1l. Tijek revizije 1ISO 9001 ! [7]

ISO 9000 serija standarda sastoji se od Cetiri pripremna standarda [1]:

1) 1SO 9000 — Sustav upravljanja kvalitetom: osnove i rje¢nik;

2) 1S0O 9001 — Sustav upravljanja kvalitetom: zahtjevi;

3) 1SO 9004 — Sustav upravljanja kvalitetom: smjernice za pobolj$avanje;

4) I1SO 19011 - Sustav upravljanja kvalitetom: smjernice za auditiranje sustava

upravljanja kvalitetom i okolisSem.

1 PDCA — Plan Do Check Act — metodologija temeljena na prethodno primijenjenom procesnom pristupu i
¢injenici da se s identificiranim poslovnim procesima poduzimaju navedene radnje.

Fakultet strojarstva i brodogradnje 3
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Norma ISO 9000 opisuje osnove sustava upravljanja kvalitetom i odreduje nazivlje za

sustave upravljanja kvalitetom.

Norma ISO 9001 primjenjuje se na [4]:

Organizacije koje teze probitku primjenom sustava upravljanja kvalitetom;

Organizacije koje traze sigurnost od svojih dobavljaca da ¢e njihovi zahtjevi koji se

odnose na proizvod biti zadovoljeni;
Korisnike proizvoda;

One kojima je stalo do medusobnog razumijevanja nazivlja koje se upotrebljava u

upravljanju kvalitetom (npr. dobavljaci, kupci, autori propisa);

Unutarnja ili vanjska tijela organizacija koja procjenjuju sustav upravljanja kvalitetom
ili provode neovisnu ocjenu sukladnosti sa zahtjevima norme ISO 9000 (npr. neovisni
ocjenjivaci/auditori, autori propisa, tijela za potvrdivanje/certifikaciju i registraciju);
Unutarnja ili vanjska tijela organizacije koja daju savjete ili pruzaju izobrazbu o

sustavu upravljanja kvalitetom koji odgovara toj organizaciji;

One koji razvijaju srodne norme.

Ciljevi zbog kojih je norma 1SO 9001 razvijena su [1]:

1.

Kontinuirano unapredivanje kvalitete proizvoda i usluga u odnosu na postavljene

zahtjeve;

PoboljSavanje kvalitete operacija koje su usmjerene na kontinuirano zadovoljavanje
kupcevih Zelja i potreba;

Pruzanje uvida menadZzmentu kako se zahtjevi ispunjavaju,

Pruzanje dokaza kupcima da su zahtjevi kvalitete ugradeni u isporu¢enim proizvodima

1 pruZenim uslugama;

Pruzanje dokaza o ispunjenosti zahtjeva sustava kvalitete.

Fakultet strojarstva i brodogradnje 4
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1.3 Vezanorme ISO 9000 i ISO 9004 [5]

ISO 9001 i ISO 9004 su norme sustava upravljanja kvalitetom koje su oblikovane tako

da jedna drugu nadopunjuju, ali se takoder mogu upotrebljavati i neovisno.

Norma ISO 9001 odreduje zahtjeve sustava upravljanja kvalitetom kojima se moze
koristiti za potrebe unutar organizacije, ili za certifikaciju, ili za ugovorne svrhe. Usredotocuje

se na uc¢inkovitost sustava upravljanja kvalitetom u ispunjavanju zahtjeva kupca.

Preradeno izdanje norme ISO 9004 c¢e dati smjernice kako upravljanjem postici
neprekidno unaprjedenje neke organizacije u slozenom, zahtjevnom, ¢ak i izmijenjenom
okruzenju.

Norma I1SO 9004 pridaje vec¢u paznju upravljanju kvalitetom nego norma ISO 9001;
ukazuje na potrebe i ocekivanja svih zainteresiranih strana, kao i njihovo zadovoljstvo

postignuto sustavnim i neprekidnim poboljsavanjem djelovanja organizacije.

1.4 Procesni pristup [5]

Uvodenje sustava upravljanja kvalitetom treba biti strateSka odluka organizacije. Na
oblikovanje 1 primjenu sustava upravljanja kvalitetom organizacije utjecu:

e Okruzenje organizacije, promjene u tom okruZenju i rizici koji se odnose na to

okruzenje;

e Promjenjive potrebe;

e Pojedinacni ciljevi,

e Proizvodi koje nudi;

e Uspostavljeni procesi;

e Velicina i organizacijsko ustrojstvo.

Namjera ove medunarodne norme nije ukazati na jednolikost ustrojstva sustava
upravljanja kvalitetom ili jednolikost dokumentacije. Zahtjevi sustava upravljanja kvalitetom
odredeni ovom normom dopunjuju zahtjeve za proizvode. Obavijesti oznacene s
»NAPOMENA® predstavljaju smjernice za razumijevanje ili pojasnjenje zahtjeva na koji se

odnose.

Fakultet strojarstva i brodogradnje 5
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Normom ISO 9001 mogu se koristiti unutrasnje 1 vanjske strane, ukljucujuci
certifikacijska tijela, radi procjene mogucnosti organizacije da zadovolji zahtjeve kupaca,

zakonske i propisane zahtjeve primjenjive na proizvode i zahtjeve same organizacije.

Prilikom razvoja ove medunarodne norme u obzir su uzeta nacela upravljanja kvalitetom

navedena u normama 1SO 9000 i ISO 9004.

Ova medunarodna norma promice prihvacanje procesnog pristupa, kad razvoj,
primjena 1 poboljSavanje ucinkovitosti sustava upravljanja kvalitetom povecavaju

zadovoljstvo kupca ispunjavanjem njegovih zahtjeva.

Da bi organizacija radila ucinkovito, mora odrediti i upravljati brojnim uzajamno
povezanim aktivnostima. Aktivnost ili niz aktivnosti gdje se upotrebljavaju resursi i kojima se
upravlja kako bi se omoguéila pretvorba ulaza u izlaz mogu se smatrati procesom. Cesto izlaz
iz jednog procesa predstavlja izravan ulaz u sljede¢i proces.

Primjena procesnog sustava unutar neke organizacije, zajedno S prepoznavanjem
procesa i uzajamnog djelovanja tih procesa te njihovim upravljanjem kako bi se postigao
zeljeni rezultat, moze se smatrati ,,procesnim pristupom®. Prednost procesnog pristupa je
osiguravanje trajnog nadzora nad vezama izmedu pojedinacnih procesa unutar procesnog

sustava te njthovom kombinacijom i medusobnim djelovanjem.

Kad se primjenjuje u sklopu sustava upravljanja kvalitetom, takav pristup naglasava vaznost:
e Razumijevanja i ispunjavanja zahtjeva,
e Potrebe razmatranja procesa u uvjetima dodane vrijednosti;
e Dobivanja rezultata izvedbe i u¢inkovitosti procesa;

e Neprekidnog poboljSavanja procesa utemeljenog na nepristranim mjerenjima.

Model sustava upravljanja kvalitetom utemeljen na procesnom pristupu, prikazan na Slici
2, pokazuje kako kupac ima znacajnu ulogu u utvrdivanju zahtjeva kao ulaznih podataka.
Prac¢enje zadovoljstva kupca zahtijeva vrednovanje informacija koje se odnose na kupcevu

predodzbu o tome je li organizacija ispunila njegove zahtjeve.

Fakultet strojarstva i brodogradnje 6
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Model prikazan na Slici 2. obuhvaca sve zahtjeve ove medunarodne norme, ali ne

prikazuje procese u svim pojedinostima.

Neprekidno poboljsavanje
sustava upravljnja kvalitetom

| Shormbeessgenty e Kupci
(i druge
zainteresirane
strane)
Kupci
(i druge
Zanteresrane
strane) o g ZIGOVORENO
Utaz ) | ez
Zahevi = srocoda Proizvod J——.—
Legenda:

————————» Radnje koje dodaju vrijednost

............ + Tijek informacija

Slika2.  Model procesnog pristupa sustavu upravljanja kvalitetom [5]
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1.5  Opéenita usporedba ISO 9001:2008 i ISO 9001:2015

Na Slici 3. prikazane su neke od promjena u terminologiji izmedu ISO 9001:2008 i

ISO 9001:2015.

1SO 9001:2008

ISO 9001:2015

Proizvodi Proizvodi i usluge
Iskljugenja Ne koristi se
Predstavnik poslovodstva Ne koristi se

Dokumenti, zapisi

Dokumentirana informacija

Radno okruzenje

Okruzenje za rad procesa

Oprema za pracenje i mjerenje

Sredstva za pracenje i mjerenje

Kupljeni proizvod

Proizvodi i usluge ostvareni izvan
organizacije

Dobavljac¢

Vanjski pruzatelj usluga

Slika3.  Glavne razlike u nazivlju izmedu ISO 9001:2008 i ISO 9001:2015 [4]

Norma ISO 9001:2015 sadrzi smjernice i zahtjeve za upravljanjem kvalitetom u

organizaciji. Norma je temeljena na principu upravljanja kvalitetom koju ukljucuje jaki fokus

na klijenta, motivaciju 1 uklju€ivanje uprave u provodenje sustava kvalitete, procesni pristup

te kontinuirana poboljSavanja. VaZzno je napomenuti da se normom ISO 9001:2015 ne

osigurava kvalitetan proizvod.

Norma ISO 9001:2015 nije tehnicka niti tehnoloSka norma, ve¢ je to organizacijska

norma. Smjernice unutar norme su opcéenite i primjenjive u svakoj organizaciji bez obzira na

ponudenu vrstu proizvoda. Mozemo reéi da krajnji cilj implementacije 1SO 9001:2015 je

zadovoljstvo kupca. [4]
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1.6 Norma ISO 9001:2015

U novoj reviziji 1SO 9001:2015 struktura se sada temelji na strukturi visoke razine,
tzv. ,,Annex SL“ ili ,,HLS struktura“ koju preuzimaju i ostale norme, te ima sljedec¢a poglavlja

koja su prikazana na Slici 4. [4]

ANEKS SL- STRUKTURA VISOKE RAZINE

Peglavlje 1 OPSEG
Poglavlje 2 NORMATIVNE REFERENCE -
Poglavlje 7 PODRSKA
Poglavlje 3 POJMOVI | DEFINICIJE
7.1 Resursi
Poglavlje 4 KONTEKST ORGANIZACIJE
7.2 Kompetencije
41 Razumijevanje organizacije i njenog konteksta
5 : . 7.3 Svijest
42 Rozumijevanje potreba i ofekivanja
zainteresiranih strana 7.4 e
43 Odredivanje opsega sustava upravljanja
r] Dokumentirane informacije
4.4 Sustav vpravljanja
Peglavlje 8 PROVEDBA
Peglavlje 3 VOPENJE
8.1 Operativno planiranje i nadzor
51 Vodenije i opredjeljenje = ¥ b
59 Politika Peglavlje 9 VREDNOVANJE PERFORMANSI
53 Organizadijske vloge, odgovornosti i ovlasti 2.1 Nadzor, mierenie, analiza i vrednovanie
Poglavlje 6 PLANIRANJE 92 REESRp Y
6.1 Radnje za obradu rizika i prilika 93 Upravina ocjena
6.2 Ciljevi i planiranje njihova postizanja Peglavlije 10 POBOLJSAVANJE
10.1 Mesukladnost i korektivne radnje
10.2 Trajno poboljiavanje

Slika4. Nova struktura I1SO 9001:2015 [4]

Prilikom svake velike revizije standarda uvodi se novi koncept koji certificiranoj
organizaciji pruza visi stupanj ,,zrelosti* uspostavljenog sustava upravljanja.

U prethodnim izdanjima 1SO 9001, dodatak o preventivnom djelovanju je odvojen od
cjeline. Sada se rizik razmatra 1 prozima kroz cijeli standard. Koriste¢i pristup zasnovan na
riziku, organizacija postaje proaktivna prije nego ¢isto reaktivna, sprecavajuci ili smanjivajuci
nezeljene efekte i uz provodenje stalnih poboljSanja. Preventivno djelovanje postaje

automatsko kada koristimo sistem upravljanja zasnovano na procjeni rizika.

Koncept rizika je oduvijek bio dio zahtjeva u ISO 9001, ali ovom revizijom postaje
jasniji 1 ugraden u cijeli sistem upravljanja. Rizik se promatra od pocetka i u toku cijelog

procesa, Sto ¢ini da preventivno djelovanje postaje dio strategije planiranja. Analiza rizika

Fakultet strojarstva i brodogradnje 9



Juraj Mazuranic¢ Zavrsni rad

zasnovana na razmiS$ljanju ve¢ je dio procesnog pristupa i predstavlja rutinsko preventivno

djelovanje.

Norma obuhvaca identifikaciju rizika, analizu rizika, kategorizaciju rizika, kontrolu i
ponovnu procjenu rizika. Osim rizicima, norma ISO 9001:2015 se bavi i prilikama vezanim
uz poslovanje, proizvode i usluge koje organizacija treba prepoznati i njima upravljati. [8]

Mijesta i uloge analize rizika u normi 1SO 9001:2015 prikazane na Slici 5.

PODRUCJE NORME
SPOMINJANJE RIZIKA U NORMI
150 9001:2013

0.UvOD Objasnjen koncept razmiljanja baziranog na procjen rizika.

1. OPSEG Ne spominje se rizik.

2. NORMATIVNE REFERENCE Ne spominje se rizik.

3. POIMOVI | DEFINICIJE Rizik se definira koo efekt na nesigurnost oekivanog rezulfuta.

4 KONTEKST ORGANIZACIJE Od organizacile se zohfievo da odredi sve rizike koji mogu utiecati na gjelokupnu
organizaciu i ciljeve.

J. VODENIE Uprava predstavija vodstvo te mora osigurati da svi rizici 1 prilike koje mogu ujecati na
sukladnost proizvoda ili usluga budu definirani i adresirani.

6. PLANIRANJE SUSTAVA (Od organizadie se zahtjeva da poduzme akeije zo identificiranje rizika i prilika, te da

UPRAVLIANJA KVALITETOM planira kako ¢e adresirati identificirane rizike i prilike.

7. PODRSKA Ne spominje se rizik.

8. PROVEDBA (Od organizadie se frazi da planira, implementira i kontrolira procese kako bi
adresirala akdie identificirane u todki 6.

9. VREDNOVANJE PERFORMANS Od organizadije se fraZi da prati, mieri, analizira i evaluira rizike i prilike.

10. POBOLISAVANJE Utocki 10 se traii poboljsavanje odgovaranjem na promjene uzrokovane rizidma.

Slika5.  Mijesta i uloga rizika u normi 1SO 9001:2015 [4]
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1.6.1 Pregled to¢aka norme 1SO 9001:2015 koje definiraju rizik [8]
0.3.3 Razmisljanje na temelju rizika

Razmisljanje na temelju rizika je bitno za postizanje uinkovitog sustava upravljanja
kvalitetom. Pojam razmisljanje na temelju rizika je bio primijenjen u prethodnom izdanju
medunarodne norme ukljucujuci, na primjer, izvrSenje zastitne mjere radi uklanjanja moguce
nesukladnosti, analiziranje nesukladnosti koje se javljaju i poduzimanje mjera za sprjecavanje

ponavljanja koji odgovaraju u¢incima nesukladnosti.

U skladu sa zahtjevima ove medunarodne norme organizacija treba planirati i
primijeniti mjere za rjeSavanje rizika i prilika. RjeSavanje rizika i prilika ustanovljuje osnovu
za povecanje uinkovitosti sustava upravljanja kvalitetom, postizanje poboljSanih rezultata i
sprjeCavanje negativnih ucinaka.

Prilike se mogu pojaviti kao rezultat situacije povoljne za postizanje ocekivanog
rezultata, na primjer, skup okolnosti koje dopustaju organizaciji privlacenje kupaca, razvoj
novih proizvoda i usluga, smanjenje otpada ili poboljsanje proizvodnosti. Mjere za rjeSavanje
prilika takoder mogu ukljuciti razmatranja s njima povezanih rizika.

Rizik je ucinak neizvjesnosti, a takva neizvjesnost moZe imati pozitivni ili negativni
ucinak. Pozitivno odstupanje koje proizlazi iz rizika moZe dati priliku, ali svi pozitivni ucinci

rizika nece rezultirati u prilike.

4.1 Razumijevanje organizacije i njezinog konteksta

Organizacija mora odrediti vanjska i unutarnja pitanja koja su bitna za njezinu svrhu i
njezino strateSko usmjerenje, a koja utjeCu na njezinu sposobnost za postizanje o¢ekivanih

rezultata sustava upravljanja kvalitetom.

Organizacija mora pratiti i preispitivati informacije o ovim vanjskim i unutarnjim pitanjima.
NAPOMENA 1: Pitanja mogu ukljuciti pozitivne i negativne Cimbenike i uvjete za
razmatranje.

NAPOMENA 2: Razumijevanje vanjskog konteksta moZe se olaks$ati obzirom na pitanja koja
proizlaze iz pravnih, tehnoloSkih, konkurentskih, trgovackih, kulturoloskih, drusStvenih i

gospodarskih uvjeta, bilo da su medunarodna, nacionalna, regionalna ili lokalna.

NAPOMENA 3: Razumijevanje unutarnjeg konteksta moze se olakSati obzirom na pitanja

koja se odnose na vrijednosti, kulturu, znanje i poslovanje organizacije.
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4.2 Razumijevanje potreba i ofekivanja zainteresiranih strana

Uslijed utjecaja ili moguceg utjecaja na organizacijsku sposobnost stalne ponude
proizvoda i1 usluga koji udovoljavaju kupcevim i primjenjivim propisanim i zakonskim
zahtjevima, organizacija mora odrediti:

a) zainteresirane strane koje su bitne za sustav upravljanja kvalitetom;

b) zahtjeve tih zainteresiranih strana koji su bitni za sustav upravljanja kvalitetom.

6.1 Mjere za rjeSavanje rizika i prilika

U tocki 6.1 odreduje se da organizacija mora planirati mjere za rjeSavanje rizika, ne
postoji zahtjev za obvezne metode za upravljanje rizicima ili dokumentiranim procesom
upravljanja rizikom. Organizacije mogu odluciti hoce li ili ne razvijati opsezniju metodologiju
upravljanja rizicima nego S§to to zahtjeva ova medunarodna norma. Prema zahtjevu 6.1
organizacija je odgovorna za primjenu razmisljanja upravljanja rizicima te poduzeti mjere za
rjeSavanje rizika ukljucujuéi treba li ili ne sacuvati dokumentiranu informaciju kao dokaz

utvrdivanja rizika.

6.1.1 Kada se planira sustav upravljanja kvalitetom, organizacija mora razmatrati pitanja iz

4.1 1 zahtjeve iz 4.2 1 odrediti rizike 1 prilike koje treba rijesiti za:
a) osiguranje da sustav upravljanja kvalitetom moZe posti¢i odredene rezultate;
b) poboljsanje zeljenih ucinaka;

¢) postizanje poboljSanja.

6.1.2 Organizacija mora planirati:
a) mjere za rjeSavanje tih rizika i prilika;
b) kako:
1) objediniti i provesti mjere u svojim procesima sustava upravljanja kvalitetom;
2) ocijeniti u¢inkovitost tih mjera.
Poduzete mjere za rjeSavanje rizika i prilika moraju biti razmjerne mogucem utjecaju

na sukladnost proizvoda i usluga.
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NAPOMENA: Mogu se ukljuciti mogucnosti za rjeSavanje rizika i prilika: izbjegavanje
rizika, uzimajuci rizik kako bi se nastavio u priliku, uklanjanje izvora rizika, mijenjanje

vjerojatnosti ili posljedica, dijeljenje rizika ili saCuvanje rizika kao informativnom odlukom.

1.6.2 Dodatak unutar norme 1SO 9001:2015 [8]
A.4 RazmiSljanje na temelju rizika

Pojam razmisljanje na temelju rizika je presutno bio u prethodnom izdanju ove medunarodne
norme, npr. kroz zahtjeve za planiranje, preispitivanje i poboljsavanje. Ova medunarodna
norma odreduje zahtjeve organizaciji za razumijevanje svog konteksta te odreduje rizike kao
osnovu za planiranje (vidjeti 6.1). To predstavlja primjenu razmisljanja na temelju rizika za
planiranje i provedbu procesa sustava upravljanja kvalitetom te pomaze u odredivanju

koli¢ine dokumentiranih informacija.

Jedna od klju¢nih svrha sustava upravljanja kvalitetom je da djeluje kao zastitno
sredstvo. Stoga, ova medunarodna norma nema posebno poglavlje ili potpoglavlje o zastitnim
mjerama. Pojam zaStitne mjere je iskazan kroz uporabu razmiSljanja na temelju rizika u
oblikovanim zahtjevima sustava upravljanja kvalitetom.

RazmiSljanje na temelju rizika koje se primjenjuje u ovoj medunarodnoj normi
olakSava malo smanjenje u propisanim zahtjevima i njihovu zamjenu zahtjevima temeljenim
na rezultatima. Veca je prilagodljivost u zahtjevima za procese, dokumentirane informacije 1

organizacijske odgovornosti nego u ISO 9001:2008.

Premda 6.1 odreduje da organizacija mora planirati mjere za rjeSavanje rizika, ne
postoji zahtjev za obvezne metode za upravljanje rizicima ili dokumentiranim procesom
upravljanja rizikom. Organizacije mogu odluciti hoce li ili ne razvijati opsezniju metodologiju
upravljanja rizicima nego S$to to zahtjeva ova medunarodna norma, npr. kroz primjenu drugih

uputa ili normi.

Ne predstavljaju svi procesi sustava upravljanja kvalitetom isti nivo rizika u pogledu
organizacijske sposobnosti za udovoljenje ciljevima te posljedice neizvjesnosti nisu iste za
sve organizacije. Prema zahtjevu 6.1, organizacija je odgovorna za primjenu razmisljanja
upravljanja rizicima te poduzimati mjere za rjeSavanje rizika ukljucujuéi je li treba ili ne

sacuvati dokumentiranu informaciju kao dokaz utvrdivanja rizika
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2. NORMA 1SO 31010:2009

Kroz ovo poglavlje biti ¢e podrobnije objasnjena norma ISO 31010:2009, te analiticke

metode procjene rizika uz dodatno pojasnjenje svake pojedine metode.

2.1  Opcenito o ISO 31010:2009

ISO 31000 Upravljanje rizikom- principi i smjernice nastao je na osnovi norme
AS/NZS 4360 (Australija / Novi Zeland), uz doprinose Francuske, Svicarske i Brazila.

ISO 31000 ne bavi se isklju¢ivo samim procesom veé se usmjerava se na akcije
poduzete nad identificiranim rizicima, kako bi se troskovno ucinkovito poboljsale
performanse organizacije. Norma ISO 31000 daje osnovnu disciplinu odlu¢ivanja u vezi s
rizicima i pomaze organizacijama posti¢i o¢ekivane ciljeve. ISO 31000 je univerzalna norma
koja se moze prilagoditi specificnim potrebama i strukturama organizacije. Rizik se definira
kao 'djelovanje neizvjesnosti na ciljeve'. [9]

Prema normi 1SO 31010:20009 rizik se predstavlja kao bilo koje stanje koje odstupa od
nekog ocekivanog stanja. Takoder moze biti 1 kombinacija posljedica odredenog dogadaja.
Stoga treba definirati osobe koje su odgovorne za upravljanje rizicima te izvrSavaju Ceste

kontrole kako bi se izbjegli rizici. [10]

Norma ISO 31010:2009 je odgovorna za djelovanje, koje ukljucuje pravovremeno
donosenje odluka, obvezu odgovora na odluku i odgovaranje na nastalu situaciju. Kroz normu
ISO 31010:2009 upravljanje rizikom mora biti sastavni dio organizacijskog procesa. Mora se
bazirati na koriStenju raspolozivih informacija i obavezno uzimati u obzir ljudski faktor.
Politiku upravljanja rizicima stalno treba pobolj$avati i unapredivati. Takoder politika mora

biti jednostavna, razumljiva i ostvariva, s jasnim ciljevima. [10]
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2.2  Metode procjene rizika sukladno normi 1SO 31010:2009

Neke od metoda za procjenu rizika sa oznakama preporuc¢enosti prema normi ISO
31010:2009 prikazani su na Slici 6.

Proces procjene rizika

AI atl Za p ro c j e n u Alati i tehnike Idanl::::clla e An::::::l::“ — wad“:?:n]-

Brainstorming

[ ] [ ]
rl z l ka Structured or semi-structured interviews
Delphi

Check-lists

(|SO/|EC 310102009) Primary hazard analysis

Hazard and operability studies (HAZOP)
Hazard Analysis and Critical Control Points (HACCP)
Environmental risk

Structure "What if?" (SWIFT)

Scenario analysis

Businessimpact analysis

Root cause analysis

Failure mode effect analysis

Fault tree analysis

Event tree analysis

Cause and consequence analysis
Cause-and-effect analysis

Layer protection analysis (LOPA)
Decisiontree

Human reliability analysis (HRA)

Bow tie analysis

Reliability centred maintenance

Sneak circuit analysis

" Markov analysis
- Strogo preporuceno Monte Carlo simulation

‘:’ mofe se koristiti Bayesian statistics and Bayes Nets

FN curves

. L Risk indices

- nje pl'lm]en|]|V0 Consequence/probability matrix
Cost/benefitanalysis
Multi-criteria decision analysis (MCDA)

Slika 6.  Alat za procjenu rizika prema I1SO 31010:2009 [11]

2.2.1 Metoda analize utjecaja i posljedica pogreSaka (FMEA)

Analiza utjecaja i posljedica pogresaka (FMEA) sustavna je metoda kojom se
identificiraju 1 sprjecavaju problemi na proizvodu ili u procesu prije nego Sto proizvod
nastane. Metoda je fokusirana na prevenciju pogreSaka, odnosno smanjivanje mogucnosti da
se pogreska dogodi. [12]

Postoje Cetiri osnovne vrste analize utjecaja i posljedica pogresaka [12]:
e FMEA sustava,
e FMEA dizajna;
e FMEA procesa;
e FMEA usluge.
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Ovu metodu jednostavno je prepoznati po jednoznacnosti pojmova kojima se sluzi
prilikom primjene, kao S$to su: pogreska, posljedica, rizik, uzrok pogreske, vaznost
vjerojatnosti pojavljivanja, vjerojatnost otkrivanja. Primjena FMEA povecava troskove za
kvalitetu, povecavajuci prije svega njihovu preventivnu komponentu.

Metodu je moguée primijeniti prilikom dizajniranja robe ili usluga, definiranja i
razvijanja procesa kao i na ve¢ postoje¢im proizvodima ili procesima koji zahtijevaju
poboljSanje. Njena primjena nije ograni¢ena samo na poduzeca koja imaju sustav upravljanja
kvalitetom. Maksimalna korist od ove metode moze se ostvariti provode¢i FMEA u cilju

poboljsanja kvalitete proizvoda, procesa ili cjelokupnog sustava kvalitete poduzeca. [12]

Ova metoda zazivjela je u praksi jer omogucuje sistematizaciju potencijalnih opasnosti
i rizika sustava, te olakSava procjenu i analizu rizika. Kod FMEA sustavno se pregledavaju i
procjenjuju svi moguéi potencijalni nezeljeni dogadaji u sustavu, te eventualne posljedice
takvih dogadaja na sustav[13]:

e Sustavno se popisuju i analiziraju sve moguée potencijalne greske, te njihovo

potencijalno djelovanje na sustav;

e Odreduju se moguci uzroci pogreSaka,

e Ocjenjuju se specifikacije proizvoda ili procedure za nadzor procesa s obzirom na

njihove moguénosti za otkrivanje i prevenciju pogresaka;

e Kroz procjenu mogucnosti pojave i otkrica pogreske te efekta na klijenta formiraju se

prioriteti;

e Uspostave se odgovarajuce dizajnerske i/ili proizvodne ispitne mjere, te se odredi

odgovornost za njihovo izvrSavanje;

e U skladu s novim procesima korigiraju se identifikacijske i preventivne mjere.
Sustavna priprema za FMEA namece odredene zahtjeve, €ije su prednosti vidljive u
sljedec¢em[13]:

e Dobiva se potpuno razumijevanje potencijalnih problema u cilju prevencije greSaka u

fazi projektiranja ili u fazi realizacije;

e Smanjenje rizika kroz opoziv akcija pomocu pracenja kriticnih greski;

e Smanjenje troSkova i vremena za naknadne promjene proizvoda i poboljSanje test

mjera kroz ustedu u fazama dizajna i planiranja.
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preventivno
djelovanje

sistematski
postupci

kreativno
misljenje

kriticka
prosudba

interdisciplinarni
rad

funkcionalno
razmatranje

Slika7.  Princip FMEA metode [4]

Na Slici 7. prikazan je princip FMEA metode, vidljivo je da se FMEA metoda temelji
na preventivnom djelovanju. Za provodenje FMEA metode potrebno je kreativno i
funkcionalno razmiSljanje, kriticka prosudba te sistematizirani postupci provodenja. Sve

spomenuto provodi se kroz interdisciplinarni rad.

2.2.2 Metoda analize utjecaja na poslovanje (BIA) [14]

Metoda utjecaja na poslovanje (BIA) je proces analiziranja poslovnih procesa i
resursa sustava potrebnih za odvijanje osnovnih procesa kojima se identificiraju razni ucinci

koji mogu nastati uslijed prekida svakodnevnih operacija.
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Cilj BIA je:
e Definirati kljucne poslovne procese odredene organizacije i vezao za njih utvrditi
moguce prijetnje koje nastaju zbog meduovisnosti;
e Nedostupnost resursa 1 drugih utjecaja koji mogu prekinuti uobi¢ajeno odvijanje
poslovanja;

e (Qdrediti u¢inak tih utjecaja na poslovanje ukoliko se dogode.

Metoda utjecaja na poslovanje svoju vrijednost ima u predlaganju mjera za povecavanje
efektivne prilagodbe organizacije na moguce nezeljene dogadaje. Ona je sredstvo promisljene
pripreme za moguénost prekida poslovanja i brzog oporavka, kako bi se u takvim situacijama,
ako do njih dode, zadrzalo povjerenje klijenata. Bitna informacija koju ova analiza daje je
definiranje prioriteta kriti¢nih procesa i njihovih meduovisnosti, dok je druga - dokumentirani

financijski i1 operativni utjecaji nakon gubitka kriti€énog procesa.
Analiza utjecaja na poslovanja obuhvaca slijedece:

o ldentifikaciju poslovnih procesa i klasifikaciju s obzirom na njihovu kriticnost i/ili

vitalnost;
e Procjenu rizika vezanih uz pojedine poslovne procese;
e Odredivanje prihvatljive razine pojedinih rizika;

e Odredivanje prihvatljivog vremena neraspoloZivosti pojedinih poslovnih procesa,
odnosno vremena u kojem je potrebno obnoviti poslovni proces (Recovery Time
Objective — RTO);

e Odredivanje vremena (u odnosu na vrijeme pocetka nepozeljnog 1/ili nepredvidenog
dogadaja) od kojeg ¢e organizacija biti u stanju obnoviti podatke (Recovery Point
Objective — RPO).

2.2.3 Metode What—if (SWIFT) i HAZOP [15]

Metode pod nazivom SWIFT i HAZOP predstavljaju jednostavnije pristupe kod
procjene rizika koje se najcesce koriste u naftnoj i petrokemijskoj industriji. HAZOP metoda
je sistematican i1 temeljni pristup kod procjene rizika za nesSto slozenija postrojenja, dok se

SWIFT Kkoristi za procjenu rizika na jednostavnijim postrojenjima.
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Kod tijeka analize SWIFT metode analiziraju se poznati rizici i opasnosti, dosadasnje
iskustvo 1 incidenti, poznate 1 postoje¢e mjere i kontrole, te regulatorni zahtjevi i ogranicenja.
Prednost ove metode je u lakom ucenju i brzini provedbe procjene $to osigurava relativno
niske troskove procjene rizika. Ta njena jednostavnost ujedno moze i biti nedostatak jer ne

generira kompletnost analize i previSe ovisi o subjektivnosti analiticara.

Za razliku od SWIFT? metode, HAZOP® metoda je sistemati¢nija i temeljitija $to
znacajno utjeCe na vrijeme potrebno za provedbu procjene, a to na kraju i rezultira viSim
troSkovima. Osnovna ideja ove metode je da rizik u radu postrojenja dolazi iz pogonskih
stanja u kojima se vrijednost pojedinih parametara nalaze izvan intervala predvidenih

projektom.

Obje metode moguce je primijeniti u svim fazama kroz koje prolazi neko postrojenje:
e Projektiranje;
e Pogon;
e Razmatranje modifikacije;
e Prije dekomisije.

Dobiveni rezultati procjene u identificiranju vaznih izvora rizika i definiranju
preporuka za smanjivanje rizika predstavljaju podlogu za temeljitije upravljanje ukupnim
rizikom postrojenja. Glavni nedostatak navedenih metoda je u tome §to s njima nije moguce
analizirati sloZzenija stanja i kompleksne sustave, npr. stanja nastala kod istovremenog

odvijanja vise neovisnih ili povezanih dogadaja.

2.2.4 Metoda HACCP - Hazard Analysis and Critical Control Points [16]

Analiza opasnosti 1 kontrola kriticnih to¢aka (HACCP) osigurava strukturu za
utvrdivanje opasnosti i uspostavlja kontrolu u svim relativnim dijelovima procesa [17].
Zadatak HACCP-a je pronalazenje i analiziranje opasnosti, te utvrdivanje preventivnih mjera
kojima se rizik svodi na minimum ili potpuno uklanja. Koristi se za zastitu od opasnosti i
odrzavanja kvalitete, pouzdanosti i sigurnosti proizvoda. Krajnji cilj HACCP-a je proizvodnja

Sto je moguce sigurnijeg proizvoda primjenom $to sigurnijeg postupka.

2 SWIFT - Structurated What If Tehnique - je prvenstveno koncipiran za procjenu opasnosti u kemijskoj
i petrokemijskoj industriji

3 Metoda HAZOP - Hazard and Operability - je sistemati¢an i temeljit pristup procjeni
rizika za nesto sloZenija postrojenja
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HACCP je sustavni pristup upravljanja potencijalnim opasnostima i sastoji se od sedam

principa:

1.

Provedba analize opasnosti;

. Odredivanje kriti¢nih kontrolnih tocaka;
. Uspostava kriticnih granica;

2
3
4.
5
6
7

Uspostava nadzornih postupaka;
Uspostava korektivnih mjera;
Uspostava postupaka verifikacije;

Uspostava zapisa i dokumenata.

Taj sustav upravljanja moze se podijeliti u 12 dijelova, u kojima se primjenjuju HACCP

principi:

1.

Formiranje HACCP tima — organizacija koja Zeli uvesti ovu metodu prvo mora
imenovati HACCP tim koje ¢e to provesti te njegovog voditelja;

Popis i opis proizvoda — organizacija mora imati to¢an popis i opis proizvoda u ¢iji
uvid ima odabrani tim;

Utvrdivanje potencijalnih korisnika — tim mora utvrditi potencijalne korisnike njihovih
proizvoda;

Razvoj dijagrama toka koji opisuje procese — procesni dijagram toka se osniva za
identifikaciju i analizu opasnosti te oznacava karakteristike procesa;

Verifikacija dijagrama toka — tim mora provesti verifikaciju dijagrama toka kako bi se
potvrdila to¢nost procesnih dijagrama, a ona se vrsi obilaskom naznacenih procesnih
koraka;

Provedba analize opasnosti (Princip 1) — potrebno je provesti identificiranje bilo koje
opasnosti koja se mora sprijeciti, eliminirati ili smanjiti na prihvatljivu razinu;
Odredivanje kriticnih to¢aka (Princip 2) — Identifikacija kriticnih kontrolnih to¢aka u
fazi ili fazama na kojima je kontrola bitna za procjenu ili eliminaciju opasnosti ili
njihovo smanjivanje na prihvatljivu razinu;

Uspostava kriticnih granica (Princip 3) — odredivanje kriticnih granica na kriti¢énim
kontrolnim to¢kama koje odvajaju prihvatljivost od neprihvatljivosti u svrhu

prevencije, eliminacije ili smanjenja identificiranih opasnosti;
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9. Uspostava nadzornih postupaka (Princip 4) — utvrdivanje i provedba djelotvornih
procesa pracenja na kriticnim kontrolnim to¢kama;

10. Uspostava korektivnih mjera (Princip 5) — odredivanje korektivnih mjera kada
prac¢enje pokazuje kako kriticna kontrolna tocka viSe nije pod kontrolom,;

11. Uspostava postupka verifikacije (Princip 6) — utvrdivanje postupaka koji ¢e se
redovito provoditi kako bi se potvrdilo da su mjere iz prethodnih dijelova djelotvorne;

12. Uspostava zapisa i dokumenata (Princip 7) — uspostava ¢uvanja zapisa kako bi se
dokumentirao HACCP sustav ukljuCujuéi zapise o rizicima i metodama kontrole,

nadgledanje zahtjeva za sigurnos$¢u i akcija poduzetih da bi se eliminirali problemi.
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2.2.5 Strukturirani i polu-strukturirani intervju

Strukturirani intervju se vodi u skladu s unaprijed definiranim pitanjima, dok polu-
strukturirani intervju ima pripremljena pitanja, ali dozvoljava vise slobode u razgovoru i

mogucénost otvaranja novih pitanja. [17]

Glavne karakteristike polu-strukturiranog intervjua su[18]:
e Anketar i ispitanici sudjeluju u formalnom razgovoru;
o Anketar razvija i koristi popis pitanja i tema koje trebaju biti pokrivene tokom
razgovora;
o Anketar slijedi pitanja, ali moze i pratiti temu, te skrenuti sa nje kada osjeca da je to

prikladno.

Polu-strukturirani intervju najbolje je koristiti kada se vise nece dobiti prilika razgovarati
s osobom od koje se mogu prikupiti podaci za procjenu rizika. Takav intervju pruza jasan
skup uputa za anketara, te pruziti pouzdane i kvalitativne podatke. Kod takvih vrsta intervjua
Cesto prethodi niz promatranja, neformalnih i nestrukturiranih anketiranja, kako bi se
omogucilo istraziva¢ima da razviju bolje razumijevanje teme. Tipi¢no provodenje polu-
strukturiranog intervjua je da anketar ima papirnati zapis kojim prati tijek intervjua. Anketar
moze odstupati od pitanja koja su predvidena, ali u tom slucaju obi¢no koristi trake za
snimanje rasprave koje nakon intervjua daje na analizu. Prednosti kod polu-strukturiranog
intervjua su te da anketar moze pripremiti pitanja unaprijed. Takoder ovakav intervju potice
dvosmjernu komunikaciju pri ¢emu i osoba koju se anketira moZe postaviti pitanja ispitivacu.
Tijek polu-strukturiranog intervjua se odvija na sljede¢i naéin [18]:

1. Anketar definira temu i prethodno priprema pitanja;

2. Uspostavlja se veli¢ina uzorka i metode uzimanja uzorka;

3. Anketari u praksi mogu provesti nekoliko intervjua kako bi se upoznali s pitanjima i

dobili informacije 0 komunikacijskim vjestinama.

Biljeze se odgovori tijekom intervjua i poslije se razraduju.

Na Slici 8. u nastavku prikazan je primjer anketnog lista sa polu-strukturirani intervju.
Anketni list sadrzi ime anketara i ispitanika, datum ispunjavanja te mjesto gdje se anketa
provodi. Takoder se nalaze aktivnosti koje propitkuje anketar te se zapisuju odgovori,

problemi i prijedlozi ispitanika.
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Ime

Datum i
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Slika 8.  Primjer papirnatog zapisa za polu-strukturirani intervju [19]

Glavne prednosti polu-strukturiranog intervjua su [19]:
e Dobivanje specificnih kvalitativnih i kvantitativnih podataka iz uzorka populacije;
e Dobivanje opc¢e informacije koja se odnose na probleme;

e Stjecanje novih nova saznanja o konkretnim pitanjima.

2.2.6 Brainstorming

Brainstorming je metoda za pronalazenje kreativnih rjeSenja za odredene probleme.
Provodi se tako da se sudionici koncentriraju na problem 1 pritom nastoje smisliti $to vise, §to
radikalnijih rjeSenja. Ideje bi trebale biti Sto Sire 1 Sto neobicnije sagledati odredeni problem.
Dinamicnost je jedna od glavnih karakteristika brainstorminga. Brainstorming je osmiSljen
zato da vas se izbaci iz okvira u kojima razmiSljate i uvede u nove nacine razmisljanja u

pronalaZenju rjeSenja. [20]
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Brainstorming uklju¢uje stimuliranje i poticanje slobodnog toka razgovora u skupini
raznorodnog znanja, radi identifikacije potencijalnih naina pojave posljedice, povezanih
opasnosti, rizika, te kriterija za donoSenje odlika i moguénosti popravka. [17]

Koraci za uspje$no provodenje Brainstorming metode su[20]:

e Dobro definiranje problema;

e Strucni tim ljudi sa znanjem o postoje¢em problemu;

e Brainstorming tehnika;

e Modelator.

Sam proces brainstorminga moze biti formalne ili neformalne prirode. Formalan proces je
vise strukturiran i ima definiranu svrhu, strukturu i ishod. S druge strane, neformalni proces je
manje definiran i moze biti predstavljen na konferenciji gdje nazocni mogu izraziti svoje
misljenje. Ishod Brainstorming metode moze biti popis ideja, ali se te ideje uglavnom ne
vrednuju ozbiljno. [20]

Glavne prednosti kod ove metode su[20]:

e Poticanje maste;

e Identificiranje novih rjeSenja 1 rizika,;

e Ukljucivanje bitnih sudionika i poticanje komunikacije cijele organizacije;

¢ Relativno brz i jednostavan za postavljanje.

Kao i kod svake metode postoje slabosti, tako i kod Brainstorming metode, a to su[20]:

e Nemogucnost dobivanja prave kombinacije vjestina i1 znanja u grupi,

e Dominacija jedne ili viSe osoba jakih osobnosti.
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Koristiti op¢e znanje Sve ideje

Brainstorming

Redosljed nije bitan

Mapa

Bez cenzure

Usredotoditi se na

temu
Razmisljati

Slika9.  Brainstorming mapa [17]

Na Slict 9. prikazana je brainstorming mapa koja prikazuje najbitnije znacajke.

Najbitnije znacajke su da se usredotoci na temu, opSirno razmislja te da se skupe sve ideje.

2.2.7 Metoda kontrolne liste

Kontrolne liste najbolje je koristiti za identifikaciju opasnosti rizika, ali i za procjenu
uc¢inkovitosti kontrole. Kod kontrolnih lista nije bitno kada se koriste, jer se mogu koristiti u
bilo kojoj fazi Zivotnog ciklusa proizvoda, procesa ili sustava. Takoder se mogu koristiti kao
dio drugih tehnika procjene rizika, ali su najkorisnije kada se primjenjuju nakon opéenitijih
tehnika koje samo identificiraju moguce probleme i rizike. [17]

Neke od glavnih karakteristika metode kontrolnih listi su [21]:
1. Upravljanje rizikom treba biti informativno;
2. Treba biti u mogucnosti razumjeti koja stavka ¢e biti pod utjecajem bilo kakve akcije,
ukljucujuéi i partnere na projektu;
3. Koristiti plan za procjenu rizika, te identifikaciju i mjerenje koji sve rizici utje¢u na
projekt, te provoditi odgovarajucu strategiju,
4. Razlicite strategije mogu se koristiti kako bi se ublaZzili potencijalni rizici;

5. Koriste se tabli¢ni zapisi.

Fakultet strojarstva i brodogradnje 25



Juraj Mazuranic¢ Zavrsni rad

2.2.8 Tehnika Delphi

Tehnika Delphi temelji se na postizanju konsenzusa izmedu strucnjaka i donosenju odluka
uporabom serije upitnika. Slicna je nominalnoj tehnici, s razlikom Sto se ¢lanovi ne susrec¢u
licem u lice. Provodi se kroz nekoliko faza [20]:

1. Pripremaju se upitnici u kojima je prezentiran problem, te se oni Salju odabranim

stru¢njacima ukljucenim u skupinu i trazi se odredivanje mogucih rjesenja;

2. Struc¢njaci ispunjavaju upitnik 1 vra¢aju organizatoru istrazivanja;

3. Obrada upitnika s rezultatima, koji se prezentiraju u novom izmijenjenom upitniku

dostavljaju se ponovo svim stru¢njacima skupine;

4. Struc¢njaci odgovaraju na drugi upitnik.

Postupak odlucivanja se ponavlja toliko puta dok se ne postigne sporazum. Ova tehnika je
skupa 1 dugotrajna. Koristi se u odlu¢ivanju o najvaznijim pitanjima, tj. o predvidanju
buduénosti. Takoder metoda Delphi prihvadena je kao komunikacijski proces kojim se
prikupljaju odgovori na pitanja u svrhu procjene rizika. Ova metoda je Siroko rasprostranjena

1 koristi se u razli¢itim podru¢jima npr. planiranje programa, odredivanje politike itd.

Najcesce se koristi kada se [22]:
e Ne koriste specijalne analiti¢ke metode;
e Osobe potrebne za provodenje istrazivanja nemaju moguénosti za adekvatnu
komunikaciju;
e Treba ispitati viSe osoba nego Sto th se moZe komunicirati licem u lice;
e Vrijeme i troSkovi odlu¢ivanja onemogucuju Ceste sastanke skupine;

e U odlucivanju zeli izbje¢i dominacija jedne osobe.
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3. PRIMJENA MONTE CARLO SIMULACIJE

Monte Carlo simulacija biti ¢e predmet razmatranja ovog poglavlja. Biti ¢e opisana Monte

Carlo simulacija te prikazana dva primjera koriStenja Monte Carlo simulacije.

3.1  Opcenito o Monte Carlo simulaciji [23]

Bilo koji nacin rjesavanja problema koji se oslanja na generiranje velikog broja
slucajnih brojeva te promatranje udjela tih brojeva koji pokazuje zeljena svojstva naziva se
Monte Carlo metoda. Monte Carlo metodu je 1946. godine osmislio Stanislaw Ulam dok je
radio na razvoju nuklearnog oruzja u Los Alamos National Laboratory, a ime je dobila po
kasinima Monte Carla gdje je ujak S. Ulama c¢esto kockao. Vrijednost metode je ubrzo
prepoznao John von Neumann Koji je napisao program za prvo elektroni¢cko racunalo,
ENIAC*, koje je probleme neutronske difuzije u fizibilnim materijalima rjesavalo upravo
Monte Carlo metodom. Vrijednost Monte Carlo algoritma lezi u tome $to kao rezultat daje
sve moguce ishode, ali i vjerojatnosti pojavljivanja svakog od tih ishoda. Nadalje, nad
rezultatima Monte Carlo simulacije je moguce provesti analizu osjetljivosti kako bi se
identificirali ¢imbenici koji najvise utjecu na ishod procesa kako bi se njihov utjecaj ogranicio
ili naglasio, ovisno o njihovoj prirodi. Algoritam se moZe objasniti na sljede¢i nacin:

1. Matematic¢ki modelirati poslovni proces;

2. Pronaci varijable ¢ije vrijednosti nisu potpuno izvjesne;

3. Odrediti funkcije gustoce koje dobro opisuju ucestalosti kojima slu€ajne varijable
poprimaju svoje vrijednosti;

4. Ukoliko medu varijablama postoje korelacije, napraviti matricu korelacija;

5. U svakoj iteraciji svakoj varijabli dodijeliti slu¢ajnu vrijednost proizaslu iz funkcije
gustoce uzimajuéi u obzir matricu korelacija;,

6. lzracunati izlazne vrijednosti i spremiti rezultate;

7. Korake 5 i 6 ponavljati n puta;

8. Statisticki analizirati rezultate simulacije.
Monte Carlo metoda je sli¢cna what-if analizi s tom razlikom da what-if u obzir ne

uzima vjerojatnost dogadaja, dok Monte Carlo metoda u obzir uzima i probabilistiku sto je

¢ini prikladnijim alatom za donosenje odluka u uvjetima rizika.

4 ENIAC - Electronic Numerical Integrator And Computer — ime prvog programabilnog racunala
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Monte Carlo metoda je Cesto koriStena numeri¢ka metoda za rjeSavanje raznorodnih
problema upotrebom racunalnih moguénosti. Primjenjuje se na probleme koji se mogu svesti
na aproksimiranje integrala. U osnovi Monte Carlo metode analize je iznimno jednostavan
princip aproksimacije, ali moze biti racunalno zahtjevan za izraCunavanje. Nije tesko napisati
racunalni program koji ¢e koristiti Monte Carlo metodu analize, nego je problem §to se mnogi
tako napisani programi mogu izvrSavati danima. Medutim, postoje nacini da se ubrza Monte
Carlo metoda analize. U tim slucajevima koriste se razli¢ite tehnike smanjivanja varijance.

Takve tehnike nisu intuitivne i zahtijevaju detaljnije razumijevanje.

3.2  Primjena Monte Carlo simulacije

U ovom primjeru izracunata je vrijednost Pi (m) parametra. Pi je matematicka
konstanta koja se danas primjenjuje u matematici i fizici. Definira se kao odnos opsega i
promjera kruga. Ako imamo krug i podru¢je oko kruga, mozemo lako izracunati vrijednost

parametra Pi. Na Slici 10. je prikazan kvadrat stranica 1 cm te povrsine 1 cm?,

1cm

1lcm

Slika 10. Kvadrat stranica 1 cm

Unutar tog kvadrata ima 10.000 toc¢aka promjera 1 mm koji prekrivaju cijelu povrsinu.
Koriste¢i kvadrat izraunat ¢e se povrsina kruga koji moze biti upisan unutar tog kvadrata. Na

Slici 11. je prikazan upisani krug unutar kvadrata.
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Slika 11. Upisana kruZnica unutar kvadrata

Krug koji je upisan unutar kvadrata ima promjer 1 cm, §to je duzina jedne stranice
kvadrata. SrediSte kruZnice nalazi se na istom mjestu srediSta kvadrata, na koordinati (0,5 ,

0,5). Radijus kruznice jednak je polovici duZine stranice kvadrata i iznosi 0,5 cm.

Sve tocke koje se nalaze unutar kvadrata, sad se mogu nalaziti ili u podruc¢ju kruga ili
izvan njega. Na Slici 11. vidljivo je da sve toc¢ke koje imaju udaljenost 0,5 cm ili manju od
srediSta kruga pripadaju podru¢ju unutar kruga. IzraCunavanje podru¢ja kruga moze se

izraCunati sljede¢om jednadZbom:

Povrsina kruga = (broj tocaka unutar kruga / broj svih tocaka) * (povrsina tocke)

Izracun je raden u programu Excel primjenom Monte Carlo simulacije. Prvi korak je
bio generiranje 10.000 tocaka koje se nalaze unutar kvadrata stranica 1 cm. U Excelu je

formirana tablica sa stupcima. Stupac A prikazuje broj tocke unutar kvadrata, stupac B
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prikazuje koordinatu X, a stupac C koordinatu Y. U stupu A ima 10.000 tocaka koliko ih ima

i unutar kvadrata.

Koriste¢i funkciju ,,RAND* dobiveni su nasumi¢ni brojevi za koordinate X i Y za svih 10.000
toCaka kao Sto je prikazano na Slici 12.

L d L d L d

1 085432 0,101831
2 0,34353 0,088824
3 0,262166 0,347016
4 0,454752 0,958539
5 0,059053 0,786588
6 0,376921 0,079905
7 0,48426 0,054535
8 0,596692 0,752685
9 0,654478 0,38855
10 0,806392 0,125475
11 0,04384 0,801916
12 0,693857 0,999623
13 0,560904 0,559304
14 0,622521 0,93414
15 0,607267 0,092022
16 0,486898 0,726738
17 0,924413 0,005874
18 0,820783 0,344594
19 0,768769 0,934516
20 0,423995 0,839874
21 0,961686 0,4152
22 0,355222 0,947886
23 0,587101 0,284897
24 0,644379 0,138844

Slika 12. Tablica nasumi¢nih toc¢aka

Na slici 12. prikazan je postupak generiranja nasumicnih tocaka potrebnih za Monte

Carlo metodu koristenjem programa MS Office Excel.

Sljedec¢i korak je izraCunavanje udaljenosti tocke od centra kruga. Za to je koriStena

funkcija ,,SQRT*. U stupcu D se nalazi jednadzba koja glasi:

=SQRT((0,5-[@X])"2+(0,5-[@Y])"2)
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Na Slici 13. jasno se moze vidjeti koje tocke se nalaze izvan kruga, odnosno koje su

vece od vrijednosti 0,5 cm.

Udaljenost od centra

1 _
BP0 o,

ul.’ JTH
HCS_I‘_{{_J 0,7 é;lql 101
390 0
= H.ggf e [ ‘é 1
8601 H 1201
8501 0,5 1501
2401 1601
2301 04 1701
8201 1801
8101 03 1901
8001 2001
7901 0.2 2101
7801 2201
7701 01 2301
7601 2401
_:" E?o 1 0 2501
7401 2601
7301 2701
7201 2801
7101 2901
E“ 001 3001
6901 3101
6801 3201
5;9;1 23§%1
660 340
’6501 3501
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= _,'%l/
Slika 13. Sve to¢ke na udaljenosti od centra kruga

Nakon §to je za svaku tocku dobivena udaljenost od sredista kruga, sistematizirane su
tocke koje se nalaze unutar, a koje van kruga. Za je koristena funkcija ,,IF“ te je u stupcu E

postavljena jednadzba koja glasi:
=IF([@[Udaljenost od centra]]<=0,5;1;0)

U jednadzbi su uzete granice manje ili jednako 0,5 cm od srediSta kruznice.
Vrijednosti koje su dobivene su 1 ili 0. Broj 1 oznafava to¢ku koja je manja ili jednaka
udaljenosti 0,5 cm, odnosno pripada krugu. Dok broj 0 oznac¢ava to¢ku koja je veca od 0,5

cm, odnosno nalazi se izvan kruga. Prethodna dva koraka prikazana su na Slici 14.
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- - - L d -

1 0,788549 0,01982 0,560208901 0
2 0,958727 0,059269 0,636140226 0
3 0,627066 0,30756 0,230605426 1
4 0,895252 0,62527 0,414628258 1
5 0,471959 0,030111 0,470725368 1
6 0,796663 0,662843 0,338417765 1
7 0,182679 0,731047 0,392524896 1
8 0,79706 0,410182 0,310341096 1
9 0,226046 0,636282 0,305980094 1
10 0,772221 0,391831 0,292925046 1
11 0,952225 0,212694 0,535772402 0
12 0,212368 0,702284 0,351640377 1
13 0,958276 0,770949 0,532382128 0
14 0,579617 0,724388 0,238094521 1
15 0,570086 0,665127 0,179385403 1
16 0,627257 0,396463 0,164055923 1
17 0,781855 0,371648 0,309704159 1
18 0,394618 0,136929 0,37805575 1
19 0,75287 0,676242 0,30822803 1
20 0,374767 0,999482 0,514942082 0
21 0,34544 0,338656 0,223429536 1
22 0,980914 0,531411 0,481938971 1
23 0,398642 0,142228 0,371852884 1
24 0,118996 0,504599 0,381031981 1

Slika 14. Toc¢ke unutar/izvan kruga

Iz Slike 14. vidljive su dobivene tocke koje pripadaju, a koje ne pripadaju krugu,
sumirane su sve tocke koje pripadaju krugu. Za to je koristena funkcija ,,COUNTIF* i
jednadzba koja glasi:

=COUNTIF(Tablel[Je li unutar kruga];1)

Jednadzba je zbrojila sve tocke koje se nalaze unutar kruga, odnosno sve vrijednosti 1
u stupcu E. Poslije tog koraka, ra¢una se povrsina kruga. PovrSina se raCuna tako da se
zbrojene tocke unutar kruga podijele sa brojem tocaka 10.000 te pomnoze sa 1 mm da se

dobije povrsina koju te toc¢ke tvore. Jednadzba koja je koristena:

=(Tocke unutar kruga) / 10000*1
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Nakon $to su zbrojene sve vrijednosti oznacene sa 1, dobiva se vrijednost 7868 S§to
predstavlja broj to¢aka koje se nalaze unutar kruga. Broj to¢aka pomnozi se sa povrSinom

jedne tocke koja iznosi 1 mm? te se na taj na¢in dobije povrsina kruga koja iznosi 0,7868 cm?.

Zadnji korak je izracun vrijednosti broja Pi, koja se dobiva tako $to se povrSinu Kruga
koju to¢ke tvore podijeli sa kvadratom radijusa, odnosno 0,25 cm. Na Slici 15. je prikazan

konacan rezultat primjene Monte Carlo simulacije kod dobivanja vrijednosti Pi parametra.

- - - - -

1 0,788549 0,01982 0,560208901 0
2 0,958727 0,059269 0,636140226 0 Tocke unutar kruga 7854
3 0,627066 0,30756 0,230605426 1 Povrsina kruga 0,7854
4 0,895252 0,62527 0,414628258 1
5 0,471959 0,030111 0,470725368 1 Pi 3,1416
6 0,796663 0,662843 0,338417765 1
7 0,182679 0,731047 0,392524896 1
8 0,79706 0,410182 0,310341096 1
9 0,226046 0,636282 0,305980094 1
10 0,772221 0,391831 0,292925046 1
11 0,952225 0,212694 0,535772402 0
12 0,212368 0,702284 0,351640377 1
13 0,958276 0,770949 0,532382128 0
14 0,579617 0,724388 0,238094521 1
15 0,570086 0,665127 0,179385403 1
16 0,627257 0,396463 0,164055923 1
17 0,781855 0,371648 0,309704159 1
18 0,394618 0,136929 0,37805575 1
19 0,75287 0,676242 0,30822803 1
20 0,374767 0,999482 0,514942082 0
21 0,34544 0,338656 0,223429536 1
22 0,980914 0,531411 0,481938971 1
23 0,398642 0,142228 0,371852884 1
24 0,118996 0,504599 0,381031981 1

Slika 15. Kona¢na vrijednost Pi parametra

Pritiskom tipke F9 mijenjaju se vrijednosti koordinata X i Y, $to mijenja vrijednost Pi

parametra. MoZe se vidjeti da ta vrijednost nikada znacajnije ne odstupa od vrijednosti 3,14 .
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3.3  Primjer analize rizika Monte Carlo simulacijom [25]

U ovom primjeru prikazana je praktiéna primjena Monte Carlo simulacije za
analiziranje rizika unutar jedne gradevinarske kompanije. Analiza je provedena u programi
»Minitab 17“ na osnovu podataka iz kompanije. ,,Minitab 17 je statisticki paket razvijen na
drzavnom sveucili§tu u Pennsylvaniji u svrhu provodenja raznih statistickih analiza.

Prva faza kod procjene troskova predvidenim cijenama iz ponude dana je na Slici 16.

koja prikazuje rezultat procjene troSkova od ocekivanih cijena danih u ponudi.

Direktni troskovi Osnovna procjena
Place zaposlenika 2.000.000
Materijal 500.000
Indirektni troskovi 50.00
Kooperanti: 13.500.000
Kooperanti 1 1.200.000
Kooperanti 2 800.000
Kooperanti 3 5.000.000
Kooperanti 4 4.000.000
Kooperanti 5 1.000.000
Kooperanti 6 500.000
Kooperanti 7 1.000.000
Oprema 50.000
Transport 350.000
Troskovi uvoza 250.000
Ukupni direktni troskovi 16.700.000
Indirektni troskovi 1.500.000
Direktni+ inditekti | 18.200.000
Troskovi poslovanja+rizik&profit I 1.583.400
Ukupno | 19.783.400
Ucinak kompanije+rizik&profit I 8,00%

Slika 16. Osnovna procjena za prvu fazu
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Druga faza je procjena troskova Monte Carlo simulacijom. Na Slici 17. prikazane su

grani¢ne vrijednosti za Monte Carlo simulaciju.

Direktni troSkovi

Procjena rizika od troskova kooperanta

Place zaposlenika 2.000.000
Materijal 500.000
Indirektni troskovi 50.000
Kooperanti: Minimum Maksimum 13.761.667
Kooperanti 1 1.000.000 1.500.000 1.233.333
Kooperanti 2 780.000 825.000 801.667
Kooperanti 3 4.950.000 5.500.000 5.150.000
Kooperanti 4 3.800.000 4.300.000 4.033.333
Kooperanti 5 950.000 1.100.000 1.016.667
Kooperanti 6 400.000 650.000 516.667
Kooperanti 7 980.000 1.050.000 1.010.000
12.860.000 14.925.000
Oprema 50.000
Transport 350.000
Troskovi uvoza 250.000
Ukupni direktni troskovi 16.961.667
Indirektni troskovi I | 1.500.000
Direktni+ inditekti | | 18.461.667
Troskovi poslovanja+rizik&profit I | 1.321.733
Ukupno | | 19.783.400
Ucinak kompanije+rizik&profit I | 6,68%

Slika 17. Grani¢ne vrijednosti kao temelj za Monte Carlo simulaciju
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Rezultati Monte Carlo simulacije dobiveni putem uniformne distribucije prikazani su

na Slici 18., koja prikazuje gustocu vjerojatnosti za primjer.

0,04%6 0,0826

5,0% 90,0% 5,0%

0,02 0,03 0,04 0,05 0,06 0,07 0,08 0,09 0,10

Slika 18. Gustoc¢a vjerojatnosti

Minimalni iznos troSkova poslovanja + rizika i profita tvrtke bit ¢e 2,63%, $to je
minimalni postotak koji se dobio iz provedene statistike za u¢inak kompanije + rizik i profit
podijeljen za procjenu rizika od kooperantskih troskova. Ta vrijednost 2,63%, ¢e se postici
samo ako se dogode sve negativne okolnosti. Na Slici 18. vidljivo je da rezultat za VaR 5%
iznosi 4,96%, a to znaci da S Vvjerojatnost od 5% troskovi poslovanja + rizik i profit tvrtke

nece pasti ispod 4,96%.

Najveci iznos troskova poslovanja + rizika i profita biti ¢e 9,84%. Ta vrijednost Ce se
posti¢i samo ako se dogode sve pozitivne okolnosti. Rezultat za VaR 95% iznosi 8,26%, a to

znaci da s vjerojatnoscu od 5% troskovi poslovanja + rizik i profit tvrtke ¢e premasiti 8,26%.
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4. ZAKLJUCAK

Bogatstvo raspolozivih alata za procjenu rizika pokazuje da je upravljanje rizicima
znacajna disciplina. Organizacije koje zele ostvariti svoje ciljeve, moraju veliku paznju
posvetiti upravljanju rizicima koji utjeCu na njihovo poslovanje. Upravljanje rizicima je u
stalnom razvoju i ima znacajnu primjenjivost u svim vrstama organizacija. Tako i Monte
Carlo simulacija koja je u uporabi u razli¢itim podru¢jima znanosti, takoder se koristi i za
rjeSavanje svakodnevnih problema. Prednost Monte Carlo simulacije je u intuitivnosti

postupka aproksimacije i jednostavnom primjenjivanju u racunalnim izra¢unima.

U okviru ovog zavr$nog rada upoznati su osnovni principi primjene Monte Carlo
simulacije. U kratko je opisana povijest nastanka ove metode i prikazan jednostavan primjer
na kojem je pokazana primjenjivost Monte Carlo simulacije za odredivanje vrijednosti broja
Pi. U drugom primjeru pokazana je analiza rizika jedne gradevinske kompanije koja prikazuje
moguénost boljeg pregleda upravljanja rizicima. Kod takvog gradevinskog projekta rizici ¢e
biti uocljiviji 1 transparentni. Primjenom Monte Carlo simulacije stavlja se u bolji polozaj
kompaniju, jer se lakSe detektira rizik i opasnost odredenog projekta. Takoder se moZe u ranoj
fazi odvojiti projekte koji su viSe rizi€ni od onih koji su manje rizini te se manje riziénim

projektima dati veca paznja.
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