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SAZETAK

U sklopu zavrsnog rada u pocetku je dan kratak uvod o znacaju upotrebe otvaranja vrata i osvrt na
sli¢ne tehnologije koje se danas primjenjuju. U drugom dijelu je dan popis i opis komponenata koja
se koristila za realizaciju samog zadatka, a to je otvaranje vrata. Tre¢i dio obuhvaca elektri¢ni dio,
od spajanja sheme pojedinih komponenti do povezivanja svih odabranih modula u cjelinu, te opis
rada cijelog sklopa kao zasebnog uredaja. Nadalje, dana je i alternativna moguénost izvedbe
projekta pomocu jedne zasebne tiskane ploCice. U Cetvrtom dijelu je opisan nacin i logika
razmisljanja kod samog programiranja sklopa za izvrSavanje zadane funkcije. A uzadnjem, petom

dijelu, dan je zaklju¢ak nakon provedbe cijelog zavr$nog rada, od teorijskog ka prakti¢nom dijelu.
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SUMMARY

This undergraduate thesis provides a short introduction to the use of door opening and its
significance with an overview of similar technologies applied today. The second part of the thesis
describes the list and description of the equipment used for the execution of the assignment i.e.
electronic lock opening. Furthermore, the third part includes the electronics- from connecting
individual components to merging the selected modules into a functional unit, as well as describing
the work of the electronic assembly as a single device. Furthermore, the thesis defines an alternate
possibility to project implementation by using a separate P.C. board. The fourth part elaborates on
the way of thinking and the logic behind the programming of the needed assembly. The last part of

the thesis provides the conclusion, which arises from theory to practice.
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1. UVOD

Automatska vrata sa sigurnosnim otklju¢avanjem, u danasnje vrijeme kada je ¢ovjekov ritam
uzurban, znatno mogu olaksati pristup nekom objektu i sl. Vrata trebaju biti realizirana da se njima
moze upravljati na razlicite nacine (tipkovnica, RFID, otisak prsta, pametni telefon) istovremeno.
Ovaj rad sastavljen je pomo¢u mikroupravljackih plo¢ica i ve¢ gotove mobilne aplikacije.
Danasnjim razvojem tehnologije sve se vise zamjenjuje klasi¢ni mehanicki kljuc jer je jednostavniji

1 brzi ulazak u prostoriju.

1.1. Postojeca rjeSenja
Moguénosti koje pruza danaS$nje trziSte ukljuCuju raznorazna rjeSenja kod beskontaktnog
otkljucavanja i zakljucavanja brave. U nastavku su navedena neka od danas popularnih ponuda na

trzistu.

1.1.1. Elektronicke brave serije secuENTRY, TSE Prime i Home
Njemacka tvrtka BURG-WACHTER ¢iji slogan glasi ,,Bez sigurnosti nema slobode* proizvodi

inovativne elektronicke brave koje zamjenjuju alternativne, odnosno klasi¢ne danasnje brave.
Tvrtka svakodnevno radi na tome da svijet postane malo sigurniji — i to ve¢ 100 godina. S radom
je zapocela jo§ 1920. godine, a u meduvremenu je postala poznata marka u podrucju sigurnosti. Sa
ovim sustavom elektronic¢kih brava moZete otvoriti svoja vrata na jednostavan nacin sa otiskom

prsta, lozinkom ili svojim mobitelom. Uz ove elektronicke brave izgubljeni kljucevi su proslost.

Set elektronic¢ke brave s tipkovnicom secUENTRY easy 5601 Pincode nudi iznimnu fleksibilnost
u podrucju sustava otvaranja vrata bez kljuca. Posebni sigurnosni cilindar omogucuje otvaranje
vrata putem 6-znamenkastog pristupnog koda ili putem KeyApp aplikacije na pametnom telefonu.
KeyApp aplikacija radi na radio vezi Bluetooth 4.0 LE (Low Energy) koji u usporedbi s klasi¢nim
Bluetooth-om je namijenjen pruzanju znatno smanjene potrosnje energije i troskova uz odrzavanje
slicnog komunikacijskog dometa. Bluetooth Low Energy tehnologija radi u istom opsegu spektra

(ISM opseg 2.400-2.4835 GHz ) kao klasi¢na Bluetooth tehnologija.

Fakultet strojarstva i brodogradnje 1
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U elektronicku bravu moze se programirati do 50 kodova preko osvijetljenih dodirnih plocica

odnosno tipkovnice. Takoder moguce je 1 milijun razli¢itih kombinacija kodova.

Tablica 1. Znacajke elektronicke brave

Sirina 59 mm
Visina 132 mm
Duljina 72 mm
Vanjska duzina 59 mm
DuzZina unutarnja 59 mm

Vrsta brave

Elektronicki profilni cilindar

Oprema Osvijetljena tipkovnica, mehanicko zakljucavanje
u slucaju nuzde

Baterije 6 kom

Napon baterije 1,5V

Tip baterije Mignon AA

Rukovanje Kod za pristup, pametni telefon

Temperatura pogona

0d-15Cdo +50°C

Podrucja primjene

Sobna vrata, ulazna vrata

Boja

Crno-srebrne boje

Prikladno za

Vrata debljine do 118 mm (59/59)

Preduvjeti sustava

Pametni telefon,aplikacija, iPhone 4s ili noviji,
Android 4.4 ili noviji

Debljina vrata

Omm—118 mm

Dodatna svojstva

Bez busenja, bez kabela

Tip cilindra

Cilindri secuENTRY, profilni clindri TSE s
radijalnom vezom

Prijenos podataka

Radijska veza

Fakultet strojarstva i brodogradnje
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Vrsta zastite IP65

TeZina (neto) 750 g

Slika 1. Elektronicka brava secuENTRY[1]

Aplikacija KeyApp koja je prikazana na slici [Slika 2.] moze se besplatno preuzeti u App store ili
Google Play Store i jednostavno i lako se otvara cilindar pomoc¢u pametnog telefona. Takoder se

pomoce nje moze iscCitati 1 prikazati povijest.
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Slika 2. Aplikacija KeyApp za pametni telefon[1]
Ovo je prikazana samo jedna od mnogo serija elektroni¢kih brava. Svaka se razlikuje ovisno o
namjeni i mjestu gdje se koristi, tako je ovisno o tome moguca i nadogradnja sa otiskom prsta 1

daljinskim (klju¢ s radio vezom).

1.1.2. ECKey — Bluetooth kontrola pristupa

ECKey tehnologija se vodi sloganom ,,Pretvorite svoj mobitel u kljuc...*“. Ovakva tehnologija
omogucava da pomocu Bluetooth veze odnosno mobilnim uredajima da sluze kao sigurnosni klju¢
za otkljucavanje/zakljucavanje automobila, ureda, kuéa, stanova, garaza, dvorisnih vrata, parking
barijera, podiznih stupova, hotela, sportskih klubova i alarmnih sustava. Jedan klju¢ otkljuc¢ava
sve! Nova briljantna ECKey tehnologija jednostavno se integrira s postoje¢im vratima. Nakon
jednokratne registracije, mobilni uredaj ¢e automatski zakljucati vrata na odlasku, i automatski
otkljucati vrata prilikom povratka. Pri tome nije potrebno pritiskati nikakve gumbe, niti traziti
klju¢eve, ¢ak ni izvaditi mobilni uredaj iz dzepa ili torbe. ECKey uredaj ima moguénot
identifikacije mobitela na siguran nacin, koriste¢i pri tome jedinstvenu Bluetooth adresu 1 sigurnu
128-bitnu enkripciju. Koriste se dalekometni Proximity ¢itaci dometa do 10 m za ,,hands-free*
kontrolu pristupa. Tvrtka koja nudi navedeno rjesenje je UNIS Zagreb d.o.o. specijalizirana za

projektiranje, proizvodnju i prodaju razli¢itih vrsta proizvoda baziranih na sigurnosnom programu.

Fakultet strojarstva i brodogradnje 4
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ECkey uredaji su proizvedeni u razli¢itim modelima i s razli¢itom primjenom: mogu biti samostalni

ili integrirani s postojec¢im sustavima, mogu imati offline ili online kontrolu pristupa.

Jedna od moguénosti koje nudi ECkey tehnologija jest unaprijed podesena virtualna tipkovnica
koja se koristi umjesto klasi¢ne tipkovnice na zidu, i nalazi se na mobitelu koji se potom Koristi za

davanje pristupa. MozZe se instalirati s unutarnje strane zbog zastite od nevremena i vandalizma.

=

-

Slika 3. Prikaz koriStenja mobitela umjesto klasicne tipkovnice[2]

ECKey je razvijen na bazi Bluetooth uredaja i instalira se u neposrednoj blizini elektro-brave

(elektro-prihvatnika, garaznih ili dvori$nih vrata, alarmnog sustava, sustava za kontrolu pristupa, i

sl.).

Slika 4. ECkey[2]

Fakultet strojarstva i brodogradnje 5
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Prednosti ECKey tehnologije:

Zakljucavanje i1 otklju¢avanje bez ruku — mobitel ostaje u dzepu ili torbi!

Jedan uredaj manje za noSenje - nema potrebe za noSenjem daljinskog upravljaca ili

magnetske kartice koja se moze ostetiti noSenjem.

Nema preturanja po dzepovima ili torbi zbog trazenja kljuceva ili daljinskog upravljaca.
Moze se koristiti svaki Bluetooth uredaj bez ikakve instalacije softvera.

Brava i mobitel ostaju nevidljivi s 128 bit-a enkripcijom.

Moze se dodati na bilo koju elektro-bravu.

Registracija i administriranje viSe uredaja.

Radi sa svim Bluetooth uredajima (¢ak i s onima na kojima je Bluetooth parcijalno

onemogucen)

Uredaj ne mora biti vidljiv (moze biti skriven za ostale korisnike u odredenom opsegu).

Fakultet strojarstva i brodogradnje
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2. REALIZACIJA AUTOMATSKIH SIGURNOSNIH VRATA

Cilj zavrsnog rada je realizacija automatskih sigurnosnih vrata. Najprije je potrebno odabrati

odgovarajuc¢e komponente te ih povezati u funkcionalnu cjelinu.

2.1. Prijedlog rjeSenja

Za upravljanje radom Kkoristiti ¢e se Arduino mikroupravljac iz razloga $to je cjenovno prihvatljiv,

a ne zahtijeva visoku razinu znanja prilikom programiranja. Na prikazanom dijagramu toka

prikazan je okvirni prijedlog rjeSenja.

Bluetooth

Otisak prsta Tipkovnica

RFID

Citanje podataka sa portova

/

Bluetooth

(zaslon mobitela)

Elektromagnetska brava

Fakultet strojarstva i brodogradnje
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3. ODABIR KOMPONENATA

Komponente se odabiru prema njihovoj cjenovnoj isplativosti, a da pritom zadovoljavaju
postavljene tehnicke zahtjeve. Trebaju se lako spajati i1 trebaju imati biblioteke koje su lako

dostupne.

3.1. Arduino Mega 2560
Arduino Mega prikazana na slici [Slika 5.] razvojna je platforma temeljena na ATmega2560

mikroupravljacu. Specifikacije Arduino Mega razvojne platforme prikazane su u tablici [Tablica
2.]. Ima 54 digitalna ulazno/izlazna pina, 16 analognih ulaza, UART (engl. universal asynchronous
receiver/transmitter), 16 Mhz kristalni oscilator, tipku RESET, uti¢nicu za napajanje i USB
priklju¢ak. Atmega2560 je upravljacka jedinica na kojem se nalaze ulazne, izlazne jedinice i

programski kod koji se neprestano izvrSava.

e

]

oy
IIHIHI:;“_“

BRI

MEGA 2560 |

o 08 TN ‘ N
28%2883 eevozeyr 228333338

WENERANN

Slika 5. Arduino Mega 2560 razvojna platforma
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Tablica 2. Specifikacije Arduino Mega razvojne platforme

Mikrokontroler Atmega2560
Radni napon 5V

Ulazni napon (preporuceno) 7-12V

Ulazni napon (granica) 6-20V

Digitalni I/U pinovi

54 (od kojih su 15 PWM izlazi)

Analogni ulazni pinovi 16
DC struja po I/U pinovima 20 mA
DC struja za 3.3V pin 50 mA

Flash memorija

256 KB od kojih 8 KB koristi bootloader

SRAM 8 KB
EEPROM 4KB

Brzina rada 16 MHz
Ugradena LED svjetla 13

Duzina 101.52 mm
Sirina 53.3mm
Masa 37¢g
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Mikroupravlja¢ radi na naponskoj razini od 5V. Prilikom spajanja ulaznih elemenata treba paziti
da naponska razina ne prijede radnu razinu kako ne bi doslo do oStecenja. Programiranje se vrsi u
Arduino IDE programskom sucelju, a program se ucitava putem USB komunikacijskog porta.
Arduino Mega 2560 je odabran jer ima dovoljno pinova i komunikacijskih sucelja kako bi se na
njega mogle spojiti sve komponente, a ima veliki broj potrebnih biblioteka koje su mu na

raspolaganju.

Arduino se moZe napajati izravno iz USB konektora ili preko prikljucka za napajanje. Napajanje
se preko prikljucka za napajanje moze posti¢i preko baterije, ali i preko bilo kojeg pretvaraca
izmjeni¢ne u istosmjernu struju (npr. punjac za laptop), ali uz uvjet da je ulazni napon maksimalno
12 V zbog toga jer se na naponu vec¢em od tog iznosa sklop za zastitu od previsokog napona moze

pregrijati 1 unistiti cijelu plo€icu.

Mikroprocesor ATmega 2560 je zapravo glavni dio Arduina jer upravlja njegovim radom, Salje
signale na odredene digitalne i analogne izlaze, provjerava da li je u sustavu sve u redu te izvrSava
kod koji je pohranjem u 256 KB memoriji. Svih 54 digitalnih pinova mogu biti kao izlazni ili ulazni
pinovi, a 16 analognih samo kao ulazni. Arduino komunicira sa ra¢unalom preko USB-a ( engl.
Universal Serial Bus), serijskom vezom. Na Arduino se vrlo jednostavno mogu ugraditi dodatni
moduli, koji proSiruju njegove sposobnosti. Svaki modul ima zasebno napajanje za sebe, a kada se
ugradi na Arduino, vanjski priklju¢ak napajanja Arduina treba se iskljuciti jer je Arduino

konstruiran tako da ima samo jedno napajanje.

Univerzalna serijska sabirnica (engl. Universal Serial Bus, USB) je tehnoloSko rjeSenje za
komunikaciju racunala s vanjskim uredajima pri ¢emu se podatci razmjenjuju serijski relativno

velikom brzinom. USB je zamijenio razna dotadasnja serijska i paralelna sucelja na racunalima.

Fakultet strojarstva i brodogradnje 10
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Cilj tehologije USB jest rastere¢ivanje glavne sabirnice ratunala od posebnih kartica za prosirenje,

kao i olakSavanje umetanja i odvajanja vanjskih uredaja (plug-and-play) bez potrebe za ponovno

pokretanje rac¢unala (hot swapping).

Postoji vise standarda i tipova koji su prikazani na slici [Slika 6.], a konkretno kod Arduina

Mega2560 se najcesce koristi tip B.

4

32 1 4 3
Type-A Type-B
54321

==
Miri-A Mini-B

12345 12345

fﬂicm-ﬁt Micro-B

Slika 6. USB standardi

Na slici [Slika 7.] prikazan je shematski prikaz razvojne platforme zasebno nacrtan u programu

Altium Designer-u u svrhu izrade zasebne tiskane plocice.

Fakultet strojarstva i brodogradnje
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Slika 7. Shematski prikaz Arduino Mega 2560 razvojne platforme
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3.2. Tipkovnica

Unos PIN-a vrsi se putem tipkovnice 4x4 prikazanoj na slici [Slika 8.]. Odabrana je jer ima

dovoljan broj tipki, a trosi malo struje. Ova tipkovnica, koja se sastoji od 16 tipki, omoguéuje

interakciju korisnika i mikroupravljaca. Podloga pruza jednostavan nalin za postavljanje

tipkovnice na razli¢ita mjesta.

Slika 8. Tipkovnica 4x4

Najvaznije specifikacije:

Maksimalna snaga: 24 VDC, 30 mA

Sucelje: 8 pinski pristup 4x4 matrici

Temperatura rada: (0 do 50 C)

Dimenzije: Tipkalo (6,9 x 7,6 cm), konektor (2,0 x 8,8 cm)

Fakultet strojarstva i brodogradnje
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3.3. RFID-RC522

RFID-RC522 prikazan koristi se jer ima malu potro$nju, a odgovara tehni¢kim zahtjevima. Spaja
se na komunikacijske pinove Arduino Mege 2560. Arduino Mega 2560 prima podatke preko
komunikacijskih pinova koji dolaze sa RFID c¢itaca. Koristi se kako bi napravio sistem pristupa

koji kontrolira digitalni izlaz. Slika 9. prikazuje primjer RFID tag-ova i kartice.

MFRC522 je integrirani IC za beskontaktnu komunikaciju na 13.56 MHz. Ovaj Cip upravlja
antenom koja je dizajnirana za Citanje i slanje podataka. Bazna stanica, tj. RFID ¢itac sastoji se od
antene, RF modula te kontrolne jedinice. RFID tagovi i kartice imaju sli¢nu konstrukciju, no bez

aktivnih komponenti, $to znaci da ne sadrze nikakve baterije niti izvore napajanja.

Sastoje se samo od antene 1 mikro¢ipa. Komunikacija se odvija na sljede¢i nacin. Bazna stanica
(antena) konstantno odasilje elektromagnetske valove. Kada se RFID kartica ili tag priblizi bazi na
udaljenost od 10-ak cm, utjecajem elektromagnetskog polja na prijemnoj anteni ¢e se inducirati
napon koji sluzi kao izvor napajanja ugradenom mikrocipu. Sada kada kartica ili tag imaju energiju
potrebnu za normalan rad, ugradeni ¢ipovi manipuliraju teretom tako da bazna stanica moze Citati

niz jedinica i nula Sto je prikazano na slici [Slika 10.].

Slika 9. RFID ¢&itac
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Tablica 3. Specifikacije RC522 citaca

Naziv Cipa MFRC522
Radna frekvencija 13,56 MHz
Ulazni napon 3,3V

Jakost struje 30 mA
Udaljenost Citanja kartice Oko 30 mm
Protokol SPI

Dimenzije 40 mm x 60 mm
Maksimalna SPI brzina 10 Mb/s

Activate

>

WL s LA

i
AU
/ Data

Reéder

Slika 10. Prikaz rada Citaca
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U svrhu izrade zasebne tiskane plocice na slici [Slika 11.] prikazan je shematski prikaz RC522

éitaca.
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Slika 11. Shematski prikaz RC522 citaca
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3.4. Bluetooth HM-10
Modul Bluetooth HM-10 prikazan na slici [Slika 12.] omogucava Bluetooth 4.0(BLE 4.0)

komunikaciju izmedu projekta i drugog Bluetooth uredaja; npr. mobitela. Koristi se jer ima malu
potros$nju, a lako se spaja na Arduino komunikacijske pinove. Dizajniran je za transparentno
postavljanje bezicne serijske veze. Komunikacija se odvija serijskom vezom sto olakSava spajanje

klijenta na ra¢unalo. Modul se mozZe Koristiti za slanje i primanje podataka.

Slika 12. Bluetooth modul HM-10
Bluetooth modul HM — 10 je vrlo svestran ima viSe verzija i moze ga se Koristiti u raznim
kombinacijama kao $to su : HM — 10 i mobilni uredaj, HM — 10 i HM — 10, HM — 10 i PC... itd.
Ova verzija je montirana na breakout plocici koja izlaZe napajanje 1 UART veze za pinove koji su
prikladni za rad. Breakout ploc¢ica ukljucuje 3.3V regulator snage koji ih ¢ini 5V kompatibilan. Te
bi trebalo imati na umu da je RX pin jos uvijek 3.3V i kada se koristi 5V Arduino treba pretvoriti
Arduinov 5V TX na 3.3V za HM-10 RX.

Tablica 4. Specifikacije Bluetooth modula HM-10

Bluetooth standard 4.0

Funkcionira s I0S6 i ve¢im te Android 4.3 i veéim
Napon 3V-6V

Struja 60 uA - 400uA

Dimenzije 43 mm x 16 mm
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Opis pinova:

STATE - Stanje konekcije

LOW - kada nije spojen. HIGH kada je spojen
VCC - Napajanje 3.6V do 6V

GND - Uzemljenje

TXD - Serial UART transmit

RXD - Serial UART receive

BRK - Break pin. Kada je konekcija aktivna, postavljaju¢i BRK pin na LOW prekida konekciju.
Kada nema konekcije postavljaju¢i BRK pin na HIGH ili LOW nema nikakvog u¢inka.

Na slici [Slika 13.] prikazan je shematski prikaz Bluetooth modula koji ¢e se kasnije koristiti za

zasebnu tiskanu plocicu.

x1d

5

D YO 2

L0 tF
£

GRD

Slika 13. Shematski prikaz Bluetooth modula HM-10
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3.5.  Senzor otiska prsta
Senzor otiska prsta omogucuje Citanja i1 prepoznavanje otisaka prstiju. Sa mikroupravljatem

komunicira preko serijske veze, a u moguénosti je spremiti do 200 razliitih otisaka prstiju. Nakon
Sto se prisloni prst, fotografija otiska usporeduje se s bazom spremljenih otisaka te ako isti prst

postoji, daje se signal za otkljucavanje.

Ovaj senzor je opticki Sto znaci da pomocu svijetla prepoznaje otisak prsta, a osim optickog ima
jos 1 kapacitivni senzor( koristi se na mobilnim uredajima) 1 ultrazvuc¢ni. Opticki senzor otiska prsta
je starija tehnologija pa je stoga i jednostavnija od ostalih, ali ba§ zbog jednostavnosti rada je

pristupacan.

Slika 14. Senzor otiska prsta

Kao §to znamo na prstu imamo ispupcenja 1 udubine koje su jedinstvene za svaku osobu i to je
otisak prsta. Da bi detektirao udubine i ispupCenja senzor otiska prsta koristi led diode kao
osvjetljenje 1 fotodetektor kako bi primio odbijene zrake svjetlosti. Naravno senzor nema samo
jednu diodu 1 fotodetektor nego se unutar njega nalazi puno fotodetektora smjestenih u matricu,
kao 1 prizma i le¢a kako bi to¢nije mogao primiti odbijenu svjetlost. Na slici [Slika 15.] vidimo

princip na koji senzor radi i koji je prethodno objasnjen.
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Slika 15. Princip rada senzora otiska prsta
Naravno u senzoru imamo i kontroler koji upravlja diodama i fotodetektorima te analizira primljene
signale. Kako bi mogao prepoznati otisak kontroler u memoriji ima bazu spremljenih otisaka te ih

usporeduje s trenutnim otiskom 1 ako ga ima u bazi vraca nam koliko se podudaraju.

Tablica 5. Specifikacije senzora otiska prsta

Napon 3,3V
Struja 120 mA
Komunikacija UART
Dimenzije 50 x21x20 mm

Senzor ima 6 pinski kabel, ali za spajanje se koriste samo 4 pina (2 za napajanje i 2 za
komunikaciju). RX pin se spaja na D11, a TX sa senzora spaja se na D10 na Arduinu, za napajanje

se koristi 3,3V kako je naznaceno na senzoru.
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3.6. Elektromagnetska brava za vrata
Elektromagnetska brava prikazan na slici [Slika 16.] omogucava zakljuavanje vrata putem

mikroupravljaca. Specifikacije brave prikazane su u tablici [Tablica 6.]. Navedena brava moze
drzati do 80kg svojim elektromagnetom, §to je otprilike na granici za koristenje s pravim vratima.
Aktiviran je, tj. zakljuCava se kada mu se dovede struja. Sastoji se od dva dijela: elektromagneta i

komada metala. Ugraduje se vijcima za ugradnju.

Slika 16. Elektromagnetska brava

Tablica 6. Specifikacije elektromagnetske brave

Napon aktivacije 12V

Stalna struja aktivacije 100 mA
Dimenzije 80 x40 x 25 mm
TezZina Cca500¢g
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3.7. Relej

Relej je elektromagnetski prekidac pomocu kojeg mozemo s manjim naponom kontrolirati protok
struje veceg napona. Modul prikazan na slici [Slika 17.] koristi se za aktiviranje elektromagnetske

brave na principu - uklju¢ivanjem releja pokrenuti ¢e se brava $to ¢e omoguciti ulaz korisniku.

Slika 17. Relej

Elektromagnetski relej se sastoji od zavojnice, zeljezne kotve i kontakta. Kada struja protece kroz
zavojnicu, stvara se magnetsko polje koje privlaci zeljeznu kotvu. Na kotvi se nalaze kontakti koji
ovisno o protoku struje zatvaraju ili otvaraju drugi strujni krug. Unutar tog drugog strujnog kruga
moguce je spojiti troSilo koje zahtjeva visoki napon ili izmjeni¢ni napon. Za rukovanje relejom
potrebno je znati nekoliko karakteristika samog releja. Prvo je koli¢ina 1 vrsta napona koju je
potrebno dovesti zavojnici da se aktivira. Postoje razne vrijednosti tog napona ovisno o potrebi i
namjeni (Cesto 5, 12, 24V DC). Druga stvar na koju je potrebno obratiti paznju je snaga trosila koje
spajamo na relej. Na samom releju je napisana maksimalna koli¢ina struje 1 napona koja mozZe biti
spojena s relejom (Cesto 12, 14, 30V DC ili 120, 220V AC). Ako se prekorace granice, relej se

moze oStetiti ili pregorjeti.
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Tablica 7. Specifikacije releja

Struja potrebna za aktivaciju 20 mA
Napon zavojnice 5V

Max DC 12V,10A
Max AC 250 10A

U svrhu izrade zasebne tiskane plocice na slici [Slika 18.] prikazan je shematski prikaz releja.
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Slika 18. Shematski prikaz releja
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4. SPAJANJE | TESTIRANJE

Nakon odabira gotovih modula koji ¢e se koristiti za izradu sklopa elektronicke brave potrebno je
medusobno ih spojiti na odgovarajuce prikljucke svakog od uredaja. Prvi korak je pazljivo prouciti
svaki priru¢nik (engl. datasheet) od pojedinog modula, vidjeti protokol kojim komunicira, te zatim

taj protokol i prikljucke pronac¢i na Arduino Mega 2560 plocici i spojiti ih.

4.2. Elektricna shema
Elektri¢na shema, koja je koriStena u svrhu izrade zasebne tiskane plo¢ice, nacrtana je i prikazana

je naslici [Slika 19.].

0000

Slika 19. Elektricna shema
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4.3. Eksperiment
Svaku teoriju potrebno je potvrditi eksperimentom. Potrebno je provjeriti ispravnost komponenata,

spojeva 1 njihova funkcionalnost. Takoder prije samog spajanja potrebno je programirati
mikrokontroler kako bismo odredili protokol komunikacije prema ostalim modulima i definirali
sve potrebne funkcije. Taj dio obavljen je u sljede¢em poglavlju. Nakon programiranja u svrhu
potvrde teorije eksperimentom Koristila se eksperimentalna plo¢a na kojoj su pomocu zica za
spajanje 1 ve¢ ranije spomenutih modula prema ranije navedenoj shemi [Slika 19] spojeni svi
elementi u cjelinu. Prikazani eksperimentalni spoj moze se vidjeti na slici [Slika 20]. Ovime je
potvrden rad samog sklopa nakon dovodenja napajanja na samu Arduino plo€icu koji ¢e detaljnije

biti opisan u poglavlju programiranja (poglavlje 5).

Slika 20. Eksperimentalni spoj
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Za upravljanje radom preko pametnog telefona koristi se aplikacija pod nazivom Arduino
Bluetooth Controller koja je dostupna na Trgovini Play za skinuti. Ikona aplikacije prikazana je na
slici [Slika 21].

ARDUINO Arduino Bluetooth

Ox& Controller

Slika 21. Ikona aplikacije za pametni telefon

Sucelje aplikacije prikazano je na slici [Slika 22]. Sucelje se po vlastitoj Zelji moze mijenjati.

Ona sluzi za otvaranje i zatvaranje vrata te kao $to je prikazano na slici za dodavanje, brisanje i

prikazivanje broja pohranjenih otisaka.

Arduino Bluetooth C...  ©:

CLOSE DOOR
E
Close safe box door

OPEN DOOR
N
Open safe box door

Dodavanije otiska
Y.

Brisanje otiska
D

Broj pohranjenih otisaka
c

Q

Qo >

Slika 22. Sucelje aplikacije
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4 4. Izrada prototipne plocice
U izradi PCB plocice koriStena je plocica s rupicama. Takav pristup ne zahtijeva izradu tiskane

plocice Cija cijena izrade u malim serijama, u ovom slucaju jednog komada, moze biti visoka.

Slika 23. Prototipna plocica

Nakon izrade prototipne plocice potrebno je za nju izraditi kuciste koje je prvo konstruirano u
programu SolidWorks (verzija 25) ¢iji je model prikazan na slici [Slika 24.]. SolidWorks je CAD
program za crtanje 3D modela na Microsoft Windows ra¢unalu. Omogucuje modeliranje dijelova

1 spremanje na mnogo razlicitih nacina.

Gotovo kuciste prikazano je slikom [Slika 25.]. Izvedeno je drveno kudiste koje je cjenovno

povoljnije i prikazuje zapravo prototip sefa.
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Slika 24. Model kucista

Slika 25. Kuciste
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4.5. Alternativna izrada PCB plodice
Za takav nacin izrade potrebno je bilo nacrtati PCB (engl. Printed Circuit Board) datoteku u

jednom od programa za to. Za crtanje shematskih prikaza pojedinih modula, elektri¢ne sheme, a
naknadno i PCB-a, koriSten je programski alat koji se naziva Altium Designer (verzija 20.0.13).
Ovaj program sadrzi Sirok izbor stvarnih komponenata proizvedenih od strane etabliranih
proizvodaca. Takoder postoji i online knjiznica u kojoj je moguce pronac¢i za komponente

odgovarajuc¢e 3D modele.

On je izumljen 2005. godine od Australske kompanije koja se naziva Altium Limited. Taj program
se jako brzo prosirio po cijelom svijetu i danas je jedan od najboljih alata za projektiranje tiskanih

plocica.

PCB je spajan rucno 1 prikazan je sljede¢im slikama na razli¢ite nacine.

0000 0000 0000 ooooo

0000 0000

o
o
o

Slika 26. Top layer PCB-a

Fakultet strojarstva i brodogradnje 29



Marin Herak Zavrsni rad
0000 0000 0000 o °
. (-]
L+ ]
(-]
(-]
o
(-]
o
o
o
Slika 27. Bottom layer PCB-a
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Slika 28. 3D prikaz

0000 6006060

edquAcxdyy

Slika 29. 3D prikaz odozgo
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Slika 30. Gerber file top layer-a

Slika 31. Gerber file bottom layer-a
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5. PROGRAMIRANJE

5.1. Dijagram toka
Osmisljen je dijagram toka odnosno logika kojom ¢e program izvoditi naredbe prikazana na

slici[Slika 32].

Slika 32. Dijagram toka

5.2.  Arduino IDE
Programski kod napisan je u Arduino IDE (engl. Integrated Development Enviroment) sucelju.

Sucelje se sastoji od prozora za uredivanje teksta, trake s porukama, konzole 1 alatne trake s nizom
izbornika. U njemu se moZe napisati kod za Arduino plocice, ali uz odredene prilagodbe i za neke
druge. Programski kod se temelji na C++ programskom jeziku. Aktualna verzija programa je
1.8.19.
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@ Automatska_sigurnosna_vrata | Arduino 1.8.13 - O >
File Edit Sketch Tools Help

Automatska_sigurnosna_vrata

1 /”/*********Marin Herak**********/’/ ~

2 //**RButomatska sigurnosna vrata**//

3

4 #include <Keypad.h> //Include the Keypad library

5 //#include <SoftwareSerial.h> //Include the SoftwareSerial library
6 #include <SPI.h> // Include the standard Arduino SPI lib:
7 #include <MFRC522.h> // Include the RFID library

8 #include <Adafruit Fingerprint.h> //Include the library for fingerpr:

10 //KEYPAD and RELAY
st int RELAY PIN = 5; // the Arduino pin, which connects to the II
mst int ROW_NUM 4; //four rows

13 const int COLUMN NUM

4; //four columns

15 char keys[ROW_NUM] [COLUMN_NUM] = {

16 {'1', '2', '3', 'A'},
17 {'4', 's', '6', 'B'},
18 {'7', '8', 's', 'C'},
19 {'x', "0, '#', 'D'}

200 )i

22 byte pin_rows[ROW_NUM] = {48, 46, 44, 42}; //connect to the row pinout
3 byte pin column[COLUMN NUM] = {49, 47, 45, 43}; //connect to the colu

24 char kevy: N4
< >

Arduino Mega or Mega

Slika 33. Arduino IDE sucelje

Kod napisan u Arduino IDE sucelju sastoji se od 3 dijela.

Prvi dio koda, prije inicijalizacijske rutine (engl. setup), sastoji se naj¢esc¢e od uklju¢ivanja dodanih
library-a u kod i deklariranja koristenih varijabli te definiranja nekih osnovnih parametara, ovisno

0 primjeni.

Drugi dio koda upisuje se unutar void setup() funkcije. Tako napisan kod izvr§ava se samo jednom

prilikom pokretanja Arduina.
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Tre¢i dio koda upisuje se unutar void loop() funkcije i izvrSava se isponova u petlji cijelo vrijeme

dok Arduino radi sve do njegovog gasenja.

5.3. Deklaracija varijabli
#include <Keypad.h> /Ipozivanje Keypad biblioteke

#include <SP1.h> Il pozivanje standardne Arduino SPI biblioteke
#include <MFRC522.h> I/l pozivanje RFID biblioteke

#include <Adafruit_Fingerprint.h> //pozivanje bibloteke za senzor otiska prsta

/IKEYPAD and RELAY

const int RELAY_PIN =5; // Arduino pin, IN pin releja
const int ROW_NUM =4; //4 reda

const int COLUMN_NUM = 4; //4 stupca

char keysfROW_NUM][COLUMN_NUM] ={ //definiranje tipki tipkovnice
{1,'2','3,'A},
{4,'5,'6', 'B'},
{7,'8,'9,'C},
{*,'0,#,'D}
X

byte pin_rows[ROW_NUM] = {48, 46, 44, 42}, //spajanje pinova redova tipkovnice
byte pin_column[COLUMN_NUM] = {49, 47, 45, 43}; //spajanje pinova stupaca tipkovnice
char key;

int brojac;

Keypad keypad = Keypad( makeKeymap(keys), pin_rows, pin_column, ROW_NUM, COLUMN_NUM );
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const String password 1 ="1234ABC"; // lozinka

String input_password;

/IRFID

#define SDA_DIO 9

#define RESET_DIO 8 // definiranje SDA(SS) i RST (reset ) pinove

MFRC522 RC522(SDA_DIO, RESET_DIO); /I kreiranje instance RFID biblioteke

boolean RFIDMode = true;  //boolean za mijenjanje modova

/IBLUETOOTH

#define softserial

#ifdef softserial

#include <SoftwareSerial.h> //pozivanje SoftwareSerial biblioteke
SoftwareSerial HM10(19, 18); // RX = 10ili 19, TX =11 ili 18,

#else
HardwareSerial HM10 = Seriall;

#endif

String inData ;

/IFINGERPRINT

SoftwareSerial mySerial(10, 11);//(RX, TX)( 10(RX) sa Arduino Mega2560 spajamo na TX
senzora(zuta), a 11(TX) sa Arduino Mega2560 na RX senzora(bijela)

/IKonstruktor za Adafruit_Fingerprint biblioteku kojemu predajemo Serijski port na koji je spojen senzor(
u nasem slucaju je to Softverski serijski port)

Adafruit_Fingerprint finger = Adafruit_Fingerprint(&mySerial);

//varijabla u koju spremamo ID pod kojim korisnik Zeli spremiti novi otisak prsta

uint8_tid;
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5.4. Setup

U inicijalizacijskoj (setup) rutini potrebno je definirati Sto ¢e se sve izvr$iti prilikom pokretanja.
Najprije treba napisati kod koji ¢e omogucditi prijenos podataka putem serijske komunikacije.

Potom treba definirati koji pinovi su ulazni, a koji izlazni te njihove inicijalne vrijednosti.

Serial.begin(9600); //oznacCavanje pocetka serijske komunikacije
SP1.begin();

Seriall.begin(9600); // setiranje HM10 na 9600
finger.begin(57600);//Inicijalizacija komunikacije sa senzorom
Seriall.println("Bluetooth veza je ukljuc¢ena");

RC522.PCD_Init(); // inicijalizacija RFID-a
input_password.reserve(32); // maksimalni broj znakova je 32
pinMode(RELAY_PIN, OUTPUT); // inicijalizacija pina kao izlaznog
digitalWrite(RELAY _PIN, HIGH); // zakljucaj vrata

pinMode(13, OUTPUT); // inicijalizacija pina kao izlaznog

55. Petlja

U prvom dijelu petlje trazi se koji od dijelova je aktivan, odnosno na koji nacin Zelimo otvoriti

vrata, i zatim se poziva odredena funkcija.

//Look for press key
key = keypad.getKey();
if (key) {
Seriall.print("* ");
getKeypad();
}
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//Look for Bluetooth
if (Seriall.available()){
getBluetooth();
}
//Look for RFID
if(RFIDMode == true){
getRfid();

}
Il Look for fingerprint

getFingerprintIDez(); /funkcija u kojoj o€itavamo otisak prsta, ako je prst prislonjen na senzor

delay(50);

Ako je aktivna tipkovnica poziva se sljedeca funkcija u kojoj se provjerava je li ispravna lozinka

ili nije. Ako je lozinka ispravna vrata se otvaraju na 10 sekundi, a ako nije broja¢ se povecava za

1. Ako je lozinka neispravna 3 puta onda se vrata prisilno zakljuc¢avaju na 30 sekundi.

void getKeypad(){
if (key == ") {
input_password =""; // resetiranje ulazne lozinke
} else if (key =="#) {
if (input_password == password_1) {
Seriall.printIn("Lozinka je ispravna");
OpenDoor10();
}
else {
Seriall.println("Lozinka je neispravna, pokusaj ponovno");
brojac=brojac+1;

¥
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input_password = ""; // resetiranje ulazne lozinke
}else {
input_password += key; // dodavanje novog znaka ulaznoj lozinki
¥

if (brojac==3){
CloseDoorBreaklIn(); // funkcija pokusaj provale

¥
¥

Ako je aktivan RFID provjerava se je li pristup ovlasten ili odbijen ovisno o prislonjenoj kartici.
void getRfid(){

/1 Look for new cards

if (1 RC522.PICC_IsNewCardPresent())

{

return;
}
/I Select one of the cards
if (1 RC522.PICC_ReadCardSerial())

{

return;
}
/IShow UID on serial monitor
String content="";

byte letter;
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for (byte i = 0; i < RC522.uid.size; i++)

{
Serial.print(RC522.uid.uidByte[i] < 0x10? " 0" : "™);
Serial.print(RC522.uid.uidByte[i], HEX);
content.concat(String(RC522.uid.uidByte[i] <0x10? " 0" : " "));
content.concat(String(RC522.uid.uidByte[i], HEX));

}

content.toUpperCase();

if (content.substring(1) =="0C 78 CB 6E") //change here the UID of the card/cards that you want to give

access
{
Seriall.println("Ovlasten pristup");
Seriall.printIn("Dobrodosli Marin Herak");
OpenDoorl0();

¥

else if (content.substring(1) == "B3 E7 16 04") //change here the UID of the card/cards that you want to

give access
{
Serial1.println("Ovlasten pristup");
Seriall.println("Dobrodosli Pero Peric¢");

OpenDoor10();

}
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else {
Serial.printIn("Pristup odbijen™);
CloseDoor();

¥

}

//funkcija koja ¢ita broj sa i vraca taj broj

uint8_t readnumber(void) {

uint8_t num =0;

while (hum ==0) {
while (! Seriall.readString());

num = Seriall.parselnt();

¥

return num;

¥

Kod aktivnog Bluetooth-a moze se otvarati i zatvarati vrate te dodavati, brisati i prikazivati broj

pohranjenih otisaka. Potrebno je samo pratiti poruke na zaslonu i odabrati Zeljenu naredbu.

void getBluetooth(){
inData = Seriall.readString();
Seriall.printin(inData);
if (inData=="F") {
CloseDoor();
}
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else if (inData == "N") {
OpenDoor();
}
else if(inData == "Y"){
verifyFingerprint();
Seriall.printIn("\nSpreman za dodavanje otiska!");
Seriall.printIn("Unesite ID#(od 1 do 127) pod kojim zelite spremiti novi otisak prsta...");
id = readnumber();
if (id == 0) {//ako je uneseni broj 0 vracamo se na pocetak i trazimo ponovno unosenje broja
return;
}
Seriall.print("Upisivanje ID #");
Seriall.printin(id);
/Ipozivamo funkciju koja obavlja unosenje novog otiska
while (! getFingerprintEnroll() );
}
else if(inData == "D"){
verifyFingerprint();
Seriall.printIn("Unesite 1D # otiska (od 1 do 127) koji zelite obrisati...");

uint8_t id = readnumber();//u varijablu id spremamo broj koji nam vrac¢a funkcija readnumber koja ¢ita
broj sa Serial monitora

if (id == 0) {// ako je id nula vracamo se na pocetak te ponovno ¢ekamo unos broja
return;

}

Seriall.print("Brisanje ID #");

Serial1.println(id);//ispisujemo koji ID se brise

//pozivamo funkciju koja obavlja unosenje novog otiska

deleteFingerprint(id);// pozivamo funkciju za brisanje otiska
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else if(inData == "C"){
finger.getTemplateCount();//funkcija za dohvacanje podataka o broju spremljenih otisaka
/lispisujemo broje spremljenih otisaka na Serial monitor

Seriall.print("Senzor ima "); Seriall.print(finger.templateCount); Seriall.printin(" spremljenih
otisaka");

}
else {

Seriall.printIn("Naredba nije poznata!");

}
}
void verifyFingerprint(){
//provjeravamo lozinku senzora koja je postavljena u biblioteci( moze se promijeniti u kodu)

//ako je lozinka to¢na( ako nismo mijenjali onda ¢e biti tocna) ispisujemo poruku da je senzor pronaden(
ako smo provjerili lozinku znaci da je i komunikacija sa senzorom uspjela)

if (finger.verifyPassword()) {
Seriall.printin("Pronadjen senzor otiska prsta!");

}

else {//ako je lozinka neto¢na ili nije pronaden senzor ispisujemo poruku na serial monitor ostajemo u
beskonac¢noj while petlji

Seriall.printin("Senzor otiska prsta nije pronadjen™);
while (1) while (1) { delay(1); }
}

uint8_t getFingerprintEnroll() {

intp=-1;
Serial 1.print("Cekam novi otisak prsta s ID #"); Seriall.println(id);
delay(1000);

/Isve dok ne dobijemo ispravan otisak ponavljamo postupak slikanja
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while (p != FINGERPRINT_OK) {

p = finger.getimage();// uzimamo sliku sa senzora otiska i u varijablu p spremamo povratnu vrijednost

//prema vrijednosti u varijabli p ispisujemo odgovaraju¢u poruku sto je senzor napravio, odnosno dali se

dogodila greska
switch (p) {
case FINGERPRINT_OK:
Seriall.printin("Slika napravljena™);
break;
case FINGERPRINT_NOFINGER:
Seriall.print(".");
delay(100);//pauza da se . ne ispisuje stalno
break;

case FINGERPRINT_PACKETRECIEVEERR:

Seriall.printin("Komunikacijska greska™);
break;

case FINGERPRINT _IMAGEFAIL:
Seriall.printIn("Greska sa slikom™);
break;

default:

Seriall.printin("Nepoznata greska");

break;
}

p = finger.image2Tz(1);//snimljenu sliku pretvaramo u drugi format koji se moZze pohraniti u memoriju

switch (p) {

/Iprema vrijednosti u varijabli p ispisujemo dali je pretvaranje uspjelo ili se dogodila greska

case FINGERPRINT_OK:

Seriall.printIin("Slika pretvorena");
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break;

case FINGERPRINT_IMAGEMESS:
Seriall.printin("Slika neispravna™;

return p;

case FINGERPRINT_PACKETRECIEVEERR:
Serial .println("Komunikacijska greska");

return p;

case FINGERPRINT_FEATUREFAIL:
Serial1.println("Nemoguce pronaéi znacajke otiska");
return p;

case FINGERPRINT_INVALIDIMAGE:
Serial1.println("Nemoguce pronaéi znacajke otiska");
return p;

default:

Serial1.println("Nepoznata greska");

return p;
¥

/I korisnik treba maknuti prst sa senzora te onda ponovno staviti kako bi potvrdili otisak
Seriall.printin("Maknite prst sa senzora™);
delay(2000);

p=0;

while (p !'= FINGERPRINT_NOFINGER) {

p = finger.getimage();

}
Seriall.print("ID ™); Serial.printIn(id);
p=-1;

Seriall.printIn("Stavite isti prst ponovno na senzor");

//kada korisnik ponovno stavi prst ponavljamo slikanje i konverziju slike te ispisujemo poruke ako se
dogodi greska kao i u prethodnom slucaju
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while (p !'= FINGERPRINT_OK) {
p = finger.getimage();

switch (p) {

case FINGERPRINT_OK:
Seriall.printin("Slika napravljena");
break;

case FINGERPRINT_NOFINGER:
Seriall.print(".");

delay(100);//pauza da se . ne ispisuje stalno

break;

case FINGERPRINT_PACKETRECIEVEERR:

Serial1.println("Komunikacijska greska");

break;

case FINGERPRINT_IMAGEFAIL:

Serial l.println("Greska sa slikom");
break;

default:

Seriall.println("Nepoznata greska");
break;

}

b

p = finger.image2Tz(2);

switch (p) {

case FINGERPRINT_OK:
Seriall.printIin("Slika pretvorena");

break;

case FINGERPRINT_IMAGEMESS:

Seriall.printin("Slika neispravna™);
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return p;

case FINGERPRINT_PACKETRECIEVEERR:
Seriall.println("Komunikacijska greska");

return p;

case FINGERPRINT_FEATUREFAIL:

Serial l.println("Nemoguce pronaci znacajke otiska");
return p;

case FINGERPRINT_INVALIDIMAGE:
Seriall.printIn("Nemoguce pronaéi znacajke otiska™);
return p;

default:

Serial1.println("Nepoznata greska");

return p;

¥

//spisujemo korisniku da je obrada slike gotova i da se izraduje model otiska

Seriall.print("Pravim model za #"); Seriall.printIn(id);

p = finger.createModel();//funkcija koju pozivamo kako bi napravili model otiska prsta
// provjeravamo povratnu vrijednost funkcije kako bi znali $to je napravljeno

if (0 == FINGERPRINT_OK) {

Seriall.printin("Otisci se poklapaju!™);

} else if (p == FINGERPRINT_PACKETRECIEVEERR) {
Seriall.printin("Komunikacijska greska");

return p;

} else if (p == FINGERPRINT_ENROLLMISMATCH) {

Serial1.printIin("Otisci se ne poklapaju™);

return p;
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}else {

Seriall.println("Nepoznata greska");

return p;

¥

/lako se otisci poklapaju onda spremamo model otiska u memoriju senzora
Seriall.print("ID "); Seriall.printIn(id);

p = finger.storeModel(id);//funkcija za spremanje modela otiska u memoriju senzora koja nam vraca jeli
spremanje uspjelo ili ne

/Nspisujemo poruku ovisno o povratnoj vrijednosti funkcije za spremanje
if (p == FINGERPRINT_OK) {

Seriall.printin("Spremljeno\n");

} else if (p == FINGERPRINT_PACKETRECIEVEERR) {
Serial1.println("Komunikacijska greska");

return p;

}else if (p == FINGERPRINT_BADLOCATION) {

Serial l.println("Nemoguce spremiti na toj lokaciji ( probajte drugi ID)");
return p;

} else if (p == FINGERPRINT_FLASHERR) {

Serial1.println("Greska sa spremanjem u memoriju");

return p;

}else {

Serial1.println("Nepoznata greska");

return p;

}
}
Ako se prisloni otisak prsta izvodi se sljedece:
//funkcija u kojoj ocitavamo otisak i koja nam vraca -1 ako se dogodila greska ili ID otiska prsta kao se
podudara s nekim od spremljenih otisaka

void getFingerprintiDez() {

Fakultet strojarstva i brodogradnje 48



Marin Herak Zavrsni rad

uint8_t p = finger.getlmage();
if (p '= FINGERPRINT_OK) return -1;

p = finger.image2Tz();
if (p '= FINGERPRINT_OK) return -1;

p = finger.fingerFastSearch();
if (p = FINGERPRINT_OK) return -1;

Serial l.print("Pronaden ID #");
Seriall.print(finger.fingerID); //ispisujemo ID otiska prsta

Seriall.print(" s pouzdanjem ");

Seriall.println(finger.confidence);//ispisujemo koliko je pouzdan procitan otisak s odredenim otiskom iz

baze

OpenDoor10();

return finger.fingerID; //funkcija vraca ID otiska prsta

¥

/ funkcija za brisanje otisaka
uint8_t deleteFingerprint(uint8_tid) {
uint8_tp =-1;

p = finger.deleteModel(id);//briSemo otisak s predanim ID brojem, a funkcija nam vracéa rezultat brisanja

//ovisno §to nam je prethodna funkcija vratila( uspje$no brisanje ili pogresku) ispisujem poruku ovisno
Sto se dogodilo

if (p == FINGERPRINT_OK) {
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Seriall.printin("Obrisano!");

}else if (p == FINGERPRINT_PACKETRECIEVEERR) {
Seriall.printin(*Komunikacijska greska");

return p;

}else if (p == FINGERPRINT_BADLOCATION) {

Serial l.println("Nije moguce obrisati na toj lokaciji");
return p;

}else if (p == FINGERPRINT_FLASHERR) {

Serial l.println("Greska pisanja po memoriji");

return p;

}else {

Seriall.print("Nepoznata greska: 0x"); Seriall.println(p, HEX);

return p;

¥
¥

//funkcija za otklju¢avanje vrata na 10 s

void OpenDoor10(){
digitalWrite(RELAY PIN, LOW); // otkljucavanje vrata
Seriall.printin("Otvorena vrata na 10 sekundi™);
delay(10000); //pauza10s
digitalWrite(RELAY PIN, HIGH); //zakljuCavanje vrata

Seriall.println(""Zatvorena vrata");

¥

void CloseDoorBreakIn(){
Seriall.printIn("Pokusaj provale");
digitalWrite(RELAY _PIN, HIGH); // zaklju¢avanje vrata

Seriall.printIn("Zatvorena vrata na 30 sekundi);
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Seriall.print("30...");delay(15000);Serial1l.print("15...");delay(10000);Serial1.print("'5...");delay(1000);
Seriall.print("4...");delay(1000);Serial1.print("3...");delay(1000);Serial 1.print("2...");delay(1000);
Seriall.printin("1...");delay(1000);

brojac=0;

¥

//funkcija za otkljucavanje

void OpenDoor(){
digitalWrite(RELAY _PIN, LOW); // otkljucavanje vrata
Seriall.printIn("Otvorena vrata");

delay(1000);
}

//funkcija za zakljucavanje

void CloseDoor(){
digitalWrite(RELAY _PIN, HIGH); // zakljucavanje vrata
Seriall.printIn("Zatvorena vrata");

delay(1000);
}
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6. ZAKLJUCAK

Posjedovanje elektronicke brave olakSava ljudsku svakodnevicu. Bez narusavanja sigurnosti
prilikom ulaska kroz vrata zadrzava se karakteristika originalnog kljuca za otkljucavanje vrata uz

povecanu zastitu zbog same enkripcije podataka bluetooth uredaja.

Cilj zavrS$nog rada bio je sloZiti automatska vrata sa sigurnosnim otklju¢avanjem na vise razli¢itih
nacina. Pomoc¢u Arduino Mega plocice uspjesno je realiziran sklop te se omogucéio pristup na vise
nacina. Za Arduino Mega plocicu kreiran je programski kod koji ¢e u odnosu na izlazni signal
odraditi otklju€avanje, to jest zakljucavanje. Uloga Bluetooth-a je najve¢im djelom upravljanje

sklopom i davanje povratnih informacija korisniku.

Najveci nedostatak opisanog sklopa jest upravo softverski i elektronicki dio koji je danas moguce
hakirati ( obi¢no se kaze da ne postoji zaStita koja se ne moze probiti) i neovlasteno

zloupotrebljavati.

Prednosti su ve¢ nekoliko puta spomenute kroz ovaj rad, ali glavna je jednostavno i brze otvaranje

1 zatvaranje vrata bez potrebe za noSenjem mehanickog kljuca sa sobom.

Tokom izrade ovog rada moguce je mnogo nauciti iz razli¢itih podru¢ja mehatronike 1 opcenito
strojarstva, od programiranja i elektronike pa sve do konstruiranja fizi¢ke izvedbe. Sva ova znanja

vrlo su korisna za buduceg inzenjera mehatronike i robotike.
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PRILOZI

I. CD-Rdisc

Il.  Sklopni crtez
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