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SAZETAK

Tema ovog rada je povezati dva robota i osigurati im brzu i pouzdanu izmjenu podataka. U
uvodnom dijelu objasnjen je teorijski princip rada modbus protokola i socket mrezne
tehnologije te je napravljena njihova usporedba. Zatim slijedi prakti¢no povezivanje robota
pomocu obje metode koriste¢i takozvani virtualni stroj. Sigurna komunikacija se osigurava
programiranjem servera u programskom jeziku Python. U zadnjem dijelu opisane su moguce
posljedice tre¢eg racunala na proces komunikacije te je iznesen osvrt na eventualna poboljsanja

1 daljna istrazivanja.

Klju¢ne rijeci: komunikacija, protokol, modbus, TCP/IP, socket, master i slave uredaj , server,

klijent, Python.
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SUMMARY

The topic of this paper is communication protocols between two robots. In the first part, we
will theoretically explain both Modbus and socket communication. Afterwards, we will
compare two protocols and choose the more suitable one. Virtual machines have been used
for implementing the communication protocols. Secure communication will be established
using Python program. In the end, some of the issues that can occur during the
communication are described and we give some insights on improvements and future

research.

Key words: communication, protocol, Modbus, TCP/IP, socket, master and slave device,

server, client, Python.
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1. UVOD

Prijenos podataka postao je jedan od najvaznijih segmenata u 21. stoljecu te je izrazito bitno
osigurati siguran prijenos istih. Jednako je bitno da komunikacija bude brza i pouzdana. Upravo
takva svojstva postizemo sa sinkronom komunikacijom. Jedna od njenih bitnijih primjena je
upravo u inzenjerstvu gdje se svakodnevno manipulira s velikom koli¢inom podataka te je
nuzno da se njihov prijenos odvija bez vecih potesko¢a. Navedena komunikacija najcesée se
zbiva izmedu dva ili viSe racunala odnosno u konkretnom radu rijec je o interakciji izmedu dva
robota. Postoje mnoge metode pomocu kojih roboti mogu komunicirati ali ¢e u okvirima ovog
rada zadrZati na dvije najrasprostranjenije metode. Prva metoda je takozvani Modbus protokol,
a druga metoda se zasniva na socket mreznoj tehnologiji. Svaka od navedenih tehnologija ima

svoje i1 prednosti i nedostatke koji ¢e biti detaljno razradeni kroz poglavlja.

U idu¢im poglavljima vidjet ¢e se da je jedno rjeSenje ipak bolje od drugih ali kao i sve ostale
stvari u inZenjerstvu treba sagledati Siru sliku i razlog primjene. Bolje rjeSenje ne znac¢i nuzno
1 uvijek upotrebljivo te treba biti oprezan prilikom odabira komunikacijskog protokola.
Komunikacija izmedu dva robota ostvarit ¢e se pomocu virtualnih strojeva koji zamjenjuju

fizicku komponentu robota te se njihovom primjenom znacajno Stedi na vremenu i novcu.

Fakultet strojarstva i brodogradnje 1
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2. KOMUNIKACIJSKI PROTOKOLI

2.1 Modbus Protokol

Modbus je jedan od najpoznatijih serijskih komunikacijskih protokola za podatkovnu
komunikaciju izmedu uredaja povezanih na razliite sabirnice ili mreZe. Prvobitno se koristio
za razmjenu podataka izmedu dva ili viSe programabilna logicka kontrolera (PLC-a). Protokol
je kreiran od strane Modicon (danas Schneider Electric UK) kompanije 1979. godine. Iako
protokol nije sluzbeno standardiziran opée je prihvacen u industriji radi svoje jednostavne
primjene. Kod spomenute serijske komunikacije protokol se bazira na master-slave principu, a
kada se koristi Ethernet mreza onda se komunikacija odvija izmedu client-server nacelu. [1]

Modbus protokol definira dva glavna nacina prijenosa podataka:
e ASCII (eng. American Standard Code for Information Interchange)
e RTU (eng. Remote Terminal Unit)

Razlika izmedu ova dva nacina za prijenos podataka oc€ituje se u nacinu spremanja odnosno
pakiranja podataka u poruku te njihovo dekodiranje. Postoje i ostale verzije Modbus protokola
poput Modbus UDP, Modbus Plus, Pemex Modbus itd. ali oni imaju specijalne namjene te kao

takvi nece biti predmet diskusije u ovome radu. [1]
2.1.1 Modbus ASCII

Informacija odnosno poruka koja se prenosi putem Modbus protokola naziva se upit ili naredba
(eng. query). Prvo ¢emo definirati strukturu poruke kod ASCII (eng. American Standard Code
for Information Interchange) prijenosa podataka. Svaki upit (eng. query) master uredaja i
odgovor (eng. response) slave uredaja sadrzi istu strukturu koja je podijeljena na 4 dijela: adresa
uredaja, funkcijski kod, polje podataka te blok koji je zaduzen za ispravnost upita ili odgovora

odnosno provjeru greske. [2]

Generalno, poruka koju master uredaj prosljeduje slave uredaju ima istu strukturu kao i
povratna poruka od slave uredaja. Razlikuju se pojedini sadrzaji svakog dijela odnosno bloka
Sto ¢e biti opisano sljede¢im poglavljima. [3] Graficki prikaz i cijeli jedan ciklus izmjene

podataka s koriStenim ASCII prijenosom podataka moZemo vidjeti na slici. [Slika 2.1]

Fakultet strojarstva i brodogradnje 2
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Adresa uredaja

Upit - Query Funkcijski kod
r b‘

Polje podataka

Provjera greske

Master Slave
uredaj uredaj

Adresa uredaja

Funkcijski kod

Polje podataka Odgovor - Response

Provjera greske

Slika 2.1 Ciklus Modbus poruke pri ASCII protokolu

Adresa uredaja (eng. slave adress) razlikuje se izmedu ASCII prijenosa i RTU prijenosa
podataka. Kod ASCII (eng. American Standard Code for Information Interchange) prijenosa,
adresa uredaja je opisana pomocu polja koje sadrzi dva znaka od 00 do FF koja su u
heksadecimalnom zapisu. Master uredaj upisuje adresu slave uredaja kojem zeli poslati upit, a
slave uredaj kada odgovara nazad upisuje takoder svoju adresu u specificno polje kako bi

master uredaj znao koji slave uredaj odgovara nazad. [4]

Drugo polje se naziva funkcijski kod (eng. function code) koji je takoder kod ASCII prijenosa
opisan s dva znaka od 00 do FF. Funkcijski kod koji master uredaj Salje sadrzi specifi¢ne
informacije koje slave uredaj treba izvrsiti. Moguce naredbe su Citanje specificnog registra,
upisivanje broj¢ane vrijednosti u registar, promjena stanja nekog od ulaza itd. Slave uredaj
vraca identi¢nu poruku ako je u moguénosti izvrsiti naredbu. Ukoliko se dogodi neocekivana
greska, slave uredaj Salje gotovo identi¢nu poruku, jedina razlika je promjena najznacajnijeg
bita (skroz lijevo) u logic¢ku jedinicu. Funkcijski kod moZe biti u rasponu od 1-255 ovisno o

vrsti uredaja. [4]

Fakultet strojarstva i brodogradnje 3
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Trece polje naziva se polje podataka (eng. data field). Kreira se od para heksadecimalnih
znakova pri ¢emu one ovise o nacinu prijenosa, kod ASCII prijenosa ono moze biti duljine par
ASCII znakova. Master uredaj u ovo polje upisuje adrese registara gdje treba izvrSiti promjenu
te broj trazenih podataka. Slave uredaj odgovara s trazenim podatcima, odnosno upisuje kod

greSke zaSto nije izvrSena traZena naredba.

Zadnje polje, odnosno provjera greSke (eng. error checking field) provjerava ispravnost poruke.
Takoder razlikujemo dva nacina ovisno o nacinu prijenosa, kod ASCII prijenosa koristi se LRC
(eng. longitudinal redundancy check) koji ima ugraden algoritam koji poruku podijeli na vise

manyjih dijelova. [5]

Na samom pocetku poruke ASCII prijenos generira znak dvotocke (:), zatim slijede Cetiri
opisana polja i na kraju dolazi kraj poruke koji sadrzi dva znaka CrLf (eng. carriage return-
line feed). Znakovi se Salju uzastopno uz moguénost razmaka do maksimalno jedne sekunde
bez ocitovanja greske. Strukturu cijele poruke kod ASCII prijenosa mozemo vidjeti na slici.
[Slika 2.2]

Potetak pode Kie poruke

Lznak () 2 naka 2 naka nznakova 22naka 2 znaka (CrL)

Slika 2.2 Struktura ASCII poruke

Modbus ASCII zasniva se na master-slave principu. U pravilu postoji jedan master uredaj te
jedan ili viSe slave uredaja (najvise njih 247). Prilikom komunikacije master ureda;j Salje zahtjev
(eng. request) jednom ili vise slave uredaja koji zatim uzvracaju povratnu informaciju u obliku

odgovora (eng. response). [5]

Fakultet strojarstva i brodogradnje 4
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Vazno je napomenuti da kod ASCII prijenosa jedino master uredaj moze inicirati komunikaciju,
a slave uredaji mogu iskljucivo slati povratne informacije (eng. reponse). Poruka koju master
uredaj Salje jednom slave uredaju jo§ nazivamo upit ili naredba (eng. query). Ukoliko master
uredaj Salje poruku svim slave uredajima tada se to naziva emitiranje (eng. broadcast). Slave
uredaj ¢e odgovoriti na poruku u obliku potvrde prijema, potvrdom naredbe ili slanjem trazenih
podataka od strane master uredaja. Ako iz bilo kojeg razloga slave uredaj ne moze provesti upit
ili naredbu (primjerice, zagrijati traZzeni prostor na neodrZivu temperaturu ili pomaknuti zglob
robota u staticki nemogué poloZaj) to nazivamo greSkom (eng. exception response). Greska
koju ¢e slave uredaj poslati nazad master uredaju sastoji se od adrese slave uredaja, naredba ili
upit koju je master uredaj trazio te zasto ona nije provedena. Pod uvjetom da master uredaj ne
primi povratni odgovor (eng. response) tada ¢e se ponovno poslati zahtjev (eng. request) sve

dok se ne dobije povratni odgovor. [6]

Primjer ASCII prijenosa podataka izmedu jednog master uredaja 1 tri slave uredaja moZemo

vidjeti na slici. [Slika 2.3]

Modbus

Request

Request

Slika 2.3 ASCII prijenos podataka izmedu viSe uredaja

Fakultet strojarstva i brodogradnje 5
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2.1.2 Modbus RTU

Modbus TCP/IP je jednostavni Modbus protokol koji je baziran na TCP (eng. transmission
control protocol) sucelju koji se pokrece na ethernet mrezi. Prvobitno ethernet mreza bila

je zamisljena za uredsko okruzenje, a ne za potpuno druk¢ije industrijsko okruzenje. Nekoliko
godina kasnije, razvojem industrije i raznih konektora ethernet mreza uspjesno je pronasla svoje
mjesto u industriji. Drugim rije¢ima, pomo¢u TCP/IP mozemo izmjenjivati binarne podatke
izmedu dva racunala. Bitno je napomenuti da je TCP/IP transportni protokol i pomocu njega
nije definirano Sto poslani podatci znace niti kako ¢e oni biti protumaceni, naime to odraduje

aplikacijski protokol (eng. application protocol), a u ovom slucaju to je Modbus. [7]

Kod Modbus RTU (eng. remote transmission unit) protokola struktura poruke je drukc¢ija nego
kod ASCII protokola. Sastoji se od 4 razli¢itih polja isto kao 1 kod ASCII protokola medutim
polja se razlikuju u veli¢ini podataka i nacinu prijenosa podataka. Strukturu poruke kod Modbus

RTU protokola mozemo vidjeti na slici. [Slika 2.4]

Pogetak .
poruke Kraj poruke
T1-T2-T3-T4 1 bajt 1 bajt n x bajt-ova 2 bajta T1-T2-T3-T4

Slika 2.4 Struktura RTU poruke

Pocetak poruke koji je definiran kao pauza u komunikaciji. Vremensko trajanje pauze zavisi
od brzine Modbus mreze ali minimalni iznos je 3.5 heksadecimalne znamenke. Na slici [Slika

2.4] to je oznaceno kao T1-T2-T3-T4. Isti protokol ponavlja se i1 za kraj poruke.

Polje podataka definirano je s n brojem bajtova te ono moze varirati zavisno kakva je naredba

spremljena u poruci.

Fakultet strojarstva i brodogradnje 6
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Kod RTU (eng. remote terminal unit) prijenosa podataka svaki bajt se Salje izravno u
heksadecimalnom zapisu u obliku dvije znamenke bez konverzije u ASCII (eng. American
standard code for information interchange) format. Zbog toga brzina komunikacije 1 prijenos

podataka je puno veci nego kod ASCII prijenosa podataka. [8]

2.2. Socket mreZna tehnologija

Inacica socket mrezne tehnologije te samog interneta spominje se jo§ 1971. godine prilikom
osnivanja ARPANET-a (eng. Advanced Research Projects Agency Network). Prvi put se
spominje pojam izmjena paketa (eng. packet switching) koji je zasluzan za grupiranje
podataka odnosno informacija u jedan paket ¢ime je olakSano njegovo prenosenje. Ovako
opisani paket se kasnije prenosio putem digitalne mreze. ARPANET organizacija je bila
financirana od strane Americke vlade §to govori o vaznosti projekta i znac¢ajnoj tehnologiji

koja ¢e se pokazati revolucionarna u desetljec¢ima koja slijede.

Pristupna tocka (eng. socket) omogucava dvosmjernu izmjenu podataka izmedu servera (eng.
server) 1 klijenta (eng. client) u realnom vremenu. U konkretnom primjeru koristit ¢e se
programski jezik Python zbog toga Sto radi na principu sinkronosti. Dodatkom dretve (eng.
thread) server moze izvrSavati naredbe koje su mu bile zadane prije te dodatno prihvacati

podatke koji pristiZzu na server. [9]

Prvi korak je definiranje pristupne tocke (eng. socket) koja mora biti spremljena u zasebnu
varijablu u kojoj se definira na koji na¢in Zelimo izvr$avati komunikaciju preko pristupnih
tocaka. U nasem slucaju to je TCP/IP komunikacija ali postoje i druge moguénosti, primjerice
UDP komunikacija koja se zasniva na slanju jednog podatkovnog paketa i jednom odgovoru.

Nakon trazenog odgovora komunikacija se prekida sto nije sluc¢aj kod TCP/IP komunikacije.

Fakultet strojarstva i brodogradnje 7
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Objasnit ¢emo osnovni nacin rada socket komunikacije. Pocetak rada zapocinje s pristupnom
toCkom koja je zaduZena za ocekivanje/slusanje konekcija (eng. listening socket) od strane
klijenata. Pod uvjetom da jedan od klijenata posalje zahtjev za povezivanje, server poziva

naredbu prihvacanja (eng. accept) kojom se prihvaca povezanost. [10]

Nakon §to je server prihvatio odredeno spajanje klijenta, slijedi povezivanje klijenta i
uspostavljenje veze u tri koraka (eng. three-way handshake). Opisani korak je od izrazitog
znacaja jer on osigurava da je svaki sudionik mreze dostupan, drugim rije¢ima da klijent
moze komunicirati sa serverom i obratno. Uspostavljanje veze u tri koraka (eng. three-way

handshake ) prikazano je na slici. [Slika 2.5]

SYN
TCP TCP
Client Server
SYN/ACK
Client Ports
1024-65535
— Service ports
ACK > 1-1023

Slika 2.5 Uspostavljanje veze u tri koraka

Nakon uspjesnog povezivanja servera i klijenta sljedeci korak je takozvana povratna sekcija
(eng. round-trip section) koja je zasluZna za izmjenu podataka izmedu servera i klijenta.

Poslije izmijenjenih podataka, server i klijent zatvaraju svoje pristupne tocke (eng. socket).
[11]

Centralno racunalo (eng. host) odnosno ono koje pokrece server ima svoje korisnicko ime
(eng. username) i IP. Ukoliko koristimo IP adresu ona mora biti u IPv4 formatu, a to je danas
najrasireniji protokol koji je koriSten na racunalnoj mrezi. IPv4 adresa koja se ¢esto skraceno
naziva samo IP je 32-bitni binarni broj. Oznacavaju se s 4 bajta koja su odvojena decimalnom
tockom zbog jednostavnosti u radu. Svaki bajt je predstavljen u decimalnom obliku te

prikazuju adresu adresu od 4 broja koja su odvojena tockom.
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Navedeni nacin adresiranja naziva se decimalno adresiranje (eng. dotted decimal notation).
Radi sigurnosnih nedostataka razvila se naprednija verzija IPv4 protokola koja se naziva
IPv6. [12] Takva adresa sadrzi 128-bitni binarni broj $to znaci da automatski moze podrzavati

puno veci broj adresa. Primjer jedne IPv4 adrese prikazan je na slici. [Slika 2.6]

01110011 00011000 00101101 01001110

115.24 45.78
Slika 2.6 Prikaz IPv4 adrese

Primjer jednostavne socket komunikacije mozemo vidjeti na slici. [Slika 2.7] U zelenim
poljima su definirane i varijable koje se koriste za pojedine naredbe. Naredba bind primjerice

kreira pristupnu tocku (eng. socket), naredba read primjerice Cita poruku s pristupne tocke itd.

Slika 2.7 Prikaz jednostavne socket komunikacije

bind l::> kreira pristupnu toéku
generira novi
socket za komunikaciju connect
listen otekuje zahtjev klijenta s klijentom
‘—’ Y
generira novi zapi_suje poruku na write
accept socket za komunikaciju pristupnu tocku C:
s klijentom
'y
‘ tita poruku s read
ot ¢ita poruku s pristupne tocke C:J
pristupne tocke
(::> zapisuje poruku na el
write pristupnu todku standardni izlaz
Y Y
close C> zatvara pristupnu tocku zatvara pristupnu tocku C:) close
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2.3 Usporedba Modbus komunikacije sa socket tehnologijom

U ranijim poglavljima detaljno je objasnjena Modbus komunikacija (ASCII i RTU protokoli)

te socket mrezna tehnologija. Pomocu sljedece tablice [Tablica 2.1] prikazat ¢emo glavne

prednosti 1 nedostatke svake od ovih tehnologija. [13]

Modbus protokol

Socket mrezna tehnologija

Slobodan izvor (eng. open-source) odnosno

tehnologija je javno dostupna svima.

Spor pocetak prilikom uspostavljanja
inicijalne mreze sve dok se ne postigne

maksimalni prijenos podataka na mreZi.

Jednostavna struktura poruke.

Kompleksna struktura poruke.

Komunikacija izmedu uredaja moguca u
jednom smjeru (iznimka su specifi¢ni

protokoli poput RTU-a).

Komunikacija izmedu uredaja moguca je u
oba smjera, server prema klijentu ali i klijent

preéma Serveru.

Jednostavan za koriStenje, ne zahtijeva mnogo

predznanja (eng. user friendly).

Zahtijeva predznanje iz programiranja te je

sustav kompleksiniji od Modbus sustava.

Nema zaStitinth mehanizama, poput
enkripcije podataka pa je podloZan virtualnim

napadima.

Posoje zastitni protokoli koje je moguce
implementirati ¢ime se znatno poveca

sigurnost podataka na mreZi.

Tablica 2.1 Usporedba Modbus protokola i socket mreZne tehnologije
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2.4. 1zazovi

Nacini povezivanja robota objasnjeni su u prethodnim poglavljima te se moze zakljuciti da
svaki protokol ima svoje prednosti i nedostatke pa ovisno o situaciji treba izabrati prihvatljivo
rjesenje. Ipak, prednost prilikom odabira bih se trebala pruziti socket mreznoj tehnologiji radi
veceg broja prednosti koje posjeduje ali i radi brojnih nedostataka same Modbus
komunikacije. Kao njene najvec¢i nedostatak definitivno treba izdvojiti jednosmjernu
komunikaciju i nemoguc¢nost nadogradnje sigurnosnog protokola. Iako unazad desetak godina
takvi protokoli nisu bili potrebni danas se s razvitkom tehnologije razvila i sve veca potreba
za sigurnijom komunikacijom. Koristenjem socket mrezne tehnologije se uvijek mogu
implementirati takvi zastitni protokoli te se njihova nadogradnja prakticki beskonac¢na. U
zadnjem poglavlju detaljnije ¢e se opisati sigurnosni protokoli koji se mogu implementirati.

[14]
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3. POVEZIVANJE ROBOTA

3.1 Povezivanje robota pomo¢u Modbus protokola

Za ovu prigodu koristit ¢e se takozvani virtualni stroj (eng. virtual machine). Njegovo
koriStenje omogucuje upotrebu zasebnog, novog raunala u novom prozoru. U konkretnom
slucaju virtualni stroj ¢e zapravo zamijeniti fizickog robota. Upravo to je i glavna namjena
virtualnog stroja, testiranje raznih aplikacija i njihova primjena u mnogo sigurnijem
virtualnom okruzenju. Koristit ¢e se dva virtualna stroja (eng. virtual machine), gdje svaki
virtualni stroj simulira ponaSanje robota te se tako ostvaruje komunikacija izmedu njih. Za
konkretan slucaj koristit ¢e se UR roboti (eng. universal robots) odnosno aplikacija za njihovo
programiranje Polyscope koja se moZe opisati kao sucelje za robota koji se programira preko

ekrana na dodir. Na slici [Slika 3.1] moZe se vidjeti programiranje robota u industriji putem

sucelja. [15]

Slika 3.1 Prikaz UR robota i njegovog sucelja za programiranje
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Prvi korak prilikom povezivanja dva robota pomo¢u Modbus protokola je saznati IP adrese od
oba robota preko kojih ¢e se izmjenjivati podatci. Kao §to je ve¢ objasnjeno u prethodnim
poglavljima, jedan robot ¢e slati podatke i on se naziva master uredaj. Robot koji ¢e primati
informacije naziva se slave uredaj. Pomocu naredbe write_port register manipulira se
vrijednostima registra slave uredaja. Odabran je registar pod brojem 130 zato $to su upravo
registri od 128 do 255 opceniti 16-bitni registri te je u teoriji mogla biti odabrana bilo koja
druga adresa u tom rasponu. Ostali registri su rezervirani od strane proizvodaca za specijalne

namjene. Na slici [Slika 3.2] prikazana je potrebna konfiguracija master uredaja.

@ @ @ Universal Robots Graphical Programming Environment
File @13:05:13
fProgram [ Installation | Move | 110 [ Log |

program [ Command | Graphics | Structure
V¥ Robot Program

Bl write_port_register(130,... H
~iWait: 3.0 Wait

E write_port_register(13... Please select what should trigger the robot's next action;
= \Wait: 2.0

| ¥

(J No wait

o Wait 2.0| seconds

O W ait for Digital Input |<Di.|nput> |v| |L0 |v|

O Wait for |<An.lnput:> |v| |> |v|| 0.0| Volts

o Wait for

Lo BE |

1 D |
._.h.‘._.

Simulation s
speed =—{ J100% | Previous | | Next
°Real Robot Hill:llil = - >

Slika 3.2 Konfiguracija master uredaja
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Za konfiguraciju slave uredaja potrebno je izabrati MODBUS client iz izbornika. IP adresa koju
je potrebno unijeti je upravo IP adresa od master uredaja tako da slave uredaj zna informacije
o posiljatelju. Moze se primijetiti da je trenutna vrijednost registra pod nazivom Ulaz 2 jednaka
nuli. Takva vrijednost definirana je od strane master uredaja. Na slici [Slika 3.3] mozemo

vidjeti poCetno stanje vrijednosti registara.

2 @ @ Universal Robots Graphical Programming Environment

File 13:00:41 @
Program | Installation |/M0ve |/I,f0 rLag |
TCP Positi .
ostion MODBUS client 10 Setup <>
prouBiag 192.168.0.146
i Schup 1p:192.168.0.0 | L
Variables
MODBUS client o o |Regi5ter|nput |v|| B|E| |U1_az_1 | =
Def. Program Frequency [Hz] Response Time [ms] 18 HODBUS Slave Address @
Features
8 |Register Input 133%“1 2 ; -
s 9 Regiter mput [~ 1305 Loz |

Frequency [Hz] Response Time [ms] & HODEUS Slave Address @

=+

Show advanced options

Slika 3.3 Primjer modbus komunikacije
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Na sljedecoj slici [Slika 3.4] prikazat ¢e se promjena vrijednosti registra pod nazivom Ulaz 2
koja je postavljena na vrijednost 60 od strane master uredaja. Promjenom vrijednosti registra
potvrduje se uspjeSna komunikacija izmedu dva robota pomo¢u Modbus protokola. Trenutni

program funkcionira u beskona¢noj petlji te ¢e kao takav raditi neograniceno. [16]

2 @ ® Universal Robots Graphical Programming Environment

File 13:00:16 @)
Program | Installation |/M0ve |/IIO |/Log |

e MODBUS client 10 Setup 5
el 192.168.0.146
HD 3ctip IP:(192,168.0. i I:l
Variables
s ﬂ o |Register Input |v || B|@ |Ulaz_1 || -
Def. Program Frequency [Hz] Response Time [ms] 7 HODBUS Slave Address [255 |
Features
b oadisave o 60 |Register|nput |v|| 130|%||U132_2 ||' =

Frequency [Hz] Response Time [ms] 7 HODBUS Slave Address @

=+

Show advanced options

Slika 3.4 Odziv modbus izlaza
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3.2 Testiranje socket mrezne tehnologije

U prethodnim poglavljima objasnjen je princip rada socket mrezne tehnologije, a sada ¢e se
on primijeniti na konkretnom primjeru. Prvi korak je testiranje socket komunikacije, odnosno
odabir pravog mreznog prikljucka (eng. port). Oni su definirani od strane proizvodaca te
mogu biti rezervirani za posebne namjene, sli¢no kao §to je to slucaj s adresama registara
tijekom modbus komunikacije. Na slici [Slika 3.5] prikazani su neki od mreznih prikljuc¢aka

(eng. port) koji e se koristiti za potrebe ovog zadatka. [17]

29998 Internally used
29999 Dashboard server
30001 Primary

30002 Secondary

30003 Real-time

30004 RTDE

30011 Primary read only
30012 Secondary read only

Slika 3.5 Prikaz mreZnih priklju¢aka kod UR robota

Za testiranje mreznih priklju¢aka koristit ¢e se aplikacija pod nazivom SocketTest. [18] Cesto
se koristi za testiranje samih mreznih prikljuc¢aka kod socket komunikacije. Prvi korak je odabir
IP adrese robota kojemu se zZeli poslati naredba. Idu¢i korak je odabir mreznog prikljucka (eng.
port). U konkretnom primjeru odabran je mrezni prikljucak 30002 jer se pomocu njega moZze
manipulirati digitalnim izlazima. Naredba kojom ¢e se digitalnom izlazu modificirati vrijednost
glasi set digital out(2,True). Konfiguraciju programa i njegovo sucelje mozemo vidjeti na

slici. [Slika 3.6]
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@ Client l ® Sepver = Udp @ About

ConnectTo
IP Address 192 168.0.146
Port 30002 Port Disconnect [] Secure

SocketTestv 3.0

Connected To = 192.168.0.146 [192.168.0.146] =
Conversation with host

(WU ST, g ST TP UANTL U dAp U AL, U =20 AL P aegiilf I U= 7 TIEUTT U] o
O -08_5 WA DIFAMD Be3A5y0+%0@0... odV 40?1t FAE8@O%oi=07e h@dc o000
O -08_5 WA DIFAMD Be3A5y0+%0@0... DdV 402t JAEB@O%oi=07« h@dcoon
O -08_5 WA DIFOAMD Be3A5y0+%0@0... odV 402t JAEB@O%oi=07« h@dcoon
O -08_5 WA DIFOAMD Be3A5y0+%0@0... odV 402t JAEB@O%oi=07« h@dcoon
O -08_5 WA DIFOAMD Be3A5y0+%0@0... odV 402t JAEB@O%oi=07« h@dcoon
O -08_5 WA DIFOAMD Be3A5y0+%0@0... odV 402t JAEB@O%oi=07« h@dcoon
O -08_5 WA DIFOAMD Be3A5y0+%0@0... odV 402t JAEB@O%oi=07« h@dcooD
O -08_5 %A DIFOAMD Be3ASySH%40@0... 0dV14071t jE€8@0%Oi=0 e h@ic oo |
ﬁ‘|—:&_5 ‘Aﬁ':'IF|IZI.ﬁxM: a-al.%yﬁ*m:@:...:d?%:?:t?éé&@:%: ‘?-"h@ﬂo":|:: -
4 R ]

Send Saye
Message|set digital_out{2 True) | Send Clear

Slika 3.6 Konfiguracija SocketTest-a

Robot koji je koriSten u odabranom primjeru ima 8 digitalnih izlaza te dva analogna strujna
izlaza. Nakon slanja poruke digitalni izlaz pod rednim brojem dva se ukljucuje i ostaje
aktivan sve dok se na robot ne posalje takva naredba koja bi omogucila njegovo iskljucenje.
Odabrani UR robot konkretno posjeduje 1 dodatna dva digitalna izlaza pod brojem 8 1 9 koji
imaju specijalne namjene, odnosno koriste se za upravljanje alatom robota. Digitalni izlazi se
opc¢enito mogu koristiti u razne namjene, primjerice, mogu predstavljati kapacitivni senzor
koji manifestira dolazak predmeta na kraj pokretne trake. Aktiviranje takvog digitalnog izlaza,
moze biti inicijator za pokretanje robota na zadanu poziciju 1 njegovo paletiziranje. S druge
strane bitno je napomenuti da postoje 1 analogni izlazi koji se koriste u neSto druk¢ijim
uvjetima. Budu¢i da njihova vrijednost oscilira (konkretno za analogni senzor sa strujnim
izlazom vrijednosti su izmedu 4 1 20 miliampera) takvi senzori se najceSc¢e koriste za mjerenje

udaljenosti ili sile. [19]
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Postoji moguénost manipuliranja i sa zglobovima robota odnosno njihovo gibanje u odnosu
na zadani koordinatni sustav. Princip rada je vrlo slican, sekvenca pod nazivom Before Start
zatvara pristupnu tocku (eng. socket) ukoliko se to iz nekog razloga nije desilo u prijasnjoj
komunikaciji. Sljedeci korak je kreiranje varijabli te ¢e socket open aktivirati u trenutku kada
se uspostavi komunikacija. Naredba socket read ascii_float zahtijeva niz od 6 varijabli,
svaka od njih definira translaciju i rotaciju oko x,y 1 z osi. Na slici [Slika 3.7] je prikazan
primjer takvog jednostavnog programa koji koristi socket komunikaciju i manipulira robotom

izmedu dvije zadane tocke.

® @ @ Universal Robots Graphical Programming Environment

File 14:29:41 @)
rProgram |/ Installation |/ Move |/ I/O rLag |
<unnamed= l/ Command rGraphics r Structure

V BeforeStart =l
B socket_close( BeforeStart

= conn=False
= targetPos=p[0,0,0,0,0,0]
= count:=0 This sequence will execute before
¢ & While conn<False the main program.
= connm=socket_open("0.0.0.0", 30002)
= Wait: 0.01
¥ Robot Program
¢ W Move|
@ START
E socket_send string("get pose")
= response=socket_read_ascii_float(s)
¢ & While respone[0]=6
= Wait: 0.01
= response=socket_read_ascii_float(s)
& & While count<s
[E targetPos[Countl=responselcount+1]
= counti=count+1
¢ ¥ Move)
o KRA
E socket_close(

4

[4]

4 [v]
— b --

Slika 3.7 Upravljanje pozicijama pomocu socket komunikacije
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3.3 Povezivanje dva robota preko sigurnog komunikacijskog servera

Pokazan je princip rada socket mrezne tehnologije te njegova manipulacija digitalnim
izlazima. Naredni korak je izrada komunikacijskog servera koji ¢e komunicirati izmedu dva
robota. Budu¢i da smo u pro§lim primjerima definirali IP adrese od oba robota one ¢e se kao
takve koristiti 1 sada. Prvi korak je definiranje servera i klijenta. Ovaj slucaj programiran je
tako da su roboti zapravo klijenti, a raCunalo je server. Drugim rije¢ima, racunalo (server) je
posrednik preko koje roboti (klijenti) izmjenjuju informacije. Shematski prikaz rada izmedu

servera i klijenta mozemo vidjeti na slici. [Slika 3.8] [20]

Server

Mrezni protokol

Slika 3.8 Shematski prikaz servera i klijenta
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Pomocu racunalnog programa Python kreiran je komunikacijski server preko kojega ¢e se
odvijati sama izmjena podataka. [21] Cilj je omoguéiti brzu i pouzdanu komunikaciju. Budu¢i
da se u specificnom primjeru ne prenose velike kolic¢ine podataka proces komunikacije ¢e se

odvijati prakticki istovremeno. [22]

Ako postoji potreba za izmjenom velike koli¢ine podataka tada treba obratiti paznju na
konfiguraciju racunala te brzinu internet mreze. Na sljedecoj slici [Slika 3.9] je prikazano

pocetno stanje digitalnih.

£ © @ Universal Robots Graphical Programming Environment

File 12:03:33 @)
[ Program | Installation | Move | 1/0 [ Log |

[ Robot | MODBUS client |
Controller Input Tool Input

Digital
Digital 0 1l

HILO D D i |j i i |j |j5imulated /L0 Ij i'

analog _in[0] analog_in[1] analog in[2]
0.000V | |0v:5v |v| | 0.000 V | |0v:5v |v| | o.000v [ov:sv|~]
oV 5V ov 5V analog in[3]

0.000V |ov: sv |v|

Controller Output Tool Output

iqital
Digital © 1 2 3 q 1 6 7 oo 8 9
on/off D D D D D D D DSimulated Mol I:I D

Voltage Current

analog_out[0] analog_out[1]
C} 1 Current C} 1 Current Q—

current |~ |current |~/ ——
amA 20mA amA 20mA 0 12 24

o Simulation
G Real Robot

Slika 3.9 Pocetno stanje digitalnih izlaza
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IP adrese s kojima se treba ostvariti komunikacija spremljene su u string listu koja se moze
opisati kao lista svih IP adresa kojima je dozvoljena komunikacija. Zatim se kreira pristupna
toCka preko koje ¢e roboti komunicirati. Naredni korak je povezivanje robota na odgovarajuci

port koji je definiran ranije.

Nakon povezivanja robota, $alje se zadana informacija koja u ovom konkretnom slucaju glasi

aktiviraj digitalni izlaz dva. Stanje izlaza mozemo vidjeti na slici. [Slika 3.10]

2 © @ Universal Robots Graphical Programming Environment

File 12:04:34 @)
[ Program | Installation | Move [ I/0 | Log |

[‘Robot | MODBUS client |
Controller Input Tool Input

Digital
Digital 0 1

HILO I:' I:‘ Ii' Ij Ii' Ij Ii' ljsimulated 1o ﬁ Iil

analog_in[0] analog_in[1] analog inl2]
0.000 V | |0v:5v |v| | 0.000 V | |0v:5v |v| | 0.000 V |0v: sV |v|
ov 5V ov 5V analog _in[3]

| 0.000V |0v: 5V |v|

Controller Output Tool Output

Digital
Digital 0 1

on/Off D D é i Ii |i| Ii |i|5imulated — e If' Ii'

Voltage Current
analog_out[0] analog_out[1]
! i |Current ] i |Current S
|current |v| [current [ | —
ama 20mA amA 20mA 0 12 24

o Simulation
Q Real Robot

Slika 3.10 Kona¢no stanje digitalnih izlaza

Jasno je vidljivo da je digitalni izlaz dva sada aktiviran, odnosno u logickoj jedinici. U tom
periodu Salje se informacija o zaprimanju poruke te se pristupna tocka (eng. socker) zatvara.
Bitno je naglasiti da iako se pristupna tocka zatvara, digitalni izlaz ostaje aktiviran sve dok

robot ne dobije drugu naredbu. [23]
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Takoder je vazno istaknuti da se digitalni izlazi ne smiju poistovjecivati s pristupnim toc¢kama
koje sluze samo za komunikacijski proces. 1z svega navedenog moze se zakljuciti da je socket
komunikacija prihvatljivije rjeSenje koje se moze implementirati na razna podrucja s

mogucnoscu sigurnije komunikacije.

Iz python skripte koja se nalazi u prilogu vidljivo je da je deklarirana varijabla pod nazivom
RACUNALO 3 koja se odnosi na traZzeno simulacijsko ra¢unalo. IP adresa racunala se ne
nalazi u varijabli MY ROBOTS te se prakticki ve¢ time ograni¢ava pristup tom racunalu na
server. Ako se RACUNALO 3 ili bilo koje drugo ra¢unalo pokuSa povezati na server to se
nece dogoditi upravo zato $to se za komunikaciju preko pristupnih tocaka ona se prvo treba
kreirati. Ukoliko server ne kreira pristupnu toc¢ku (eng. socket) za RACUNALO 3
komunikacija jednostavno nece ni poceti, a samim time nece postojati ni prijenos informacija

odnosno naredbi.

Dodatna razina zaStite moguca je koristenjem programskog paketa JSON [24] koji zapravo
predstavlja bazu podataka za svaki robot. Najcesce se koristi u situacijama kada imamo veliki
broj objekata odnosno mnogo podataka koje je potrebno raspodijeliti. Implementaciju

mozemo vidjeti na slici [Slika 3.11].

Fakultet strojarstva i brodogradnje 22



Dzuliano Hering Zavrsni rad

json

roboti_string =

data = json.loads(roboti_string)

Slika 3.11 Primjer JSON baze podataka

Na slici [Slika 3.11] se takoder moze vidjeti da se svakom robotu moze dodijeliti odredeni set
podataka. U ovom slucaju definirano je nekoliko vrijednosti, korisni€¢ko ime robota, serijski
broj, naziv proizvodaca i jedinstvena Sifra. Ukoliko raunalo koje se pokuSava povezati ne

zadovoljava parametre njegov zahtjev ¢e jednostavno biti odbijen. [25]
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3.5 Posljedice povezivanja trefeg racunala na komunikacijski proces

Robot koji prima nezeljene naredbe moze imati Stetne posljedice za organizaciju ili industriju
u kojoj se nalazi. Neprimjerene aktivnosti nuzno sanirati $to je prije moguce kako bi se
sprijecio nezeljeni tog dogadaja. Objasnit ¢emo nekoliko sigurnosnih propusta na razli¢itim

robotima.

Robot marke Alpha 1S ima moguénost komuniciranja preko Bluetooth-a. Moguce se spojiti
na robot pomoc¢u mobilnog uredaja i s njime upravljati njegovim funkcijama. Glavni
nedostatak takvog nacina rada je nekoristenje sigurnosne Sifre (PIN) prilikom spajanja $to

pruza mogucnost bilo kojem uredaju koji se nalazi u dometu uspjesno povezivanje.

Sljedeci primjer je robot modela Baxter SDK/RSDK Shell. Ovisno o nacinu izrade ovakav
robot se moze koristiti u industriji ili u istrazivackim radovima. Za uspje$nu komunikaciju, a
time 1 upravljanje dovoljno je povezati se na istu mreZu na kojoj se nalazi i robot, $to ne
predstavlja problem jer sustav ne koristi autentifikaciju. Kada se raCunalo uspjesno poveze na
mreZu moguce je upravljati 1 kontrolirati digitalne izlaze/ulaze, senzore 1 gibanje robota.
Postoji moguénost ukidanja opcije za detekciju kolizije $to znaci da robot vise nece biti u

stanju uociti koliziju i upozoriti korisnika na eventualni sudar.

Sli¢na situacija kao kod Baxter SDK/RSDK Shell robota moze se pojaviti 1 kod NAO/Pepper
robota. Na daljinu je moguce iskljuciti opciju za detektiranje kolizije ali 1 za samokoliziju.

Glavni cilj isklju€ivanja takvih opcija je oStecenje robota, okruzenja ali i ljudi koji se nalaze u
blizini. Na slici [Slika 3.12] mozemo vidjeti zastitni mehanizam protiv kolizije u slucaju kada

on nije iskljucen. [26]
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Tangential Security Distance ————>»

Orthogonal Security Distance

Slika 3.12 Sigurnosni mehanizmi Pepper robota

Vidljivo je da NAO/Pepper ima prilicno dobro razvijene mehanizme protiv kolizije. Kada se
gleda u tangencijalnom smjeru, tada ima manje podrucje pokrivenosti ali znatno ve¢i kut koji
pokriva dok u ortogonalnom smjeru pokriva vece udaljenosti ali i znatno manji kut. Ako dode

do iskljucenja spomenutih sigurnosnih funkcija zasigurno ¢e do¢i i do kolizije.

Roboti koji su povezani preko cloud servera sacinjavaju veliku bazu robota koja se moze
sastojati i od nekoliko tisu¢a robota. Pod uvjetom da dode do sigurnosnih propusta, korisnik
moze istovremeno upravljati sa svim robotima koji su povezani na mrezi te tako prouzrociti
velike materijalne Stete. Primjer takvih robota moZe se nac¢i u topologiji, konkretno robot

Kuratas kojeg proizvodi Japanska tvrtka Suidobashi. [26]
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4. ZAKLJUCAK

U ovome radu prezentirana su dva osnovna tipa komunikacije izmedu robota, Modbus protokol
1 komunikacija pomocu socketa. Opisan je teorijski princip rada svake metode iz koje je
donesen zakljucak za prihvatljivije i samim time i sigurnije rjeSenje. lako je vidljivo da Modbus
protokol ima svoje prednosti, socket mrezna tehnologija je daleko prihvatljivije rjesenje osobito

ako je prvi kriterij sigurnost komunikacije.

Sljede¢i korak je povezati objekte interakcije, u ovom sluCaju robote i uspostaviti
komunikaciju. Za to su koriStene virtualne replike odnosno virtualni strojevi koji imaju
identi¢ne karakteristike kao 1 realni fizicki roboti. Implementirana je sigurna komunikacija
preko python servera te se tre¢em racunalu onemogucuje povezivanje i njegovo moguce
blokiranje komunikacije. Daljnja nadogradivanja na ovu temu su svakako moguca, primjerice
koristenje ve¢ spomenutog JSON programskog paketa moze dodatno povecati sigurnost.
Takoder mogu se implementirati rjeSenja poput sigurne stijene (eng. firewall) ili blockchain

tehnologije koja moze pronaci svoju svrhu u ovom podrucju.

Fakultet strojarstva i brodogradnje 26



Dzuliano Hering Zavrsni rad

LITERATURA

[1]
2]

[3]
[4]
[5]
[6]
[7]
[8]
[9]
[10]
[11]
[12]
[13]

[14]

[15]

[16]

[17]

[18]
[19]

https://www.modbus.org/fag.php , dostupno dana 07. sije¢nja 2022.

https://www.ni.com/en-rs/innovations/white-papers/14/the-modbus-protocol-in-

depth.html , dostupno dana 07. sijecnja 2022.
https://www.dpstele.com/modbus/index.php , dostupno dana 07. sije¢nja 2022.

https://ozeki.hu/p_5855-modbus-ascii.html , dostupno dana 07. sije¢nja 2022.

https://www.modbustools.com/modbus.html , dostupno dana 08. sijecnja 2022.

https://realpars.com/modbus/ , dostupno dana 08. sijecnja 2022.

https://www.prosoft-technology.com/kb/assets/intro_modbustcp.pdf , dostupno dana 09.

sijecnja 2022.

https://www.modbus.org/docs/Modbus_Messaging_Implementation_Guide_V1_0b.pdf
, dostupno dana 13. sije¢nja 2022.

https://www.geeksforgeeks.org/socket-programming-cc/ , dostupno dana 10. veljace

2022.

https://www.tutorialspoint.com/unix_sockets/client_server_model.htm , dostupno dana

10. veljace 2022.

https://themozak.blogspot.com/2018/09/tcpip-tcp-ip-protokoli-model.html , dostupno
dana 12. veljace 2022.

https://www.wpbeginner.com/glossary/ip-address/ , dostupno dana 13. veljace 2022.

https://www.dpstele.com/modbus/index.php , dostupno dana 13. veljace 2022.

https://dev.to/sadarshannaiynar/blockchain-using-nodejs-and-socketio-5gbe , dostupno
dana 14. veljace 2022.

https://s3-eu-west-1.amazonaws.com/ur-support-
site/77195/99405_UR10e _User Manual en_Global.pdf , dostupno dana 15. veljace
2022.

https://www.zacobria.com/universal-robots-knowledge-base-tech-support-forum-hints-

tips-cb2-cb3/index.php/modbus-internal-registers-read-and-write/ , dostupno dana 15.

veljace 2022.

https://www.universal-robots.com/articles/ur/interface-communication/overview-of-

client-interfaces/ , dostupno dana 15. veljace 2022.

https://sourceforge.net/projects/sockettest/, dostupno dana 17. veljace 2022.

https://www.universal-robots.com/articles/ur/interface-communication/connecting-

internal-inputs-and-outputs-io-on-the-robots-controller/ ,dostupno dana 17. veljace 2022.

Fakultet strojarstva i brodogradnje 27


https://www.modbus.org/faq.php
https://www.ni.com/en-rs/innovations/white-papers/14/the-modbus-protocol-in-depth.html
https://www.ni.com/en-rs/innovations/white-papers/14/the-modbus-protocol-in-depth.html
https://www.dpstele.com/modbus/index.php
https://ozeki.hu/p_5855-modbus-ascii.html
https://www.modbustools.com/modbus.html
https://realpars.com/modbus/
https://www.prosoft-technology.com/kb/assets/intro_modbustcp.pdf
https://www.modbus.org/docs/Modbus_Messaging_Implementation_Guide_V1_0b.pdf
https://www.geeksforgeeks.org/socket-programming-cc/
https://www.tutorialspoint.com/unix_sockets/client_server_model.htm
https://themozak.blogspot.com/2018/09/tcpip-tcp-ip-protokoli-model.html
https://www.wpbeginner.com/glossary/ip-address/
https://www.dpstele.com/modbus/index.php
https://dev.to/sadarshannaiynar/blockchain-using-nodejs-and-socketio-5gbe
https://s3-eu-west-1.amazonaws.com/ur-support-site/77195/99405_UR10e_User_Manual_en_Global.pdf
https://s3-eu-west-1.amazonaws.com/ur-support-site/77195/99405_UR10e_User_Manual_en_Global.pdf
https://www.zacobria.com/universal-robots-knowledge-base-tech-support-forum-hints-tips-cb2-cb3/index.php/modbus-internal-registers-read-and-write/
https://www.zacobria.com/universal-robots-knowledge-base-tech-support-forum-hints-tips-cb2-cb3/index.php/modbus-internal-registers-read-and-write/
https://www.universal-robots.com/articles/ur/interface-communication/overview-of-client-interfaces/
https://www.universal-robots.com/articles/ur/interface-communication/overview-of-client-interfaces/
https://sourceforge.net/projects/sockettest/
https://www.universal-robots.com/articles/ur/interface-communication/connecting-internal-inputs-and-outputs-io-on-the-robots-controller/
https://www.universal-robots.com/articles/ur/interface-communication/connecting-internal-inputs-and-outputs-io-on-the-robots-controller/

Dzuliano Hering Zavrsni rad

[20]

[21]
[22]

[23]

[24]

[25]
[26]

https://medium.com/codex/make-a-client-talk-to-a-local-server-with-python-socket-

programming-1-9be3cb4b474, dostupno dana 17. veljace 2022.

https://realpython.com/python-sockets/, dostupno dana 18. veljace 2022.

https://www.geeksforgeeks.org/socket-programming-python/, dostupno dana 18. veljace
2022.

https://www.zacobria.com/universal-robots-knowledge-base-tech-support-forum-hints-

tips-cb2-cb3/index.php/ur-script-send-commands-from-host-pc-to-robot-via-socket-

connection/, dostupno dana 18. veljace 2022.

https://www.w3schools.com/python/python_json.asp, dostupno 18. veljace 2022.

https://realpython.com/python-json/, dostupno dana 18. veljace 2022.

https://ioactive.com/pdfs/Hacking-Robots-Before-Skynet-Technical-Appendix.pdf,

dostupno dana 18. veljace 2022.

Fakultet strojarstva i brodogradnje 28


https://medium.com/codex/make-a-client-talk-to-a-local-server-with-python-socket-programming-1-9be3cb4b474
https://medium.com/codex/make-a-client-talk-to-a-local-server-with-python-socket-programming-1-9be3cb4b474
https://realpython.com/python-sockets/
https://www.geeksforgeeks.org/socket-programming-python/
https://www.zacobria.com/universal-robots-knowledge-base-tech-support-forum-hints-tips-cb2-cb3/index.php/ur-script-send-commands-from-host-pc-to-robot-via-socket-connection/
https://www.zacobria.com/universal-robots-knowledge-base-tech-support-forum-hints-tips-cb2-cb3/index.php/ur-script-send-commands-from-host-pc-to-robot-via-socket-connection/
https://www.zacobria.com/universal-robots-knowledge-base-tech-support-forum-hints-tips-cb2-cb3/index.php/ur-script-send-commands-from-host-pc-to-robot-via-socket-connection/
https://www.w3schools.com/python/python_json.asp
https://realpython.com/python-json/
https://ioactive.com/pdfs/Hacking-Robots-Before-Skynet-Technical-Appendix.pdf

Dzuliano Hering Zavrsni rad

PRILOZI

L. CD-R disc
II.  Python kod
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I1. Python kod

MY_ROBOTS [ O0T_1_IP, ROBOT_2 IF]
PORT =

connect_to_robot( cet, ip, port):

(et.connect((ip

main()
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